
ReadID – Mobiele ID verificatie
NFC-first

Bob Hulsebosch  CISSP

Confidentiality: public



Onze identiteit: InnoValor & ReadID

Eerste en dominante NFC-gebaseerde en
mobiele identiteitsverificatie technologie
leverancier

Nederlandse organisatie voor IT-advies en
software. Innovatief.  ~45 personen.



Mijn identiteit

Compliance officer ReadID

Senior adviseur InnoValor Digitale Identiteiten

Functionaris Gegevensbescherming

eIDAS peer reviews voor Min. BZK

Toezichthoudend inspecteur AT (tot juni 2020) 



Onze klanten



Identiteitsverificatie

Do you exist?
ID document verification

Are you you?
Holder verification

+



Toepassingen

Verstrekken van digitale certificaten 
eIDAS vertrouwensdiensten, PKIoverheid

Verstrekken van authenticatiemiddelen
eIDAS eID middelen, eHerkenning

Onboarding nieuwe klanten / her-identificatie
Banken en verzekeraars

Attestatie de vita
Pensioenverzekeraars

Wie ben je?
Politie, KvK





Hoe werkt dat met ID-docs en NFC?

Doc nummer, 
geboortedatum en

vervaldatum vormen
‘sleutel’ voor toegang chip

RFID chip: bevat alle persoonsgegevens die 
ook op het document zelf staan, digitaal

ondertekend, authentiek

Machine Readable 
Zone: OCR



Welke gegevens zitten in de chip?

Persoonlijke data

Volledige naam

Achternaam

Voornaam DG1

Geslacht

Nationaliteit

Geboortedatum

BSN (tot augustus 2021)

Hoge resolutie pasfoto DG2

Vingerafdruk (versleuteld) DG3

Document data

Document nummer

Document code (P or I)

Land van uitgifte

Vervaldatum



Foto gezicht: chip vs document



Beveiliging NFC

• Via BAC/PACE (en Extended Access Control voor vingerafdrukken)

Toegang tot de chip

• Via Passive Authentication, met controle digitale handtekening
datagroepen

Authenticiteit / integriteit van de content van de chip

• Via Active Authentication and/or Chip Authentication (niet alle landen)

Clone detectie van de chip

[See https://www.readid.com/blog/Overview-security-mechanisms-in-ePassports]

https://www.readid.com/blog/Overview-security-mechanisms-in-ePassports




Voor en nadelen

Voordelen: 
Echtheidscontrole ID-doc / geen training
Schaalbaarheid
STP
Android en iOS
Kosten
Houder verificatie goed mogelijk -> lost/stolen check niet nodig

Nadelen: 
UX en consent
Biometrie politiek gevoelig



Succesverhaal: Home Office EU Settlement
Scheme (‘Brexit app’)



Alternatieven?

Fysiek aan de balie
Duur
Training nodig

eIDAS Hoog

Optisch
“Kopie-ID”
Eenvoudig te manipuleren

Max eIDAS Laag

Video
Schaalt slecht
Echtheid ID-doc
Identificatie matig

Max eIDAS Substantieel



Manipulatie video



Welke ID documenten hebben een chip?

Alle moderne paspoorten
(ICAO 9303 contactless 
chip), alle EU landen

In de ID-cards van sommige
landen (includief NL)

Elektronisch rijbewijs
(ISO18013), slechts een paar
landen. Vanaf nov 2014 in 
NL (~1.5M currently)

[Zie https://www.readid.com/blog/countries-epassports]

https://www.readid.com/blog/countries-epassports


ReadID Architectuur
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Android / iOS

ReadID MRZ 
SDK

Customer App

ReadID server Ierland

Java / SWIFT
REST

web mngt
interface

ID document
cache

Customer server

country
certificates

ReadID NFC 
SDK

Java / SWIFT

optioneel:
Facial Matching

enrolled & 
selfie cache

Android / iOS

ReadID Ready app
ready-to-use / whitelabel 

Load balancer en firewall

ReadID AWS 
backup server



Schrems II en AWS?!

Contractueel zaken regelen
AWS SARL Luxemburg

Alles binnen EEA

DPA inclusief meldplicht
Financial addendum
Certificeringen AWS: ISO 27001, SOC2 type 2, FIPS 140-2

Technisch zaken regelen
Dubbele encryptie van gegevens

AWS KMS en HSM en eigen versleuteling

Klant bepaalt hoelang de gegevens worden bewaard (max 50 
dagen) – hoe korter hoe beter



ReadID certificeringen

ISO 27001 – basis beveiliging: ‘hygiëne’ 

ISO 27701 – privacy 

eIDAS module voor vertrouwensdiensten (QTSP)

eIDAS module voor elektronische identificatie             
op Hoog



Ontwikkelingen

Meer orkestratiemogelijkheden partners

Optisch en biometrie

Azure Cloud Provider als fall-back

VIZ-capture

BSN verdwijnt uit chip vanaf augustus dit jaar

SOC2 verklaring



Vragen



Contact info

http://readid.com

https://youtu.be/j92z37G_KSk

https://goo.gl/agrphb

https://apps.apple.com/nl/app/readid-nfc/id1463949991

readid@innovalor.nl

Bob Hulsebosch
Bob.Hulsebosch@innovalor.nl

http://readid.com/
https://youtu.be/j92z37G_KSk
https://goo.gl/agrphb
https://apps.apple.com/nl/app/readid-nfc/id1463949991
mailto:readid@innovalor.nl
https://play.google.com/store/apps/details?id=nl.innovalor.nfciddocshowcase&hl=en

