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Onze identiteit: InnoValor & ReadID
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Nederlandse organisatie voor IT-advies en
software. Innovatief. ~45 personen.

Eerste en dominante NFC-gebaseerde en
mobiele identiteitsverificatie technologie
leverancier
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Mijn identiteit

‘ Senior adviseur InnoValor Digitale Identiteiten
Compliance officer ReadID
Functionaris Gegevensbescherming

elDAS peer reviews voor Min. BZK

Toezichthoudend inspecteur AT (tot juni 2020)
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ldentiteitsverificatie

Do you exist?
ID document verification

Are you you?
Holder verification

AD



Toepassingen

® Verstrekken van digitale certificaten
® e|DAS vertrouwensdiensten, PKloverheid

® Verstrekken van authenticatiemiddelen
® e|DAS elD middelen, eHerkenning

® Onboarding nieuwe klanten / her-identificatie
® Banken en verzekeraars

®© Attestatie de vita
®@ Pensioenverzekeraars

© Wie ben je?
® Politie, KvK
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1] step 1 - SCAN

To get access to the
chip in the passport,
scan the Machine
Readable Zone using
the camera.
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Hoe werkt dat met ID-docs en NFC?

RFID chip: bevat alle persoonsgegevens die
ook op het document zelf staan, digitaal
ondertekend, authentiek

Doc nummer,
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geboortedatum en
vervaldatum vormen
‘sleutel’ voor toegang chip

Machine Readable
Zone: OCR
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Welke gegevens zitten in de chip?

Persoonlijke data
® Volledige naam
® Achternaam
®© VVoornaam DG1
® Geslacht
® Nationaliteit
® Geboortedatum
® BSN (tot augustus 2021)
® Hoge resolutie pasfoto DG2
® Vingerafdruk (versleuteld) DG3

Document data

© Document nummer

® Document code (P or )
® Land van uitgifte

® Vervaldatum
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Foto gezicht: chip vs document
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Beveiliging NFC

Toegang tot de chip

e VVia BAC/PACE (en Extended Access Control voor vingerafdrukken)

Authenticiteit / integriteit van de content van de chip

¢ Via Passive Authentication, met controle digitale handtekening
datagroepen

F Clone detectie van de chip
e Via Active Authentication and/or Chip Authentication (niet alle landen)

[See https://www.readid.com/blog/Overview-security-mechanisms-in-ePassports] R E A D } L/
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News

17 May 2021 Press release 2021 FinTech

FINMA allows chip scanning in online
identification process

The Swiss Financial Market Supervisory Authority FINMA is
adapting due diligence requirements in connection with client
onboarding via digital channels to take account of technological
developments. Within the range of security measures for
identifying persons online, it will now be permitted to scan chips
embedded in biometric identity documents.

Two years after the last amendments to the “Video and online identification”
Circular, FINMA is further updating the process for initiating client relationships




Voor en nadelen

Voordelen:

Echtheidscontrole ID-doc / geen training

Schaalbaarheid

STP

Android en iOS

Kosten

Houder verificatie goed mogelijk -> lost/stolen check niet nodig

®©® ®© ©@ ®©@ © @

Nadelen:
® UX en consent
© Biometrie politiek gevoelig
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Succesverhaal: Home Office EU Settlement
Scheme (‘Brexit app’)
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2.515
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EUSS Applications completed
Applications per day (at peak)
Different devices on [0S & Android
Percent conversion rate

All 27 EU member states (+EEA+CH)
Minutes to complete application

User App Star Rating

Satisfied Client
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Alternatieven?

® Fysiek aan de balie
© Duur
® Training nodig
* e|DAS Hoog
® Optisch
e “Kopie-ID”
® Eenvoudig te manipuleren
* Max elDAS Laag
® Video
® Schaalt slecht
® Echtheid ID-doc

® |dentificatie matig
* Max elDAS Substantieel
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Manipulatie video
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Welke ID documenten hebben een chip?

ReadID Analytics - passports verified and read

Alle moderne paspoorten
(ICAO 9303 contactless
chip), alle EU landen

In de ID-cards van sommige
landen (includief NL)

no data

® verifies

I I reads
>

il

Elektronisch rijbewijs
(1SO018013), slechts een paar
landen. Vanaf nov 2014 in
NL (~1.5M currently)

i

© InnoValor - ReadID (Dec 2018)

[Zie https://www.readid.com/blog/countries-epassports] R E A D
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Schrems Il en AWS?!

®© Contractueel zaken regelen

© AWS SARL Luxemburg
* Alles binnen EEA

© DPA inclusief meldplicht
@ Financial addendum

French Administrative Supreme Court
rejects the suspension of the platform
established in partnership between the
French State and Doctolib and hosted by
Amazon

¥ f in &

In an order dated March 12, 2021, the Conseil d’Etat (French Administrative Supreme Court)
refused to suspend the partnership between the French State and Doctolib in the context of the
COVID-19 vaccination campaign.

The plaintiffs had requested this suspension in summary proceedings, arguing that the
safeguards provided by Amazon Web Services (AWS) for data hosting were insufficient.

® Certificeringen AWS: ISO 27001, SOC2 type 2, FIPS 140-2

® Technisch zaken regelen

®© Dubbele encryptie van gegevens
« AWS KMS en HSM en eigen versleuteling

® Klant bepaalt hoelang de gegevens worden bewaard (max 50

dagen) — hoe korter hoe beter
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ReadID certificeringen

® |SO 27001 — basis beveiliging: ‘hygiéne’

® |[SO 27701 — privacy

® eIDAS module voor vertrouwensdiensten (QTSP) TUV

® e|DAS module voor elektronische identificatie ' 7
op Hoog TUV
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Ontwikkelingen

®© Meer orkestratiemogelijkheden partners

® Optisch en biometrie
® Azure Cloud Provider als fall-back
® V|Z-capture
® BSN verdwijnt uit chip vanaf augustus dit jaar
® SOC2 verklaring
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Vragen
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http://readid.com

Bob Hulsebosch

Bob.Hulsebosch@innovalor.nl

You

https://youtu.be/j92237G KSk

https://go0.gl/agrphb

https://apps.apple.com/nl/app/readid-nfc/id1463949991

#_  Download on the

@& App Store

GET IT ON
P> Google play

readid@innovalor.nl
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