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Geachte leden van de Gebruikersraad, 

 

Zoals besproken in de bijeenkomst van de Gebruikersraad op woensdag 12 februari j.l.1, doe ik u 

dit wijzigingsvoorstel toekomen om de belangrijkste onderdelen van het katern Beveiliging in de 

NORA op te nemen. 

 

In dit voorstel staat beschreven hoe de huidige zes afgeleide principes met betrekking tot 

beveiliging (AP 35 t/m AP 40) worden geactualiseerd door vervanging met vijf helder gedefinieerde 

principes, de nieuwe AP 35 t/m 39. Deze nieuwe principes zijn de kwaliteitskenmerken voor 

informatiebeveiliging. Beheersmaatregelen verduidelijken de onderliggende eisen aan de 

organisatie-architectuur. Tevens is beschreven hoe IB-functies vanuit het bestaande NORA-dossier 

Informatiebeveiliging2 gerelateerd zijn aan de vijf nieuwe afgeleide principes. 

 

Allereerst wordt in dit document een voorstel gedaan voor uitbreiding van het kennismodel van 

NORA. Vervolgens wordt van elk van de vijf afgeleide principes verantwoord hoe dit wordt 

vervangen. De nieuwe inhoud kan gevonden worden op NORAonline.nl. De verwijzingen hiertoe 

staan verderop. Ten slotte wordt aangegeven welke onderdelen nog niet meegenomen zijn in dit 

wijzigingsverzoek maar later toegevoegd kunnen worden aan het katern. 

Verzoek 
In te stemmen met dit voorstel, dan wel aan te geven met welke wijzigingen het voorstel geschikt 

is om het openbare reviewproces3 te gaan doorlopen. 

Graag ontvangen wij uw reactie (via architectuur@ictu.nl) uiterlijk maandag 24 maart 2014. 

 

Met vriendelijke groet, 

 

Jaap van der Veen 

Hoofdredacteur NORA katern Beveiliging 

  

                                                 
1 http://noraonline.nl/wiki/NORA_Gebruikersraad/2014-02-12  
2 http://noraonline.nl/wiki/Bestand:NORA-dossier_IB_2010.pdf  
3 Zie bijlage voor een beschrijving van het reviewproces 

mailto:architectuur@ictu.nl
http://noraonline.nl/wiki/NORA_Gebruikersraad/2014-02-12
http://noraonline.nl/wiki/Bestand:NORA-dossier_IB_2010.pdf


Uitbreiding van het kennismodel NORA 

Rekening houdend met de beschrijvingsmethodiek van ArchiMate, wordt het kennismodel van 

NORA uitgebreid. 

 

Afgeleide Principes krijgen een implicatie volgens een vaste formulering om de 

controleerbaarheid te verhogen: 

“<AP> wordt <gegarandeerd of gerealiseerd> door <beheersmaatregelen>“. 

Specifieke uitwerkingen worden gegeven in onderliggende elementen. 

(ArchiMate: Principle; a normative property of all systems in a given context, or the way in which 

they are realized). 

 

Beheersmaatregelen worden toegevoegd als eisen. 

In ArchiMate termen zijn dat z.g. Requirements. Zij hebben als beschrijving een korte stelling. 

Definitie: “Een beheersmaatregel is een verbijzondering van een (ArchiMate) requirement. 

Beheersmaatregelen realiseren afgeleide principes.” 

(ArchiMate: Requirement; a statement of need that must be realized by a system). 

Beheersmaatregelen hebben als stelling een beschrijving van een eis waaraan voldaan moet 

worden om het bovenliggende principe te realiseren. 

Eigenschappen van beheersmaatregelen zijn: 

 Stelling 

 Toelichting 

 Implicaties 

 

Implementatierichtlijnen worden toegevoegd als eisen.  

In een compositierelatie realiseren implementatierichtlijnen de beheersmaatregel.  

Definitie: “Een implementatierichtlijn is een verbijzondering van een (ArchiMate) requirement. 

Implementatierichtlijnen expliciteren beheersmaatregelen. Zij fungeren als ontwerp- en 

toetsingsnorm en zijn het meest concrete abstractieniveau in het katern Beveiliging, op het 

grensvlak van ‘WAT’ en ‘HOE’ van normenkaders.” 

Eigenschappen van implementatierichtlijnen zijn: 

 Beschrijving 

 

Mogelijke relaties 

 Beheersmaatregel realiseert Afgeleid Principe 

 Beheersmaatregelen zijn gegroepeerd door Beheersmaatregelen (compositie) 

 Implementatierichtlijnen zijn gegroepeerd door Beheersmaatregel (compositie) 
 
Nota bene: 

De huidige Basisprincipes zijn vergelijkbaar met ArchiMate ‘doelen’ (ArchiMate: Goal; an end state 

that a stakeholder intends to achieve). Voorstel is om in een latere fase, in afstemming met Katern 
Verbinden de Basisprincipes in het kennismodel te noemen als doelen, terwijl ze de naam 

‘basisprincipe’ behouden. Op die manier volgt het kennismodel ArchiMate, zonder dat de bekende 
term vervalt. 

 

 
 

Figuur 1 Voorbeeld principes en relaties in het katern Beveiliging 
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Figuur 1 geeft een voorbeeld-uitwerking van een deel van het katern. Bovenaan staat het 

bestaande basisprincipe BP09: Betrouwbaarheid. De inhoud van dat basisprincipe komt overeen 

met die van een ArchiMate-doel, maar we gebruiken in het katern het NORA-begrip “Principe”. 

Betrouwbaarheid wordt onder andere gerealiseerd door het (afgeleide) principe Beschikbaarheid. 

Beschikbaarheid wordt beschreven door de stelling: ‘De beschikbaarheid van de dienst voldoet aan 

de met de afnemer gemaakte continuïteitsafspraken’. Het principe Beschikbaarheid wordt 

gerealiseerd door een aantal beveiligingseisen (beheersmaatregelen), waaronder de eis 

‘bewerkingen zijn herstelbaar’. Deze beveiligingseis wordt gerealiseerd door een set van eisen 

(implementatierichtlijnen), zoals ‘berichten worden gebufferd’. 

Vervanging van de bestaande Afgeleide Principes 

De bestaande AP’s 35 t/m 40 worden vervangen door nieuwe afgeleide normatieve principes. Deze 

nieuwe principes dekken het aandachtsgebied informatiebeveiliging in z’n geheel af en zijn 

generiek vertaalbaar naar alle onderliggende beveiligingsfuncties. Ze kunnen daarom in een 

organisatie gelden voor alle systemen, bedrijfsprocessen, gegevens en het gebruik daarvan door 

klanten en medewerkers. Het zijn tevens geaccepteerde begrippen in het vakgebied Beveiliging. 

 

Aan de nieuwe principes zijn de bestaande nummers toegekend. Figuur 2 geeft aan welk bestaand 

principe wordt vervangen door welk nieuw afgeleid principe. Een cross-reference lijst geeft aan 

waar de verschillende stellingen, rationale en implicaties van de bestaande principes terug komen 

in de nieuwe opzet. 

 

 

 

Figuur 2 Vervanging van afgeleide principes AP 35 t/m AP 40 

Relatie basisprincipes en nieuwe Afgeleide Principes 

Figuur 3 schetst de relatie tussen de basisprincipes BP08, BP09 en de nieuwe afgeleide principes.  

Wat opvalt is dat er verschillende kruisverbanden bestaan tussen de principes. Ook hier is voor 

basisprincipes het ArchiMate symbool van ‘Doel’ aangehouden, omdat in de ArchiMate-taal een 

‘onderliggend’ principe niet een ander of ‘bovenliggend’ principe kan realiseren. 

 

 

 

 
Figuur 3 Relatie van basisprincipes en nieuwe afgeleide principes 

 

  



Afleiding van bestaande AP’s en IB-functies 
De bestaande AP’s 35 t/m 40 zijn in 2009 afgeleid van het NORA dossier Informatiebeveiliging, 

waarbij het IB-functiemodel van Figuur 5 centraal stond. Het nieuwe katern Beveiliging is een 

doorontwikkeling van het dossier Informatiebeveiliging. Figuur 4 schetst hoe de oorspronkelijke 

beveiligingsfuncties uit het dossier de nieuwe afgeleide principes realiseren.  

 

 

Figuur 4 Afleiding van bestaande AP’s en beveiligingsfuncties naar nieuwe AP’s 

 

 

 

Figuur 5 Functiemodel van het NORA-3 dossier Informatiebeveiliging 

In het nieuwe katern komen de “WAT – HOE – WAARMEE” voorbeelden terug in de 

architectuurviews (in ArchiMate symbolen) die nog worden toegevoegd aan de huidige content van 

de Wiki (zie punt 3 van nog uit te werken onderdelen). 

  



Toe te voegen Beheersmaatregelen 

Merk op: deze lijst is enkel ter referentie naar de achterliggende wiki-pagina’s. In deze lijst staat 

de naam van de beheersmaatregel, stelling en een link naar de afgeleide principes die gerealiseerd 

worden met deze beheersmaatregel. In de onderliggende pagina staan de implementatierichtlijnen 

voor de beheersmaatregel vermeld. 

1. Vermeervoudiging van systeemfuncties (Bepaal op basis van de eisen die voortvloeien uit 

de Plannen voor Bedrijfscontinuïteit in hoeverre delen van de technische infrastructuur 
meervoudig worden uitgevoerd om single-points-of-failure te vermijden. Beschikbaarheid) 

2. Herstellen van verwerkingen (Maak verwerkingen herstelbaar. Beschikbaarheid) 
3. Voorspellen en signaleren van onderbrekingen (Probeer in IT-voorzieningen dreigende 

discontinuïteit van die voorzieningen te voorspellen dan wel te signaleren in een zo vroeg 
mogelijk stadium. Beschikbaarheid) 

4. Geprogrammeerde controles af te stemmen met generieke IT-voorzieningen (In 

toepassingsprogrammatuur zijn geen functies werkzaam, waarvoor kwalitatief betere 
generieke voorzieningen beschikbaar zijn, zoals die voor identificatie, authenticatie, 

autorisatie, onweerlegbaarheid en encryptie. Controleerbaarheid) 
5. Registratie (logging) (Handelingen in en meldingen van systeemfuncties in de technische 

infrastructuur worden vastgelegd in logging. Controleerbaarheid) 

6. Controle en signalering (Instellingen van functies die voor de informatiebeveiliging van 
belang zijn en wijzigingen daarin worden automatisch gecontroleerd. Controleerbaarheid) 

7. Rapportering (Logbestanden worden periodiek geanalyseerd en gecorreleerd teneinde 
beveiligingsincidenten dan wel de juiste werking van het systeem te detecteren. 

Controleerbaarheid) 
8. Sleutelbeheer (De vertrouwelijkheid en integriteit van geheime cryptografische sleutels is 

gewaarborgd tijdens het gehele proces van generatie, transport, opslag en vernietiging van 

de sleutels. Encryptie) 
9. Authenticatie (beheersmaatregel) (Alvorens een systeem toegang verleent, wordt de 

identiteit van de gebruiker of ander subject dat om toegang vraagt, vastgesteld door 
middel van authenticatie. Integriteit Vertrouwelijkheid (principe)) 

10. Beperking van ongebruikte functies (hardening) (Infrastructurele programmatuur, die vitale 

beveiligingsfuncties vervult, bevat geen onnodige en ongebruikte functies. Integriteit) 
11. Autorisatie (beheersmaatregel) (Autorisaties zijn ingesteld op basis van ontwerp- of 

systeemdocumentatie, waarin aangegeven is welke rechten in welke gebruikersgroepen 
worden ondergebracht. Integriteit Vertrouwelijkheid (principe)) 

12. Geautoriseerde mobiele code (Als gebruik van ‘mobile code’ wordt toegelaten, dan zorgt de 
configuratie ervoor dat de geautoriseerde ‘mobile code’ functioneert volgens een 

vastgesteld inrichtingsdocument (configuratiedossier) en voorkomt de configuratie dat niet-

toegelaten ‘mobile code’ wordt uitgevoerd. Integriteit) 
13. Controle op communicatiegedrag (Ongewenst communicatiegedrag wordt opgemerkt en 

geblokkeerd. Integriteit Vertrouwelijkheid (principe)) 
14. Beheersing van verwerkingen (De technische infrastructuur voor berichtverwerking is 

zodanig ontworpen en ingericht, dat foutsituaties worden voorkomen of herkend en dat 

functioneel beheer over foutbestanden mogelijk is. Integriteit) 
15. Validatie van gegevensverwerking (In toepassingsprogrammatuur worden 

geprogrammeerde controles opgenomen, gericht op invoer, verwerking en uitvoer. 
Integriteit) 

16. Handhaven technische functionaliteit (De door de leverancier bepaalde technische 
functionaliteit van programmapakketten en infrastructurele programmatuur blijft 

gehandhaafd. Integriteit) 

17. Identificatie (beheersmaatregel) (Alle toegangsvragers (gebruikers) tot gegevens of 
systeemfuncties zijn uniek herleidbaar tot één natuurlijke persoon, organisatie of IT-

voorziening. Integriteit Vertrouwelijkheid (principe)) 
18. Beperking van systeemhulpmiddelen (Het gebruik van hulpprogrammatuur waarmee 

maatregelen in systeem- en toepassingssoftware zouden kunnen worden gepasseerd, 

wordt zoveel mogelijk beperkt. Integriteit) 
19. Scheiding van systeemfuncties (De technische infrastructuur is in zones ingedeeld om 

isolatie van onderdelen hiervan mogelijk te maken. Integriteit Vertrouwelijkheid (principe)) 
20. Wederzijdse authenticatie (Alvorens een transactie mogelijk is, wordt de identiteit van de 

ontvanger of ontvangend systeem, en de identiteit van de zender van het bericht 
vastgesteld door middel van authenticatie. Onweerlegbaarheid (principe)) 

21. Integriteitscontrole van het bericht (De integriteit (authenticiteit) van het verzonden 

bericht wordt vastgesteld met behulp van een elektronische handtekening. 
Onweerlegbaarheid (principe)) 

22. Zonering (De indeling van zones binnen de technische infrastructuur vindt plaats volgens 
een vastgesteld inrichtingsdocument (configuratiedossier) waarin is vastgelegd welke 

uitgangspunten gelden voor de toepassing van zonering. Scheiding van systeemfuncties) 
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23. Encryptie (De communicatie en de opslag van gegevens die buiten de invloedsfeer van de 

logische en fysieke toegangsbeveiliging maar wel binnen de eigen beheeromgeving vallen 
of waarvoor deze maatregelen onvoldoende zijn, zijn door encryptie beschermd. Scheiding 

van systeemfuncties) 

24. Functie- en processcheiding (Niemand in een organisatie of proces mag in staat worden 
gesteld om een gehele procescyclus te beheersen. Validatie van gegevensverwerking) 

25. Controles voor risicovolle bedrijfsprocessen (Aanvullende maatregelen boven het 
basisniveau beveiliging kunnen noodzakelijk zijn om een hoger beveiligingsniveau te 

bereiken bij extra risicovolle bedrijfsprocessen. Validatie van gegevensverwerking) 
26. Invoercontrole (Alle ingevoerde gegevens vanuit een systeemvreemde omgeving worden 

op juistheid (J), tijdigheid (T) en volledigheid (V) gecontroleerd voordat verdere verwerking 

plaatsvindt. Bij batchgewijze verwerking heeft de controle op de volledigheid ook 
betrekking op het aantal posten of mutaties dat deel uitmaakt van de batch. Validatie van 

gegevensverwerking) 
27. Uitvoercontrole (De uitvoerfuncties van programma's maken het mogelijk om de juistheid, 

tijdigheid en/of volledigheid van de gegevens te kunnen vaststellen. Validatie van 

gegevensverwerking) 
28. Verwerkingsbeheersing (Toepassingsprogrammatuur biedt mogelijkheden om te 

constateren dat alle ter verwerking aangeboden invoer juist, volledig en tijdig is verwerkt. 
Validatie van gegevensverwerking) 

29. Bestandscontrole (Kritische gegevens (bijvoorbeeld identificerende en financiële gegevens), 
die in verschillende gegevensverzamelingen voorkomen, worden periodiek met elkaar 

vergeleken. Validatie van gegevensverwerking) 

30. Controle op gegevensuitwisseling (De gegevensuitwisseling tussen zones wordt naar vorm 
en inhoud gecontroleerd, waarbij ongewenste gegevens worden geblokkeerd. 

Vertrouwelijkheid (principe) Integriteit) 

 

  

http://www.noraonline.nl/wiki/Encryptie
http://www.noraonline.nl/wiki/Scheiding_van_systeemfuncties
http://www.noraonline.nl/wiki/Scheiding_van_systeemfuncties
http://www.noraonline.nl/wiki/Functie-_en_processcheiding
http://www.noraonline.nl/wiki/Validatie_van_gegevensverwerking
http://www.noraonline.nl/wiki/Controles_voor_risicovolle_bedrijfsprocessen
http://www.noraonline.nl/wiki/Validatie_van_gegevensverwerking
http://www.noraonline.nl/wiki/Invoercontrole
http://www.noraonline.nl/wiki/Validatie_van_gegevensverwerking
http://www.noraonline.nl/wiki/Validatie_van_gegevensverwerking
http://www.noraonline.nl/wiki/Uitvoercontrole
http://www.noraonline.nl/wiki/Validatie_van_gegevensverwerking
http://www.noraonline.nl/wiki/Validatie_van_gegevensverwerking
http://www.noraonline.nl/wiki/Verwerkingsbeheersing
http://www.noraonline.nl/wiki/Validatie_van_gegevensverwerking
http://www.noraonline.nl/wiki/Bestandscontrole
http://www.noraonline.nl/wiki/Validatie_van_gegevensverwerking
http://www.noraonline.nl/wiki/Controle_op_gegevensuitwisseling
http://www.noraonline.nl/wiki/Vertrouwelijkheid_%28principe%29
http://www.noraonline.nl/wiki/Integriteit


Op termijn nog uit te werken onderdelen 

Geen onderdeel van het huidige wijzigingsverzoek zijn de volgende niet-normatieve onderdelen: 

1. Expliciete koppeling naar voorschriften in BIR-OB en ‘ISO 27000’ specificaties. In een 

aantal implementatierichtlijnen wordt verwezen naar relevante voorschriften in de BIR-OB; 

in een volgende versie van het katern willen we een compleet overzicht bieden van 

verwijzingen naar de BIR-OB en ISO/IEC 27001:2013 en ISO/IEC 27002:2013. 

2. Patronen zullen toegevoegd worden als generieke voorbeelden, van onderdelen van 

organisatie-architecturen, om aan een een set van implementatierichtlijnen te kunnen 

voldoen. 

3.  “Views”, thema-pagina’s om een ingang te bieden tot de content. Dit kan langs 

beveiligingsfuncties zoals Scheiding, Systeemintegriteit, Applicatieve Controle, Continuïteit, 

Filterfuncties en Toegangsfuncties. De intentie is om deze in het volgend stadium op te 

nemen. Daarbij zullen ArchiMate-platen worden getoond met een set van 

beheersmaatregelen, implementatierichtlijnen en hun bovenliggende principes, alsook een 

verwijzing naar mogelijke applicaties en services die gerelateerd zijn. 

4. Voorbeelden. Gebruikers worden uitgenodigd om hun eigen voorbeeldverhalen aan te 

dragen die gekoppeld kunnen worden aan principes, beheersmaatregelen of 

implementatierichtlijnen. Deze zullen als kleinere wijzigingen door NORA Beheer worden 

toegevoegd als aparte pagina’s. 

 

 

  



BIJLAGE – Reviewprocedure  

Ter herinnering: aansluitend bij het reviewproces van NORA 

(http://noraonline.nl/wiki/Reviewproces), zal het richtinggevende deel van het katern de komende 

maanden in review worden gegeven. 

 

Zoals in de bijeenkomst van de Gebruikersraad NORA van 12 februari 2014 is aangekondigd, wordt 

het volgende reviewproces doorlopen: 

 Gebruikersraad NORA geeft akkoord voor review, eventueel met opmerkingen op 

hoofdlijnen (twee weken). 

 De conceptversie wordt formeel gepubliceerd op NORA online ter review (begin maart). 

 In publieke review (maart-april) krijgen geïnteresseerden de kans om opmerkingen in te 

sturen. De Gebruikersraad, samen met NORA beheer en de expertgroep, gebruikt haar 

netwerk om betrokkenen op te roepen te reageren. 

 NORA beheer verzamelt de feedback voor de expertgroep beveiliging. 

 Begin april worden de eerste, mineure opmerkingen alvast verwerkt in de wiki. De 

doelgroep wordt opnieuw op de hoogte gesteld, waarbij de motivatie voor de mineure 

opmerkingen wordt meegegeven. Dit beperkt dubbeling in opmerkingen, versnelt de review 

en brengt het katern extra onder de aandacht. 

 Medio april wordt review gesloten. De expertgroep beoordeelt de commentaren 

gezamenlijk. Commentaren van vertegenwoordigers uit de Gebruikersraad wegen hierbij 

zwaar. 

 De expertgroep verwerkt de commentaren plus beoordeling in een nieuwe versie van het 

katern. 

 De uiteindelijke versie wordt ter instemming voorgelegd aan de Gebruikersraad op 14 mei 

2014. 
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