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Agile zijn met cryptografie, klinkt logisch... maar hoe
dan?

Na het stellen van deze vraag zijn de NCSC’ers op
onderzoek uitgegaan...
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...en kwamen een monster tegen
met goede (aureool) en kwade
(hoorntjes) kanten dat zich door het
hele systeem verspreidt met zijn
lange tentakels.




Als we terug naar de basis gaan is
agility een mogelijke maatregel

ingegeven door risicomanagement.

In dit geval het risicomanagement
van de PQC migratie.
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leder van die vormen bekijkt
crypto-agility vanuit een ander
perspectief.

\\j Crypto-agility heeft verschillende
verschijningsvormen, of
’ modaliteiten.
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e leder systeem heeft ‘knoppen
Nt ol’l- &os{w L“"fr“ waaraan gedraaid kan worden.

ol Gases 04(,“' L‘(‘}CE Sommige knoppen zijn niet zo

agile, gaan erg stroef of
':] ontbreken, andere zijn goed
geolied.
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Door te bepalen welke knoppen
koppelen met een modaliteit die
je nodig hebt om het agility-doel
te bewerkstelligen, krijg je inzicht
in hoe de inrichting en
instellingen van een systeem
bijdragen aan crypto-agility.

Of ook wat er nog voor nodig is
om dit voor elkaar te krijgen.
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Vanuit de knoppen moet de koppeling
worden gemaakt met kosten, nieuwe
risico’s en mogelijke andere effecten.
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Deze nieuwe risico’s moeten weer
meegenomen worden in het
risicomanagement.
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* ~15 min: Schrijf je opmerking op de juiste kleur en plak hem Ricico
op de juiste plek

* ~15 min: Bepaal de meest waardevolle opmerking met je @
groep (je mag opmerkingen samenvoegen of nieuwe
toevoegen)

Kleur Vraag / onderwerp
briefjes

Cryphe-
As lity

0'70 s {Cf'

Groen Wat zijn de sterke punten?
Wat geef je nieuw inzicht?

Rood Welke knelpunten zie je in dit model? / GJ
Blauw Wat is nog een open plek? Sewciv 5"°~1“ cqility
Wat is nog onduidelijk? pky
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Geel Hoe heeft architectuur invloed op dit model? | L bk
Is dit model congruent met de NORA '~| R L
architectuurprincipes? \
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* Terugkoppeling 1 \\
* Licht de meest waardevolle opmerking per / !
kleur toe aan de groep. ' Aﬂ?[‘(’y
* Wilje dit verder uitdiepen? \
* Het crypto-agilitymonster op een bierviltje /. / ‘

| Expertblogs | Nationaal Cyber Security
Centrum (ncsc.nl)

* NCSCisvoornemens een handreiking te
schrijven en zoekt daarvoor input en

reviewers
 Spreek ons aan of stuur een email:
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Dion.Koeze@ncsc.nl
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