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1 Achtergrond

Het Protocol Identiteitsvaststelling schrijft het gebruik van vingerafdrukken voor om de
identiteit van verdachten en veroordeelden vast te stellen. In deze notitie zijn de
normen voor het gebruik van vingerafdrukken beschreven. Deze normen zijn opgesteld
door een werkgroep met vertegenwoordigers van de KLPD/dNRI, DJI, Politie, KMar,
NFIl en programmabureau Progis.

2 Bron

De ANSI-NIST-ITL-1-2007 standaard is leidend. Deze standaard wordt ook gebruikt
voor het nieuwe Havank. Hiervan is een Nederlandse implementatie die door de dNRI
wordt beheerd (Interface Control Document SK-000056402-02). Voor de digitale
vingerafdrukkenafbeeldingen geldt CJIS-RS-0010 (V7) Appendix F (image quality
specifications) als uitgangspunt. De inhoudelijke kwaliteit van de digitale afbeeldingen
wordt vastgesteld met het kwaliteitsalgoritme NFIQ (NISTIR 7151) waarbij op een
schaal van 1 tot 5 de kans is aangegeven dat de afbeelding kan worden teruggevonden (
1= hoogste terugvindkans)..

3 Procedures

Het Protocol onderkent 3 procedures waarbij vingerafdrukken worden afgenomen en
gecontroleerd.

Indien niet bekend is wie een persoon is, wordt procedure 3 doorlopen en eventueel
procedure 4. Deze situaties doet zich doorgaans voor bij het identificeren van een
verdachte door de politie en kmar.
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Aangehouden verdachte
Door de politie of KMar
N J
A\ 4
Procedure 3, zo spoedig mogelijk na Controle in Havank
aanhouding: Binnen 2 minuten een antwoord:

- Bepalen persoonsgegevens o.b.v. - Persoon is bekend. SKN +

document of eigen verklaring persoonsgegevens retour.

- livescan 10 platte vingerafdrukken - Of persoon is nog niet bekend. Registratie
- frontale foto aangemaakt en nieuwe SKN retour.

Afnameproces + controle in Havank duurt

/

'Normaal' politie proces Procedure 4, indien nodig

- Voorgeleiding Indien verdachte nog niet bekend was,
- Opstellen PV. In PV wordt SKN gebruikt wordt ook nog procedure 4 uitgevoerd.
- Eventuele IVS Betreft afname met inkt/papier en het

- ‘—/ nemen van een twee-|luik.

Indien bekend is wie de persoon zou moeten zijn, wordt procedure 2 doorlopen. Deze
procedure controleert (1 op 1) of de persoon is die verwacht wordt. Deze situaties doet

zich voor bij 0.a. rechtbanken, gevangenis en reclassering. Bij procedure 2 worden met

livescan 2 vingerafdrukken afgenomen en samen met SKN 1 op 1 vergeleken in Havank.

4 Karakteristieken van de procedures

Procedure 4

Doel: het verkrijgen van een gevalideerde identiteit. Tevens het verkrijgen van
zoveel mogelijk identificerende kenmerken op een zo hoog mogelijk niveau voor
opbouw van referentiemateriaal. Biografische en biometrische gegevens op een
juridisch verantwoorde wijze bepalen/afnemen.

Voor een gevalideerde identiteit zijn gerolde vingerafdrukken, platte
vingerafdrukken, foto's en een EEGG document nodig. Indien een verdachte is
vastgelegd met vingerafdrukken en foto, maar nog niet met een EEGG-document is
er geen sprake van een gevalideerde identiteit. Indien later een EEGG-document
voorhanden is, kan de registratie alsnog worden verbeterd tot een gevalideerd
identiteit d.m.v. procedure 3.

Gerolde en platte vingerafdrukken worden afgenomen. Foto's worden gemaakt.
Indien een echt, eigen, geldig en gekwalificeerd identiteitsdocument voorhanden
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is, wordt het vitgelezen met een documentscanner. Anders worden de
persoonsgegevens op basis van een eigen verklaring opgenomen. Als geen
gevalideerde identiteit bij de registratie wordt aangegeven is nader onderzoek naar
de identiteit nadien nog nodig.

Handpalmen worden niet standaard afgenomen. Handpalmen worden alleen
afgenomen op verzoek van hOvJ in het belang van het onderzoek. De normen voor
de afname van handpalmen staat niet in dit document beschreven.

Ten behoeve van de opsporing wordt het Landelijk Meldingsformulier (LMF t.b.v.
HKS) ingevuld.

De vingerafdrukken worden in Havank gecontroleerd, waarbij een dactyloscoop
een finale controle doet. Een dactyloscoop heeft een beslissende rol. Hierdoor is de
kans op onjuiste beslissing geminimaliseerd.

De vingerafdrukken worden bij afname gecontroleerd op de kwaliteit.

In principe wordt procedure 4 alleen uitgevoerd nadat procedure 3 is uitgevoerd en
de verdachte op basis van zijn vingerafdrukken niet herkend is. Procedure 4 is
namelijk arbeidsintensief en dient dan ook zo min mogelijk te worden uitgevoerd.
In principe wordt voor een verdachte éénmalig deze procedure uit gevoerd. Indien
de verdachte later weer wordt aangehouden, volstaat de identiteitsvaststelling met
behulp van procedure 3.

Procedure 3

Doel: op een snelle en eenvoudige manier de identiteit van een verdachte
controleren en vast te leggen. De procedure wordt bij voorkeur direct bij het binnen
brengen van een verdachte op het politiebureau vitgevoerd.

Met livescan worden drie afbeeldingen gemaakt: 1° van de vingers van de
rechterhand gelijktijdig, 2° van de vingers van de linkerhand gelijktijdig en 3° van de
twee duimen gelijktijdig, overeenkomstig de beschrijving in alinea twee van
hoofdstuk 19 (type 14 variable-resolution fingerprint image record) van ANSI/NIST-
ITL 1-2007. Uit deze drie afbeeldingen worden softwarematig 10 platte
vingerafdrukken gesegmenteerd en volgens tabel 12 van ANSI/NIST-ITL 1-2007 de
corresponderende vingernummers toegekend . Tevens wordt een frontale foto
gemaakt. Indien een echt, eigen, geldig en gekwalificeerd identiteitsdocument
voorhanden is, wordt dit uitgelezen met een documentscanner. Anders worden de
persoonsgegevens op basis van een eigen verklaring opgenomen. Als geen
gevalideerde identiteit in het antwoord wordt aangegeven is nader onderzoek naar
de identiteit nadien nog nodig.

De afnameprocedure duurt een paar minuten (ervaring pilots: circa 2 tot 3
minuten). Vervolgens worden de vingerafdrukken online gecontroleerd in Havank,
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dat naar verwachting 2 minuten zal duren. M.a.w. binnen 5 minuten is de identiteit
van de verdachte gecontroleerd en vastgelegd.

Ter ondersteuning van procedure 3 is een robuuste en 'dummy proof'
geintegreerde oplossing voorzien (apparatuur). De geintegreerde oplossing zorgt
dat in één procesgang de handelingen worden uitgevoerd en dat de verkregen
informatie bij elkaar gehouden wordt (integer). Verwisseling van informatie mag
niet voorkomen (bijvoorbeeld per abuis de vingerafdrukken combineren met de
documentgegevens van een ander persoon). Bediening van de apparatuur is geen
specialistenwerk.

Procedure 2

Doel: op snelle en eenvoudige wijze de identiteit van een verdachte/veroordeelde
controleren.

Omdat wordt verondersteld dat bekend is wie de vingerafdrukken komt aanbieden
wordt er tenminste 1 platte vingerafdruk met een livescanner afgenomen, die
samen met het SKN wordt vergeleken met de vingerafdruk die van deze persoon in
Havank is opgeslagen, (1 op 1 verificatie). Een andere vingerafdruk kan worden
afgenomen in het geval bij de eerste de verificatie mislukt. De keuze voor van welke
vinger een vingerafdruk wordt genomen kan op verschillende manieren. Enerzijds
kan random door de scanner een vinger worden gevraagd en anderzijds kan
HAVANK een keuze maken op basis van de kwaliteit van de geregistreerde
vingerafdrukken.

o Welke techniek gebruiken: livescan of inkt en papier?

Om vingerafdrukken af te nemen zijn twee technieken voorhanden, namelijk met

behulp van inkt op papier of digitaal met een livescanner in samenhang met
afnamesoftware, die de medewerker begeleidt en de kwaliteit van de vingerafdrukken
controleert. Welke techniek dient gebruikt te worden? Voor procedure 2 en 3 wordt

livescan gebruikt. Voor procedure 4 wordt vooralsnog inkt en papier gebruikt.

Van oudsher worden vingerafdrukken voor forensische toepassingen (maar ook voor
identificatie) afgenomen met inkt en papier. Dit resulteert in vingerslips waarop
gerolde vingerafdrukken staan, alsook platte vingerafdrukken (grip) en de personalia

van de verdachte. Deze vingerslips worden vervolgens door een flatbed scanner
gedigitaliseerd en in Havank ingelezen. De vingerslips worden opgeborgen in het
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fysieke archief van de dNRI. De vingerslips spelen een belangrijke rol in de identificatie
(dactyloscopen gebruiken de vingerslips voor de ultieme beoordeling) en voor
bewijsvoering (vingerslips worden in voorkomende gevallen meegenomen naar de
rechtszitting).

Het gebruik van livescan voor procedure 4 is dan ook niet alleen een technisch
vraagstuk, maar heeft ook te maken met de organisatorische inrichting van
dactyloscopie en de jurisprudentie m.b.t. het gebruik van vingerafdrukken in de
bewijsvoering. Om over te stappen naar livescan voor procedure 4 zijn livescanners
nodig die minimaal op 12000ppi kunnen scannen. Deze zijn sinds kort op de markt; eris
echter nog weinig ervaring met het gebruik van deze techniek op grote schaal. Voorts is
het proces dactyloscopie nog niet ingericht om het werk alleen o.b.v. digitale
vingerafdrukken te doen. En als laatste is er nog geen jurisprudentie ontwikkeld om de
vingerslips los te laten en geheel over te stappen op digitale vingerafdrukken.
Vanzelfsprekend zal de ontwikkeling van de jurisprudentie afhankelijk zijn van de
(positieve) ervaringen bij het gebruik van livescanners en de wijze waarop een
papierloos — digitaal — dactyloscopieproces functioneert.

6 Overzicht normen

In onderstaand tabel worden de normen per procedure aangegeven. Deze normen
gelden bij de huidige stand van de techniek en de wijze waarop vingerafdrukken nu
worden toegepast en zoals dat nu voorzien is in het Protocol.

Voor procedure 4 is alleen de inkt/papier variant uvitgewerkt, omdat vooralsnog het
Protocol zal starten met de inkt/papier variant. Zodra de livescan variant voor
procedure 4 manifest wordt, dient dit normenstelsel te worden uitgebreid.

Norm Procedure 2 Procedure 3 Procedure 4
(inkt/papier)
Type afnrame  Tenminste 1 platte 10 platte 10 platte
vingerafdruk vingerafdrukken obv  vingerafdrukken obv
grip grip en 10 gerolde

vingerafdrukken

Type Single fingerreader  Multiple fingerreader Inkt/papier en FIT-
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Norm

apparatuur

Scanhandeling
en

Scanresolutie
(t.b.v.
verzenden van
client naar
Havank)

Afmetingen
scanoppervlak

Procedure 2

(ook mogelijk met
slapscanner)

1. Selectie van de
vinger die gescand
moet worden.

2. Vingers worden
één voor één op
scanner gelegd.

500 ppi
(+/-1%)

single finger reader:
minimaal duim afm.

Procedure 3

(slapscanner)

1. gelijktijdig platte
vingers van
rechterhand

2. gelijktijdig platte
vingers van
linkerhand

3. gelijktijdig beide
platte duimen

500 ppi
(+/-1%)

slapreader: minimaal

grip

Procedure 4
(inkt/papier)

station

1.met inkt vingers
rollen op vingerslip

2.met inkt 2 grips
(platte
vingerafdrukken)
en 2 duimen

3.vingerslip
digitaliseren met
FIT en electronisch
verzenden

4.vingerslip fysiek
verzenden naar
dNRI

5.dNRI scant de
vingerslip
nogmaals met een
1000ppi scanner.

e Frontoffice
(politie/Kmar):
500 ppi (+/- 1%)
m.b.v.
flatbedscanner
(FIT). Vingerslip
nazenden naar
dNRI.

e Backoffice (dNRI):
1000 ppi (+/- 1%).
De dNRI scant zelf
de vingerslip
nogmaals met een
1000 ppi scanner.

Conform de
vingerslips. Wordt
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Norm Procedure 2

Conf. ANSI-NIST

Kwaliteitsnorm CJIS-RS-0010 (V7)
Appendix F;

NFIQ, 1 of 2

afbeelding

Segmentatie Niet relevant.
Vingers worden één
voor één op de

scanner gelegd.

Compressie WSQ, compressie
verhouding 1:15
Kleurdiepte/ 8 bits/256

aantal grijswaarden
grijswaarden

Duurzaamheid Mean Time Between

scanner Failure (MTBF): ... in
tijd en aantallen.
Coating optische contact

reader zonder
(silicon) coating

scanoppervlak

Residue Geen residue

gevoeligheid gevoeligheid bij alle

scanoppervlak  normale

Procedure 3

CJIS-RS-0010 (V7)
Appendix F;

NFIQ, 1 of 2;

Alsin HAVANK geen
gevalideerde
registratie gevonden
wordt met voldoende
kwaliteit (legacy) dan
is Procedure 4
noodzakelijk

NIST, van g naarp
vingernummer
toekenning. Wordt
gedaan door de
software van de
scanner.

WSQ, compressie
1:15

8 bits/256
grijswaarden

Mean Time Between
Failure (MTBF): ... in
tijd en aantallen.

optische contact
reader zonder (silicon)
coating

Geen residue
gevoeligheid bij alle
normale

Procedure 4
(inkt/papier)

beheerd door dNRI.

Inkt/Papier:
praktische
kwaliteitscontrole
door kennis van
zaken.

Digitaal:
CJIS-RS-0010 (V7)
Appendix F;

NIST, van g naar p
vingernummer
toekenning in
Backoffice

Frontoffice: 500 ppi,
1:15

WsQ

Backoffice: 1000 ppi
JPEG2000, 1:16 lossy

8 bits/256
grijswaarden

Mean Time Between
Failure (MTBF): ... in
tijd en aantallen.

Specifieke
Flatbedscanneri.c.m.
FIT

Papiersoort, opdruk
en afnameinkt
gecontroleerd door
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Norm Procedure 2 Procedure 3 Procedure 4
(inkt/papier)
werkomstandighede werkomstandigheden DNRI.
n.
Scanperforman in 9o% van de scans in 9o% van de scans  Backoffice rescan:
ce dientin 1 seconde dientin 5 seconden CJIS-RS-0010 (V7)
een vingerafdruk van een grip van een Appendix F;
een gemiddeld gemiddeld persoon  Scantarget ISO
persoon op op kwaliteitsniveau  16067-1.
kwaliteitsniveau van van minimaal NFIQ 2
minimaal NFIQ 2te  te scannen
scannen
Bestandsforma ANSI/NIST-ITL-1- ANSI/NIST-ITL-2- ANSI/NIST-ITL-1-
at 2007, SK- 2007, SK-000056402- 2007, SK-000056402-
000056402-02, 02, beheer DNRIin 02, beheer DNRI in
beheer DNRI in afstemming met afstemming met
afstemming met ketenpartners ketenpartners
ketenpartners
Transportmeth |Base64 als blob in Baseb6y4 als blob in JAB | Base64 mime in
odiek JAB bericht bericht attachment of als
blob in JAB bericht
Personeel Menselijke factorzo Menselijke factorzo  Menselijke factor zo

klein mogelijk
houden.

- Toezien op het juist
plaatsen van de
vingers op de
scanner

- Controle op
nepvingers

klein mogelijk
houden.

- Toezien op het juist
plaatsen van de
vingers op de scanner
- Controle op
nepvingers

klein mogelijk
houden.

- Vaardigheid in
afnemen
vingerafdrukken
verplicht
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