De app wordt volwassen — kansen en
valkuilen

Opening en voorstelronde
Overzicht CIP

CIP en NORA

CIP FG-enquéte
Ontwikkelingen app



CIP centrum informatiebeveiliging

m : en privacybescherming

Introductie CIP

Samen werken aan optimale
informatieveiligheid en privacy voor
Nederlandse overheden




Principes

 Voor allen, door allen
* Gesloten beurs @

* Netwerkorganisatie met deel-communities

* Persoonlijke communicatie

* Volg de energie )
* Creative Commons (doorontwikkelen)




CIP netwerk

Leden:
* 2.700 personen !
550 organisaties :
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Producten en diensten

Secure Software Development

Normen, methode en testraamwerk,
waterval, agile en mobiel, workshops

Inkoop
Privacy Security Proof Inkopen
*  Privacy Baseline Handleiding, wizard en
*  Privacy by Design workshop
*  Privacy Self assessment
*  Privacy Governance
Workshops
Awareness
* CIP-Casts
ISOR: Thema’s * Serious games
Hulp !oij implementatie e E-learning
baselines
 Campagne-aanpak




Activiteiten

100+ bijeenkomsten per jaar

* Conferenties
* Domeingroepen {3
e Practitioner’s communities (awareness, privacy, SSD, BIR)

 Expertgroepen en werkgroepen (GRC tooling, inkoop, 10T, cloud-
diensten/Xaa$, BIO, Agile Security Management, testen in ketens)

 Workshops (Web App hacking, privacy by design, secure
ketentesten, e.d.)

 Thema bijeenkomsten
* Games
* Gastoptredens bii\eyenementen van derden

@1




CIP
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http://www.clipartof.com/portfolio/macx/illustration/social-media-chart-1057962.html
https://cip.pleio.nl/
http://www.cip-overheid.nl/

CIP nieuws

Nieuw beschikbaar
* CIP Engelstalig

— UK versie van website

— Game
— Gripon SSD

*  Privacy Baseline beschikbaar in de NORA/ISOR
* Netwerkgame

* CIP Signaleringsdienst: Veilige Internetstandaarden

Najaar 2018
* Privacy Baseline in Engels

*  White papers: loT, inkoop (incl. wizard) en XaaS/clouddiensten
*  Workshop ‘Securityproof Inkopen

* FG-enquéte + FG Café (i.s.m. iBestuur en VNG); aanbieding aan AP en SG’s van
J&V en BZK

e 22/11 CIP najaarsconferentie



. CIP
CIP en NORA-online

* Privacy
— Baseline

* Informatiebeveiliging

— ISOR: BIO + 11 thema’s

* Huisvesting
* Toegangsbeveiliging

— BZK stimuleringsprogramma



Grip op Privacy

CIP-handreikingen om in control te komen

Grip op Privacy

Privacy
Volwassenheidsmodel




BIO

Baseline Informatiebeveiliging Overheid

BIO: verplicht (21 december 2018)

— Opvolger BIR 2017, BIWA, BIG en IBI
Thema-uitwerkingen (11 x)

— Richtlijnen

— Per thema tal van relevante objecten uitgewerkt voor

praktische toepassing
— Met koppeldocumenten

BlO-stelsel =
— BIO (tactisch normenkader) +
— Thema’s (operationele handreikingen)

ISOR: NORA online versie van BlO-stelsel (digitale bibliotheek)
BIO stimuleringsprogramma vanuit MinBZK



Verwacht |

* Nieuwe BIO-thema’s
— 2018

* Platformen en servers

— Q1 2019

e Communicatie en Netwerk

* Applicaties (procesnormen, in-house), incl. Secure Software Development
(SSD, roadmap van Min. EZK) en Web-richtlijnen (product normen)

— Later in 2019
* Cloud
e Applicatie uitbesteed
* Softwarepakketten
* Database & Opslag

* Mobiele devices en telewerken(‘Beveiligingseisen voor mobile apps’ (SSDm
van CIP/NCSC) nog steeds actueel)

* Beheerprocessen
e Beleidsthema's



CIipP
Ve rwa C h t I I e

u-AVG update Privacy Baseline

Best practices (bijv. Agile security management)
Verbeterde views

Geautomatiseerd uploaden

Meer aandacht



CIP
CIP FG Enquéte 2018  #=%

* Respondenten
—#
— Leeftijd
— Ervaring

Aantal respondenten naar organisatieomvang en

—_— Op|e|d | ng salariscategorie (n-169)
— Inkomen -



Achtergrond FG’s

AANTAL JAAR WERKERVARING mmeer dan 10 jaar

2%

%

* Ervaren
e Juridisch




Taken en vereisten FG

Taken (AVG art 38 en 39):

— Informeren en adviseren over de verordening en andere regels met
betrekking tot gegevensbescherming

— Toezicht, met inbegrip op toewijzing van verantwoordelijkheden,
bewustmaking en opleiding van personeel

— Advisering over PIA’s

— Samenwerking met AP " i_,ﬁf
— Contactpersoon voor betrokkenen P i

Vereisten volgens de AVG:

— Professioneel

— Deskundig |
— Onafhankelijk oy 4
— Hoeveel werkervaring is wenselijk en op welk gebied? -

Functie niet beschermd (900 vs. 8.000)
Mission impossible?



Welke vaardigheden
heeft een FG nodig?

Hoe houd je toezicht op
je eigen werkgever?

Hoe balanceer je tussen
toezicht en advies?

Hoe verzorg je
voorlichting en opleiding
aan medewerkers?

Hoe organiseer je een
netwerk en stuur je
privacy-contactpersonen
aan?

e —

Knowledge

e

Experience

Creativity
oAb

1o




oy CIP
S I a g Va a rd | g h e ! d S,

Geen medewerkers

1-3 medewerkers

BESCHIKT U OVER BUDGET? mia

4-6 medewerkers 15%
m Nee

m Nog niet bekend
Meer dan 6 medewerkers 12%

= Op projectbasis, op aanvraag,
ad hoc

m Overige




Huidige taakinvulling

Vooral deeltijd
Veel advies en begeleiding
Nog weinig inzet op toezicht en

cantrum
informatiebeveiliging
«en privacybescherming

bewustwording
Redelijk tevreden. Terecht?

Eenzaam?




FG en bestuurder

* Onafhankelijkheid
* Ondersteunend en dichtbij
* Weinig voorbeeldig en €




Ondersteuning

AP
VNG/IBD
NGFG
CIP




Concluderend

* Verdere groei naar volwassenheid
* Formaliseren en certificeren?
 FG als beschermd beroep?
 Agenderen

e Veel behoefte aan contact met

‘lotgenoten’ 6

Fb Café




: CIipP
R e a Ct I e S ? e

* Vragen?
* Opmerkingen?
* Wensen?



