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Opdracht

De elektronische overheid is het aandachtsgebied van vele overheidsorganisaties in Nederland.
In Nederland geschiedt de totstandkoming van de e-overheid geleidelijk. De rijksoverheid stelt
basisvoorzieningen beschikbaar voor de elektronische dienstverlening, waarbij de bouwstenen
onderling van aard verschillen. Sommige onderdelen hebben een verplicht karakter zoals de
basisregistraties, andere zoals DigiD volgen een verleidingsstrategie. De samenhang tussen de
verschillende onderdelen is met de Nederlandse Overheid Referentie Architectuur, kortweg de
NORA in kaart gebracht.

Maar de NORA is meer dan een beschrijving van de samenhang van bouwstenen. De NORA
biedt inzichten in de afspraken over de wijze waarop de elektronische overheid wordt ingericht.
Architecten van uiteenlopende overheidsorganisaties en projecten hebben gezamenlijk gewerkt
aan de totstandkoming van de NORA. Er zijn afspraken gemaakt over de wijze waarop
informatie wordt opgeslagen, de wijze waarop deze tussen overheidsorganen wordt
uitgewisseld, de wijze waarop burgers en bedrijven diensten kunnen krijgen, de wijze waarop
bedrijfszekerheid en privacy kunnen worden gegarandeerd. De afspraken die op deze aspecten
gemaakt worden, zijn van belang voor alle overheidsorganen. De NORA biedt inzicht voor de
inrichting van de elektronische overheid.

Met deze NORA hebben overheidsorganen houvast voor verdere stappen op weg naar de
realisatie van elektronische dienstverlening. De NORA is nadrukkelijk dynamisch van karakter.
De NORA is niet ‘af’ en de NORA heeft ook geen strikt afgebakende groep
overheidsorganisaties waarop ze betrekking heeft. De afspraken die tot op heden gemaakt zijn,
verkrijgen hun meerwaarde vooral met het aanhaken van alle partijen die zich in de afspraken
herkennen. Juist de betrokkenheid van de deelnemende partijen aan de e-overheid maakt dat
de NORA betekenisvol is. De afspraken moeten niet alleen een breder draagvlak krijgen in de
toekomst, afspraken moeten bovendien voortdurend aan nieuwe bestuurlijke en technische
inzichten aangepast worden.

Het programma architectuur heeft met de NORA 1.0 de eerste aanzet gegeven. Het inbedden
van de NORA vormt een blijvende agenda voor de verdere gezamenlijke inrichting van
elektronische diensten.

De opdrachtgever van het programma architectuur
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
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Voorwoord

De Nederlandse Overheid Referentie Architectuur (NORA) bevat inrichtingsprincipes, modellen
en standaarden voor het ontwerp en de inrichting van de elektronische overheid.

De ontwikkeling van de NORA gebeurt met inbreng van velen; vooral van bedrijfs- en ICT-
architecten die werken aan de ontwikkeling van de elektronische overheid. Deze architecten
zijn werkzaam bij Ministeries, Uitvoeringsorganisaties, Provincies, Gemeenten, Waterschappen
en binnen de vele programma’s en projecten die momenteel worden uitgevoerd in het kader
van de ontwikkeling van de elektronische overheid. Verder zijn ook commentaren en suggesties
verwerkt die aangedragen zijn door (private) ICT-bedrijven en adviesbureaus. Door deze brede
betrokkenheid kan de NORA een product genoemd worden 'door architecten voor architecten'.
De auteurs van de NORA zijn veel dank verschuldigd aan alle inzenders van aanvullingen,
opmerkingen en kritische noten. Mede hierdoor is de NORA ten opzichte van eerdere concept-
versies verder aangevuld en in kwaliteit toegenomen.

Desondanks moet nog veel werk verzet worden. De kanteling van de overheid begint pas.
Praktijkervaring die wordt opgedaan met het werken in ketens zal belangrijke input leveren voor
verdere verdieping van principes die in de NORA zijn vastgelegd. Daarnaast zijn de
‘bouwstenen’ van de e-overheid (gemeenschappelijke componenten) nog volop in ontwikkeling.
Bij het ontwikkelen en integreren van deze bouwstenen komen architectuur issues naar voren
waar toekomstige versies van de NORA een antwoord op moeten geven.

Het gebruik van de NORA begint vorm krijgen. Organisaties en sectoren adopteren de NORA
en gebruiken de NORA als uitgangspunt voor het opstellen van hun eigen architecturen.
Programma’s die binnen en buiten ICTU worden uitgevoerd beschouwen de NORA meer en
meer als richtlijn. Mede daarom worden de e-overheid bouwstenen conform de NORA
ontwikkeld. Daarnaast is er nauwe samenwerking met de Gemeenschappelijke Beheer
Organisatie Overheid om te borgen dat ook in de beheerfase de NORA principes worden
toegepast.

Er is ook een sterke relatie tussen architectuur en standaardisatie. Voor de goede en snelle
toepassing en ontwikkeling van standaarden voor de elektronische overheid zijn het Forum
Standaardisatie en het College Standaardisatie ingesteld. Aangezien architectuur en
standaardisatie nauw met elkaar samenhangen, zijn in de NORA veel verwijzingen opgenomen
naar het groeiende aantal standaarden dat we in Nederland kennen, vaak door het overnemen
van internationale, open standaarden. De NORA plaatst veel van deze standaarden als het
ware in een juiste context. De werkzaamheden van het Forum Standaardisatie en het College
Standaardisatie en het beheer van de NORA zullen dan ook goed op elkaar worden afgestemd.

Graag willen wij u nog wijzen op relevante informatie in het verlengde van de NORA. Op
http://www.e-overheid.nl/atlas vindt u voorbeelden van good practices, factsheets
systematische beschrijvingen van de bouwstenen van de e-overheid, de planning van de e-
overheid, architectuurprojecten, buitenlandse voorbeelden, etc. Ook worden bepaalde
architecturale thema’s meer gedetailleerd toegelicht in afzonderlijke publicaties. Voer voor
architecten en informatiemanagers.

Net als bij de concept-edities van de NORA het geval was, nodigen wij u ook deze keer uit om
opmerkingen, aanvullingen en ideeén in te brengen. U kunt een reviewformulier vinden op
http://www.e-overheid.nl/atlas/referentiearchitectuur . Met behulp van dit formulier kunt u uw
suggesties aan ons doorgeven.
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1. Inleiding

1.1. Aanleiding

De Regering wil burgers en bedrijven centraal stellen. Burgers en bedrijven hebben recht op
goede, tijdige en zorgvuldige dienstverlening. Het perspectief van burgers en bedrijven staat
centraal en niet de logica van de overheidsorganisatie. Door het programma
“Burger@Overheid” zijn de wensen van de burgers vertaald in de BurgerServiceCode. Het
regeringsbeleid is vertaald in programma’s als ‘Andere Overheid’, ‘ICT en Administratieve
Lastenverlichting (ICTAL)". In nota’s als “Op weg naar de Elektronische Overheid” en “Beter
presteren met ICT’ is aangegeven welke activiteiten zullen worden ondernomen om doelen te
realiseren, zoals betere dienstverlening aan burgers en bedrijven, administratieve
lastenverlichting en betere samenwerking tussen overheidsorganisatiesz.

Met het in gang zetten van de vele programma's en projecten worden generieke componenten
(‘bouwstenen van de e-overheid’) gerealiseerd. Voorbeelden van dergelijke programma’s zijn
DigiD, elektronische formulieren, persoonlijke internet pagina en Overheids TransactiePoort.
Deze bouwstenen vormen belangrijke ‘hoekstenen’ in het samenhangende gebouw dat we
‘elektronische overheid’ noemen.

Voor het construeren van een samenhangend gebouw zijn bouwstenen alleen niet voldoende.
Er moeten ook bouwafspraken worden gemaakt en er moet worden geborgd dat de diverse
bouwstenen op elkaar passen. Voor de e-overheid moet worden gezorgd dat de afzonderlijke
overheidsorganisaties zodanig samenwerken, dat burgers en bedrijven het idee krijgen met 1
(virtuele) organisatie te maken te hebben. Dit heeft als consequentie dat overheidsorganisaties
hun processen, informatiesystemen en technische infrastructuur op elkaar moeten kunnen
aansluiten.

Architectuur zorgt voor deze samenhang door in overleg met betrokkenen te werken aan het
opstellen van gemeenschappelijke ontwikkel- en bouwafspraken. We noemen deze afspraken
‘architectuurprincipes’. De NORA geeft de actuele stand van deze gemeenschappelijke
bouwafspraken weer.

Samenhang en samenwerking
Nu de e-overheid meer en meer realiteit begint te worden, neemt de roep om samenhang bij
ontwerp, ontwikkeling, implementatie en beheer toe.

Architectuur wordt al in de ontwerpfase toegepast om te borgen dat een groeiend aantal
generieke bouwstenen (DigiD, OTP, eFormulieren en vele anderen) van de e-overheid goed op
elkaar aansluiten.

De nota “Puzzelen® met prioriteiten”, laat zien dat vooral gemeenten veel op zich af zien komen
en zich afvragen hoe generieke bouwstenen op een ordentelijke manier ingepast kunnen
worden in het gemeentelijke domein. Architectuur helpt bij het vinden van een antwoord op

! Het ICTAL bestaat niet meer, maar is in (verschillende delen van) ICTU Programma's (strategisch, tactisch) en
GBO.Overheid (operationeel) opgenomen

Genoemde nota’s zijn te raadplegen op de site van het Kenniscentrum e-overheid: www.e-overheid.nl
8 In het kader van E-overheid worden veel nieuwe bouwstenen ontwikkeld en. Met name gemeenten worden

geconfronteerd met de vraag hoe en wanneer de bouwstenen ingepast moeten worden en welke consequenties dit
heeft voor de werkzaamheden.
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deze vraag. De NORA wordt als gereedschap gebruikt door de i-teams, die gemeenten helpen
bij de implementatie van de generieke bouwstenen.

Veel van de generieke bouwstenen (zullen uiteindelijk) worden beheerd door de GBO
Overheid.

De verdere ontwikkeling van de NORA zal dan ook in nauwe afstemming met GBO Overheid
moeten verlopen.

Architectuur is essentieel bij gebruik van generieke bouwstenen. Vrijwel alle
overheidsorganisaties zullen aansluiting zoeken op deze standaard componenten van de e-
overheid. Daarom moet door middel van architectuur duidelijk zijn hoe de samenhang tussen
bouwstenen en de afzonderlijke organisaties bereikt kan worden. Hetzelfde geldt voor de
directe samenwerking tussen organisaties. Hier moeten processen, informatiesystemen en
technische infrastructuur van betrokken organisaties aan elkaar gekoppeld kunnen worden. De
inrichtingsprincipes van de NORA geven hiervoor belangrijke aanwijzingen.

1.2. Totstandkoming NORA

Bij de ontwikkeling van de NORA is intensief samengewerkt met een groot aantal organisaties.
Voorbeelden van organisaties waarmee intensief is samengewerkt zijn:

e |CTU programma’s
(bijv. Stroomlijning Basisgegevens, burgerservicenummer, DigiD en e-Formulieren).
Deze ICTU programma’s leveren niet alleen input, maar gebruiken de NORA ook voor
het documenteren van hun producten. De door ICTU geleverde bouwstenen worden
hierdoor op eenduidige manier beschreven.

e Manifestgroep
De Manifestgroep is een samenwerkingsverband van een aantal grote
uitvoeringsorganisaties (zoals de Belastingdienst, UWV, CWI, SVB, IB-Groep, KVK,
CBS en RDW). Met de Manifestgroep wordt op reguliere basis overleg gevoerd.

e Gemeenten, provincies en waterschappen
EGEM heeft de NORA geadopteerd en gebruikt de NORA principes bij het opstellen
van de gemeente referentie architectuur. Met provincies en waterschappen zijn
gesprekken gaande om na te gaan op welke wijze zij bij de NORA kunnen aansluiten.

e Sectoraal overleg
Sectoraal overleg is gevoerd met OOV, OCW, Justitie, LNV en VROM. Dit heeft veel
input voor de NORA opgeleverd. Daarnaast zijn gesprekken gaande om te kijken hoe
sector architecturen gemaakt kunnen worden op basis van de NORA.

e Ministeries
Met de architecten van de ministeries (ROA verband) is gekeken op welke wijze
ministeries gebruik kunnen maken van de NORA.

e |CT-bedrijven en adviesbureaus
De grote ICT dienstverleners en adviesbureaus zijn actief benaderd met het verzoek
commentaar te leveren op eerdere versies van de NORA en tevens de NORA-principes
in hun eigen voorstellen richting overheidsopdrachtgevers toe te passen. Veel van hen
hebben hierop positief gereageerd.

Vanaf april 2006 is versie 0.8 van de NORA gepubliceerd op de site van het Kenniscentrum e-
overheid: www.e-overheid.nl/Atlas . Dit gaf overheidsorganisaties, bedrijven en deskundigen de
mogelijkheid om commentaar te leveren. Van deze mogelijkheid is ruimschoots gebruik
gemaakt. De elektronische versie van de NORA is inmiddels enkele duizenden malen
geraadpleegd.
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Bij het ontwikkelen van de NORA is nog slechts zijdelings gebruik gemaakt van vergelijkbare
documenten in een aantal andere westerse landen. In bijlage E is hiervan een beknopt
overzicht opgenomen. Gezien de verdere Europese integratie zal het steeds belangrijker
worden een goede aansluiting te bewerkstelligen met mondiale en EU-standaarden en
architecturale keuzes.

1.3. Doorontwikkeling NORA

Beheerst met inbreng betrokken partijen

Zoals gezegd is dankzij input van vele partijen op dit moment — september 2006 — de NORA
een

document met een redelijk stevig draagvlak in de kring van architecten die binnen of voor de
overheid werken.

In de toekomst zal nog veel werk verzet moeten worden. Praktijkervaring die wordt opgedaan
met het werken in ketens zal belangrijke input leveren voor verder verdiepen van bepaalde
principes die in de NORA zijn opgenomen. Daarnaast zijn de bouwstenen van de e-overheid
nog volop in ontwikkeling. Bij het ontwikkelen en integreren van deze bouwstenen komen
architectuur issues naar voren waar toekomstige versies van de NORA een antwoord op
moeten geven.

Gegeven deze dynamische omgeving zal het beheer van de NORA vergen dat de dialoog met
alle betrokkenen binnen en buiten de overheid gevoerd blijft worden. Om — zoals eerder gezegd
— samenhang en samenwerking binnen de e-overheid te ondersteunen.

Beperking
De huidige versie van de NORA is ook nog steeds sterk gericht op de overheid als

dienstverlener voor burgers en bedrijven. Burgers en bedrijven doen een beroep op de
overheid om allerlei diensten en informatie te leveren, zoals onderwijs, zorg, huisvesting, werk,
inkomen, wegen, bedrijventerreinen, exportfaciliteiten, etc. etc. Gemeenten, provincies,
waterschappen, ministeries en uitvoeringsinstellingen zijn voortdurend in de weer om de
gevraagde diensten te leveren®. Op deze interactie tussen burgers en bedrijven enerzijds en
overheidsorganisaties anderzijds is de NORA gericht. De overheid vervult echter nog meer
taken en rollen. Zonder de pretentie hiervoor een sluitende opsomming te geven, kunnen de
volgende functies en rollen genoemd worden:

e Politieke democratie;
Wetgevende rol;
Bestuurlijke rol;
Uitvoerende rol, incl dienstverlening;
Handhaving;

e Rechtsprekende rol.
De overheid, onderverdeeld naar de verschillende bestuurslagen, geeft sturing aan vele
processen die relevant zijn voor het goed functioneren van onze samenleving (veiligheid, zorg,
onderwijs, sociale zekerheid, economie, ruimtelijke ordening, infrastructuur, cultuur, etc.). Op al
deze terreinen is in meerdere of mindere mate sprake van wetgeving, besturing, uitvoering en
handhaving. Hierbij doen burgers en bedrijven vaak een beroep op de overheid, zowel
collectief (‘'bouw een brug’) als individueel (‘help mij met het vinden van werk’). Het handelen
van de overheid, gericht op met name de individuele vragen van burgers en bedrijven naar
diensten van de overheid, staat centraal in de huidige versie van de NORA. Toepassing van de
principes van de NORA zal ook effect hebben op de overige functies en rollen van de overheid.
Deze hebben echter niet als expliciet uitgangspunt gediend bij de huidige versie van de NORA.

* In hoofdstuk 5 wordt een meer nauwkeurige omschrijving van diensten gepresenteerd.
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Wellicht dat in toekomstige versies van de NORA ook de andere overheidsfuncties en rollen
meer expliciet in de beschouwing betrokken moeten worden. Dit zou dan kunnen leiden tot
aanvullende of aangepaste inrichtingsprincipes voor de e-overheid.

Uw terugkoppeling op de NORA

Het versiebeheer van de NORA verloopt in hoofdlijnen als volgt: Na publicatie van een nieuwe
versie is er gelegenheid voor het inzenden van commentaar en suggesties. Tevens wordt
vanuit het Kenniscentrum e-overheid contact opgenomen met (vertegenwoordigers) van
architecten die werken aan de ontwikkeling van de elektronische overheid. Bepaalde
architecturale thema’s worden geagendeerd in ad hoc of periodieke bijeenkomsten met
architecten. Soms worden bepaalde thema’s nader uitgewerkt in ad hoc werkgroepen. Dit alles
geeft nieuwe impulsen aan de NORA. De ontvangen commentaren, rapportages en de
gevoerde gesprekken worden verwerkt in volgende versies van de NORA.

Voor doorgeven van uw commentaar en suggesties verzoeken wij u gebruik te maken van een
reviewformulier dat te vinden is op www.e-overheid.nl/atlas . U kunt uw elektronische
correspondentie richten aan:

architectuur@e-overheid.nl

1.4. Doel NORA

De NORA bevat inrichtingsprincipes voor de elektronische overheid. Waar nodig worden deze
met modellen nader toegelicht en wordt verwezen naar (inter)nationale standaarden. Bij een
naadloze verbinding tussen samenwerkende overheidsorganisaties dienen veel aspecten goed
op elkaar te worden afgestemd. In eerste instantie zullen twee samenwerkende organisaties
geneigd zijn bilaterale afspraken te maken. Maar al gauw zal duidelijk zijn dat zeer veel
overheidsorganisaties met meerdere andere organisaties te maken hebben. Bilaterale
afspraken zijn goed, maar niet voldoende. De NORA biedt een set van multilaterale
inrichtingsprincipes en omvat daarmee het gehele publieke domein, met zijn vele honderden
overheidsorganisaties.

De inrichtingsprincipes hebben betrekking op zaken als het afstemmen van diensten,
producten en werkprocessen, zodat deze voor burgers en bedrijven ogenschijnlijk naadloos
doorlopen (ketenintegratie). Daarnaast biedt de NORA principes voor onder meer het
harmoniseren van gegevens, het harmoniseren van berichten - zowel inhoudelijk als wat betreft
de technische ‘verpakking’ - het maken van afspraken over datacommunicatieprotocollen, het
afstemmen van de voorkeuren in fysieke netwerken, het gemeenschappelijke gebruik van
gegevens, het nemen van solide maatregelen in het kader van informatiebeveiliging en privacy,
enz.

NORA vervangt hiermee niet beleidsnota’s als “Op weg naar de Elektronische Overheid”. De
NORA is ook niet het document waarin uitspraken te vinden zijn over de aard, de volgorde of
het tempo waarin nieuwe generieke componenten in het kader van de elektronische overheid
worden ontwikkeld. De NORA is geen informatieplan voor de elektronische overheid. De NORA
ondersteunt het uitgestippelde beleid; ze faciliteert de realisatie ervan.

De NORA is als instrument te gebruiken voor de volgende doelen:

e  Handwijzer
De NORA is een handwijzer voor het vormgeven van de elektronische overheid. De
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NORA biedt daarvoor een set van principes die door alle overheidsorganisaties
gebruikt kunnen worden bij het herinrichten van de vernieuwde dienstverlening. Nieuwe
programma's en projecten die in het kader van de e-overheid opstarten kunnen de
NORA als vertrekpunt voor ontwikkeling en ontwerp gebruiken.

Toetsingskader

Bestaande programma’s, projecten, organisaties en voorzieningen voor de e-overheid
kunnen de NORA gebruiken als middel om hun huidige situatie te toetsen. In handen
van (EDP-)auditors biedt de NORA tevens een referentiekader om te kunnen meten of
de ontwikkelingen, inhoudelijk gezien, volgens het uitgestippelde beleid verlopen.
Positionering

Programma’s, projecten, organisaties en voorzieningen voor de e-overheid kunnen de
NORA gebruiken als landkaart en daarmee hun eigen positionering in het veld bepalen.
Kader voor besluitvorming

Programma’s, projecten, organisaties en voorzieningen voor de e-overheid kunnen de
NORA gebruiken als kader of toetssteen bij beslissingen.

Instrument voor risicobeheersing

Het gebruik van de NORA kan leiden tot het vroegtijdig onderkennen van conflicterende
ontwikkelingen binnen de e-overheid, zodat een tijdige bijsturing door de
beleidsverantwoordelijken mogelijk wordt. Risico's worden hierdoor verkleind.
Instrument voor ondersteuning inkoop

De NORA biedt een set van principes en uitgangspunten die als kader gehanteerd
kunnen worden bij het opstellen van specificaties voor software en hardware ten
behoeve van aanbesteden, uitbesteden en inkoop.

Governance elektronische overheid

De realisatie van de elektronische overheid is geen eenvoudige opgave. Het gaat om
een groot aantal organisaties die met elkaar dienen samen te werken en een groot
aantal generieke componenten, waarop veel organisaties moeten gaan aansluiten. Er
moet rekening gehouden worden met grote verschillen in zowel de actuele stand van
zaken bij de honderden overheidsorganisaties, alsmede de ongelijke dynamiek die
deze organisaties kennen in hun ontwikkeling. Deze factoren stellen hoge eisen aan de
stuurmanskunst van de beleidsmakers en beleidsverantwoordelijken. Met een
instrument als de NORA wordt het besturen van de inhoudelijke aspecten van de e-
overheid beter mogelijk. In handen van beleidsmakers en architecten ondersteunt de
NORA de noodzakelijke afstemming tussen de vele actoren.

Geen doel van de NORA

Met alleen de NORA komt de e-overheid niet tot stand. Daarvoor is meer nodig en daarvoor
zijn ook veel andere programma’s en organisaties actief. Een korte, niet volledige, opsomming
van wat de NORA niet is:

De NORA is geen instrument voor het plannen van uit te voeren projecten, die de e-
overheid dichter bij moeten brengen. De NORA is geen nationaal informatieplan.

De NORA bevat geen routekaarten voor de implementatie van basisvoorzieningen
binnen overheidsorganisaties®

De NORA is geen monitor op de voortgang van lopende projectens.

De NORA bevat geen overzicht van voorbeeldprojecten’.

De NORA is ook geen “handboek architectuur”. Geen vastomlijnde methode voor het
bedrijven van architectuur. Hiervoor wordt verwezen naar de vele handboeken die
over het werken onder architectuur zijn verschenen.

> Routekaarten zijn te vinden op www.e-overheid.nl/praktijk
® Een dergelijke monitor is te vinden op www.e-overheid.nl/atlas
’ Voorbeeldprojecten zijn te vinden op onder meer www.e-overheid.nl/atlas
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Doelgroepen
Door middel van een kleine 200 principes krijgen architecten, ICT-professionals, EDP-auditors

en ICT-projectleiders handvatten voor de inrichting van de e-overheid. De inrichtingsprincipes
en de daarbij behorende modellen dienen door hen omgezet te worden in concrete ontwerpen
voor onderdelen van de e-overheid. Daarmee is de NORA dus een naslagwerk voor
informatiemanagers, projectmanagers, architecten, adviseurs, ontwerpers en bouwers en
beheerders van de e-overheid; ongeacht of dit ambtenaren zijn of externe medewerkers.

NORA
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Figuur 1 Doelgroepen NORA

De NORA is aldus een document gericht op professionals. Bestuurders en opdrachtgevers
zouden alleen kennis moeten nemen van de hoofdstukken 2 en 3. Verder dienen zij erop toe te
zien dat de NORA, of een daarvan afgeleide architectuur, wordt toegepast in de verdere
ontwikkeling van de eigen organisatie en bij de samenwerking met andere
overheidsorganisaties.

1.5. De status van de ontwerpprincipes

De referentiearchitectuur bevat ontwerpprincipes en modellen®. Sommige principes zijn in wet-
en regelgeving al vastgelegd (de jure principes), andere principes zijn ontleend aan een
goede en al bestaande praktijk (de facto principes). Deze principes zijn veelal ontleend aan
internationale inzichten en standaarden. Daarbij wordt ook gebruik gemaakt van architecturale
keuzes die op het niveau van de Europese Unie zijn gemaakt en waarop Nederland dient in te
spelen. Verder worden e-overheid principes onderkend. Dit zijn afspraken die nodig zijn om

8 Veelal van het type 'metamodel'
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tot een samenhangende e-overheid te komen, maar die nog niet de status van de jure of de
facto kennen.

De NORA geeft ook aanbevelingen. Deze betreffen het verantwoordelijkheidsgebied van de
afzonderlijk overheidsorganisaties. De aanbevelingen zijn opgenomen om bij de inrichting van
afzonderlijke organisaties tot een optimale aansluiting op het stelselkarakter van de
elektronische overheid te komen. Alternatieve oplossingen zijn daarbij niet uitgesloten.

Voor zover mogelijk zijn herkomst en status van principes via voetnoten expliciet vermeld.

De modellen in dit document zijn bedoeld om de architectuur van de e-overheid vanuit
verschillende invalshoeken en abstractieniveaus te belichten. Een model is een
vereenvoudigde weergave van de werkelijkheid. Het is een structurering van de werkelijkheid
en wordt gemaakt met een tevoren bepaald (ééndimensionaal) gebruiksdoel.

1.6. Leeswijzer

In hoofdstuk 2 wordt een houtskoolschets gegeven van de elekironische overheid: een ‘artist’'s
impression’. Er wordt een indruk gegeven van hoe de elektronische overheid gaat werken
waarbij concrete en actuele voorbeelden uit de praktijk worden gegeven. Hoofdstuk 2 geeft een
beknopt overzicht van de belangrijkste gemeenschappelijke voorzieningen (“bouwstenen”) die
in dit kader worden gerealiseerd, en de wijze waarop afzonderlijke organisaties hierop kunnen
aansluiten en de vruchten ervan kunnen plukken. Dit hoofdstuk kan niet beschouwd worden als
het definitieve inrichtingsplan van de e-overheid, noch als een gedegen architecturaal ontwerp
ervan. Het hoofdstuk moet dus uitsluitend gezien worden als een eerste, algemene
kennismaking met de mogelijke inrichting en werking van de e-overheid.

Hoofdstuk 3 gaat in op de eisen van burgers, bedrijven en politiek waaraan de e-overheid dient
te voldoen. Deze eisen zijn gebruikt als uitgangspunt voor de referentiearchitectuur.

De overige hoofdstukken zijn vooral bedoeld voor informatiemanagers, projectmanagers,
architecten, adviseurs, ontwerpers, bouwers en beheerders.

In hoofdstuk 4 zijn centrale ontwerpthema’s uitgewerkt en wordt een toelichting gegeven op de
belangrijkste concepten achter de referentiearchitectuur. Binnen de referentiearchitectuur wordt
de samenhang tussen een aantal aspectgebieden aangegeven. De aspectgebieden worden elk
in een apart hoofdstuk uitgewerkt (hoofdstukken 5 tot/en met 9).

Hoofdstuk 0 beschrijft de Bedrijfsarchitectuur.

Hoofdstuk 6 beschrijft de informatiearchitectuur.

Hoofdstuk 7 beschrijft systeemarchitectuur en netwerken.

Hoofdstuk 8 gaat in op de eisen die worden gesteld aan beheer.

Hoofdstuk 9 gaat in op Beveiliging en Privacy.
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Aanvullende informatie is als bijlage opgenomen:

e Bijlage A
Beschrijving migratiestrategieén voor e-overheid. Hierin wordt aangegeven hoe een
gefaseerde overgang naar de gewenste eindsituatie bereikt kan worden.

e Bijlage B

Toelichting op service- en berichtenbussen.
e Bijlage C

Vergelijking alternatieven voor afhandelen berichtenverkeer.
e Bijlage D

Sjabloon voor een project(start)architectuur, als afgeleide van de NORA.
e Bijlage E

Beschrijving van referentie architecturen uit andere landen.
e Bijlage F

Gebruikte definities binnen e-overheid.
e Bijlage G

Gebruikte bronvermeldingen.
e Bijlage H

Index van alle fundamentele en afgeleide principes
e Bijlage |

Alfabetische index.

1.7. Belangrijkste wijzigingen in deze versie

Versie 1.0 van de NORA is het resultaat van het verwerken van enkele honderden opmerkingen
die door architecten van overheidsorganisaties, adviesbureaus en ICT-bedrijven zijn
ingezonden in het kader van de review van versie 0.8. Het grote aantal opmerkingen en
inzendingen getuigt niet alleen van een grote mate van betrokkenheid van velen bij de
ontwikkeling van de NORA, maar maakt ook duidelijk dat de hoofdlijn van de NORA in brede
kring wordt onderschreven. Naast een aantal meer principiéle opmerkingen, is het leeuwendeel
ervan te karakteriseren als ‘verbeterpunten’: verhelderingen, preciseringen, aanscherpingen,
aanvullingen en bronverwijzingen.

Als gevolg van de ontvangen commentaren, zijn in hoofdlijn in de versies 0.9 en 1.0 de
volgende verbeteringen doorgevoerd:
e Algemeen:

o Veel formuleringen van principes zijn aangepast, waardoor de bedoeling ervan
beter tot uitdrukking wordt gebracht of een betere aansluiting is verkregen op
algemeen aanvaarde inzichten of concrete resultaten uit de praktijk van onder
meer de programma’s die worden uitgevoerd in het kader van de elektronische
overheid.

o Er zijn figuren toegevoegd en bestaande zijn hier en daar aangepast, zowel
inhoudelijk, als qua interpretatieruimte.

o Het aantal voetnoten is sterk uitgebreid. Hierdoor wordt enerzijds waar mogelijk
een rechtstreekse relatie gelegd met wettelijke of vakmatige kaders waarvan
een principe is afgeleid; anderzijds zijn veel doorverwijzingen opgenomen naar
verdere uitwerking van genoemde architecturale principes, zoals standaarden.

o Hier en daar is de paragraafindeling aangepast om tot een betere
segmentering van onderwerpen te komen.

o De lay-out is waar nodig aangepast om de toegankelijkheid en de leesbaarheid
te vergroten.

e Hoofdstuk 1: Geactualiseerd, aangevuld en detailaanpassingen.
e Hoofdstuk 2: Verbetering leesbaarheid en illustraties.
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e Hoofdstuk 3: Governance e-overheid toegevoegd.

e Hoofdstuk 4: Motivering modelkeuze
Eerde versies van de NORA namen de servicegerichte benadering nadrukkelijk als
uitgangspunt. Uit reviewcommentaar bleek dat er behoefte was aan een betere motivatie,
bijvoorbeeld wat de voordelen zijn boven een proces- of gegevensberichte benadering. In
hoofdstuk 4 zijn nu de voor- en nadelen van genoemde 3 benaderingen opgenomen.
Daarnaast wordt ook het misverstand weggenomen dat een servicegerichte aanpak
betekent dat geen aandacht wordt besteed aan processen en gegevens. Aan de proceskant
werd in vorige versies van de NORA al ruime aandacht besteed. De gegevenskant was
(met uitzondering van de Basisregistraties) onderbelicht. In versie 1.0 wordt dit rechtgezet
door expliciet aandacht te besteden aan semantiek. Tevens wordt in hoofdstuk 4
aangegeven op welke semantiek en een servicegerichte benadering op elkaar aansluiten.

e Hoofdstuk 5: Herziening paragraaf “besturing”.

e Hoofdstuk 6: Het hoofdstuk archivering uit hoofdstuk 7 is verhuisd van hoofdstuk 7 naar
hoofdstuk 6. De reden is dat de (inter-)nationale standaardisatieorganisaties aanbevelen
om beheer en ontsluiting generiek in te richten en geen aparte processen in te richten voor
gestructureerde gegevens en documenten. Hoofdstuk 6 houdt nu rekening met deze
inzichten. Verder is er meer aandacht besteed aan gebruik van metagegevens en
semantiek.

e Hoofdstuk 7: Detail-aanpassingen.

e Hoofdstuk 8: Een algemeen kader voor ‘ketenbeheer’ toegevoegd.

e Hoofdstuk 9: Informatiebeveiliging: Toegevoegd.

e Bijlagen: Enkele bijlagen zijn toegevoegd en bieden extra ontsluitingsmogelijkheden van de
NORA.
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2. Een ‘artist’s impression’

In dit hoofdstuk wordt u meegenomen door een aantal schetsen van de elektronische overheid.
Niet alle facetten van de elektronische overheid zijn meegenomen. In deze ‘artist’s impression’
wordt voornamelijk gekeken naar de gewenste situatie: een e-overheid die diensten verleent
aan burgers, bedrijven en instellingen, onafhankelijk van tijd, plaats en kanaal met zo min
mogelijk administratieve lasten voor betrokkenen. Deze ‘artist impression * gaat dus niet in op
de andere rollen van de overheid:

e Ondersteuner van de Politieke democratie;
Wetgevende rol;
Bestuurlijke rol;
Handhavende rol;
Rechtsprekende rol.

Bij de overheid als dienstverlener gaat het om de overheid op alle bestuurlijke niveaus:
landelijk, provinciaal, lokaal; uitvoeringsinstellingen, waterschappen en gemeenten.

Zoals bij een schets hoort zijn de afbeeldingen in dit hoofdstuk, maar ook elders in dit
document, “praatplaten” en geen definitieve ontwerpen of exacte ‘bouwtekeningen’ van de e-
overheid. De exacte ‘bouwtekeningen’ worden opgesteld in het kader van programma’s die
onderdelen van de e-overheid tot stand brengen.

Schets (nabije) toekomst

De realisatie van de dienstverlenende elektronische overheid komt steeds dichter bij. Tal van
projecten worden uitgevoerd om de dienstverlening aan burgers en bedrijven te moderniseren
en te verbeteren. En daarmee te voldoen aan de eisen die gesteld worden aan de elektronische
overheid (zie ook hoofdstuk 3). Alle initiatieven moeten op elkaar afgestemd worden. Bovendien
moet de samenhang tussen afzonderlijke inspanningen duidelijk zijn. Zonder samenhang geen
elektronische overheid. In dit hoofdstuk wordt de samenhang van een groot aantal belangrijke
componenten of onderdelen van de elektronische overheid op hoofdlijnen beschreven en in de
modellen (overzichtskaarten) geschetst. De opsomming is niet limitatief. Er zijn meer
componenten in ontwikkeling dan hier beschreven. De opsomming is ook tijdgebonden.
Naarmate de tijd vordert, zullen nieuwe componenten in beeld komen.

2.1. Uitgangspunten voor de elektronische overheid

De inrichting van de elektronische overheid vloeit voort uit wensen van burgers en bedrijven,
gericht op een betere, snellere, goedkopere en meer transparante dienstverlening door
organisaties in het publieke domein. Zoals hierboven vermeld wordt in hoofdstuk 3 op de eisen
en wensen dieper ingegaan. In de kern kunnen deze als volgt worden samengevat:

e Het merendeel van de diensten van organisaties in het publieke domein moet via het
internet verleend kunnen worden. Dit kanaal leent zich voor een uitstekende
dienstverlening aan burgers en bedrijven. Tot 24 uur per dag en 7 dagen per week.
Bereikbaar vanaf elke denkbare locatie (tijd- en plaatsonafhankelijkheid).

e Gegevens die al binnen de overheid bekend zijn, moeten niet opnieuw aan burgers en
bedrijven worden gevraagd (éénmalige gegevensaanlevering; meervoudig gebruik).

¢ Diensten en producten van individuele organisaties aan burgers en bedrijven worden
zoveel mogelijk in die samenhang aangeboden. Dat wil zeggen: in klantgerichte,
samenhangende clusters, zoveel mogelijk op hetzelfde tijdstip, ook indien meerdere
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organisaties betrokken zijn bij de levering van een dienst (één-loket-gedachte);
geintegreerde dienstverlening.

e De overheid moet transparant worden: wet- en regelgeving, publicaties,
aankondigingen en dergelijke moeten voor iedereen goed toegankelijk zijn.

e De administratieve lasten moeten fors gereduceerd worden.

Deze wensen — inmiddels grotendeels vertaald in besluiten en programma’s van de overheid —
hebben grote invloed op de inrichting van de elektronische overheid.

2.2. De architectuur van de overheidsorganisatie

De basisstructuur van de elektronische overheid gaat uit van burgers en bedrijven die een
dienst of product vragen van een organisatie in het publieke domein. We praten immers over de
overheid als dienstverlener. Dienstverlening conform de BurgerServiceCode®. Daarbij staat de
klant voorop, zonder echter handhaving- en efficiéntieaspecten te verwaarlozen.

Architectuur van de overheidsorganisatie

Figuur 2 geeft een vereenvoudigd model van de wijze waarop overheidsorganisaties diensten
leveren aan burgers en bedrijven. Deze diensten kunnen via meerdere ‘kanalen’ worden
geleverd. Diensten zijn het resultaat van bedrijfsprocessen en werkprocessen die binnen
overheidsorganisaties worden uitgevoerd. Bij het verlenen van diensten en het uitvoeren van
werkprocessen spelen tal van gegevens een cruciale rol. Daarom kennen alle
overheidsorganisaties voorzieningen voor het vastleggen van gegevens. We zullen deze
hoofdlijnen hierna verder toelichten.

Koppeling

goo(oo| <
ooo|oo

bedrijf

Figuur 2 Basis architectuur één overheidsorganisatie

° De Burger Service Code biedt een beknopt overzicht van wensen van burgers ten aanzien van de dienstverlening
door de overheid. De BSC is ontwikkeld door het programma Burger@Overheid. Zie verder Burger@Overheid.nl
BurgerServiceCode, versie 2.1, november 2005, Burger@Overheid
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Dienstverlening via meerdere kanalen

Figuur 2 toont de belangrijkste kanalen: persoonlijke contacten (balie, spreekuur), post, telefoon
en het internet. Soms wordt dit aangevuld met informatiezuilen en sms-berichtenverkeer.
Nieuwe mogelijkheden liggen in het verschiet (bijvoorbeeld beeldtelefoon).

De klant kan kiezen uit de kanalen waarlangs de dienst wordt geleverd. In de praktijk zal men
deze kanalen ‘door elkaar heen’ gebruiken. Kanalen moeten daarom wel identieke resultaten
kunnen opleveren: informatie via het ene kanaal moet gelijk zijn aan informatie via het andere
(zie verderop). Bovendien moet informatie uit het ene kanaal samengevoegd en verwerkt
kunnen worden met informatie uit een ander kanaal. De klant is dus vrij om te kiezen welk
kanaal hij neemt om in contact te komen met de overheid. Aan de andere kant zullen de
overheidsorganisatie proberen de klanten ‘te verleiden’ van het goedkoopste en efficiéntste
kanaal gebruik te maken.

Het verwerken van verzoeken/vragen binnen de organisatie

Via elektronische koppelingen zijn de verschillende kanalen verbonden met dat deel van de
organisatie waar de werkzaamheden worden uitgevoerd. Vaak gebeurt dit door medewerkers,
maar in toenemende mate nemen computers dit werk van hen over. Het resultaat van het
uitgevoerde werkproces (de dienst) wordt weer via één of meerdere kanalen aan de burgers en
bedrijven geleverd.
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Het administreren en archiveren van resultaten van het verwerkingsproces

Natuurlijk kennen alle organisaties vormen van vastlegging van informatie. Ten dele ligt deze
nog vast in papieren documenten. Soms zijn papieren documenten in elektronische vorm
opgeslagen. Steeds meer informatie wordt opgeslagen in moderne databases. Werkprocessen
en dataopslag zijn ook weer met elkaar verbonden via een vaak complex
koppelingsmechanisme.

Deze ogenschijnlijk eenvoudige organisatiestructuur is de basis van de elektronische overheid.
Op deze basis worden voorzieningen gebouwd die uniform van opzet zijn. Ze moeten volgens
dezelfde principes ontwikkeld zijn zodat zij met elkaar het stelsel vormen dat de elektronische
overheid genoemd kan worden. We gaan nu kijken naar een greep uit de bouwstenen die
ingezet worden om de basisarchitectuur vorm te geven. Samen geven deze bouwstenen
samenhang aan het stelsel dat men de elektronische overheid noemt (zie Figuur 3).

onderlinge
gegevensuitwisseling
binnen de e-overheid

— a
=0 m
=
=
=

o
c
=
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ooojoo

Servicebussen

\ J
Figuur 3 Elektronische overheid als dienstverlener: basisopbouw en koppelingen

10 Deze overzichtskaart dient om overzicht te geven. Veel details zijn daarom achterwege gelaten.Deze worden
‘zichtbaar’ in meer gedetailleerde kaarten die verderop in de NORA aan de orde komen. Denk hierbij aan zaken als
DigiD, burgerservicenummer, e-formulieren, PIP, etc. Ook is slechts één centrale overheidswebsite ingetekend.
Vooralsnog zijn er meerdere centrale overheidswebsites (in ontwikkeling), zoals het bedrijvenloket.
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2.3. Contact met de overheid

Meerdere kanalen, vrije kanaalkeuze

Burgers en bedrijven willen via een kanaal, dat hen op dat moment het beste uitkomt, met de
overheid kunnen communiceren. Bovendien wil men ruime openingstijden, oplopend tot 24 uur
per dag, 7 dagen per week. Vooral internet leent zich voor deze vorm van dienstverlening, maar
ook callcenters kunnen langer dan de gebruikelijke kantoortijden toegankelijk zijn. Daarnaast
wil de overheid ook de efficiéntie verhogen. Hier komen twee belangen mooi bij elkaar: burgers
en bedrijven willen dienstverlening via internet en callcenters en de overheid wil dure vormen
van contact via balies en brieven terugdringen. Daarom wordt getracht burgers en bedrijven te
‘verleiden’ naar de goedkopere dienstverleningskanalen zoals internet en callcenters. Het
resultaat is een win-win-situatie: Burgers en bedrijven krijgen een betere diensverlening en de
overheid realiseert dit met lagere kosten.

Burgers — en in mindere mate bedrijven — zijn dus vrij om het kanaal te kiezen dat hen het best
uit komt. Er is een sterke vraag naar dienstverlening via het internet, maar ook het beroep op
contact via de telefoon moet niet onderschat worden. Daarnaast zijn bepaalde diensten zoals
medische keuringen uiteraard alleen mogelijk indien de cliént ook daadwerkelijk naar de
dienstverlener komt. Verder zal ook de papieren poststroom voorlopig nog wel deel uitmaken
van het dienstverleningsproces. In deze zin betekent de elektronische overheid vooralsnog
vooral een uitbreiding van het aantal kanalen waarlangs de burger en het bedrijf kunnen
worden bediend.

Kanalen door elkaar heen gebruiken

Belangrijk is dat de informatie die via de verschillende kanalen de dienstverlenende organisatie
bereikt, op één punt bij elkaar komt (als het over dezelfde klant en dezelfde zaak gaat). Zodat
een éénduidige reactie van de overheid op signalen van klanten mogelijk Is. Met andere
woorden: kanaalafstemming moet garanderen dat een antwoord op een vraag van een cliént,
ongeacht het gekozen kanaal, identiek is. En bovendien moeten de kanalen ‘door elkaar heen’
gebruikt kunnen worden. Stel een burger vult een elektronisch formulier op een website in of
stuurt een brief naar een organisatie. Later besluit hij ook nog even te bellen. In dat geval
verwacht de burger dat de medewerker van het telefonisch contactcentrum de inhoud van het
e-formulier of van zijn brief kent.

No wrong door
Om het klanten gemakkelijk te maken, wordt gewerkt aan de realisatie van het ‘no wrong door

principe. Burgers en bedrijven vragen zich nu vaak af bij welke organisatie ze moeten zijn voor
een bepaalde dienst. Het ‘no wrong door’ principe is erop gericht om de websites (en de andere
kanalen) van de overheid zodanig in te richten, dat het steeds minder uit maakt via welke
website het eerste contact wordt gelegd. Via uniformering van bepaalde functies op alle
overheidswebsites, worden klanten geholpen snel hun weg te vinden naar de juiste organisatie.
Een aantal gemeenschappelijke voorzieningen zal dit mogelijk maken. Een goed voorbeeld is
DigiD. Er is nu één landelijke voorziening voor het authenticeren van bezoekers van websites.
Alle overheidswebsites kunnen van deze ene gemeenschappelijke voorziening gebruik maken.
En er worden meer van dit soort gemeenschappelijke voorzieningen ontwikkeld, zoals een
gemeenschappelijke zoekmachine voor het doorzoeken van overheidsinformatie, een
gemeenschappelijke elektronische catalogus voor producten en diensten van alle
overheidsorganisaties en een gemeenschappelijke voorziening voor elektronische formulieren.
Overheidswebsites zullen steeds meer van dit soort gemeenschappelijke componenten
kennen, waardoor het no wrong door principe steeds dichter bij komt.
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Figuur 4 Eén gemeenschappelijke

één gemeenschappelijke ingang

We hebben al gezien dat elke
overheidsorganisatie zelf via meerdere kanalen
diensten verleent. Dat zal ook zo blijven. Maar als
aanvulling daarop wordt ook gewerkt aan
landelijke ingangen naar de gehele overheid. Op
dit moment kennen we al de website
www.overheid.nl . Via deze site kan bijvoorbeeld
al veel informatie van uiteenlopende
overheidsorganisaties worden geraadpleegd. Het
is ook mogelijk om vanuit deze site snel de ‘juiste’
overheidsorganisatie te vinden. Deze site kan
dus in toenemende mate gezien worden als de
startpagina voor de elektronische overheid. Op
een vergelijkbare wijze wordt gewerkt aan de
ontwikkeling van een landelijk telefonisch
contactcentrum, een landelijk ‘bedrijvenloket’,
waarin diensten van meerdere
overheidsorganisaties aan het bedrijfsleven
worden samengebracht en is er een begin
gemaakt met de invoering van een landelijk
elektronisch afleveradres voor gegevens van
bedrijven aan overheid: de Overheids
TransactiePoort. Door deze landelijke,
gemeenschappelijke voorzieningen wordt de
overheid voor burgers en bedrijven veel beter
toegankelijk.

Versie 1.0

Pagina 24 van 213




Nederlandse Overheid Referentie Architectuur

2.4. Dienstverlening via internet

De elektronische overheid zal voor een belangrijk deel gebaseerd zijn op het gebruik van
internet. Daarom wordt het internetkanaal in deze ‘artist’s impression’ nader toegelicht. Met het
gebruik van internettechnologie wordt invulling gegeven aan een belangrijk streven van de
overheid: in 2007 moet 65% van de overheidsdiensten via het internet geleverd kunnen
worden. Om deze doelstelling te bereiken zijn veel voorzieningen in ontwikkeling of al
gerealiseerd. Burgers en bedrijven kunnen via het internet uitstekend bediend worden: 24 uur
per dag, 7 dagen per week en vanaf elke denkbare locatie. Mede vanwege dit grote
gebruiksgemak beschikken inmiddels alle organisaties in het publieke domein over een
website. De functionaliteit ervan loopt uiteen van het simpelweg verstrekken van
standaardinformatie tot het leveren van complexe diensten.

Het internetdienstverleningskanaal is opgebouwd uit een aantal gemeenschappelijke
voorzieningen, zoals gevisualiseerd in Figuur 5. Er is heel wat nodig om een veilige,
doeltreffende en efficiénte dienstverlening via internet te realiseren. Zeker als daarbij ook nog
eens rekening gehouden moet worden met het no wrong door principe, de wens om
overheidsorganisaties gecombineerde diensten aan burgers en bedrijven te laten leveren en er
voor te zorgen dat de diverse kanalen goed op elkaar zijn afgestemd. We dalen weer wat
dieper af in het ontwerp van de elektronische overheid....

Standaard componenten van
centrale en decentrale
overheidswebsites

besluitvorming

O BSN | content
management =S
A
oo
oo
oo . .
goo|gg| «——— Servicebus: onderlinge
ooojoo BIN gegevensuitwisseling
binnen de e-overheid

bedrijf —_—

I

Figuur 5 Internetdienstverleningskanaal: gemeenschappelijke voorzieningen
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Betrouwbaarheid: identificatie, verificatie, en communicatie

Om via internet diensten van de overheid te kunnen afnemen, moeten alle burgers en bedrijven
in de eerste plaats een unieke elektronische identiteit krijgen. Hiertoe wordt vanaf 2007 het
burgerservicenummer” ingevoerd en zullen ook bedrijven op termijn een uniek nummer krijgen.
Door te werken met deze nummers zijn we af van de verschillende manieren waarop namen in
administraties vastgelegd zijn, dubbele namen of problemen met de exacte spelling van namen.

Bouwstenen Nummers voor unieke identificatie

Er wordt gewerkt aan de invoering van unieke
identificatienummers voor personen, bedrijven en
instellingen: het burgerservicenummer (BSN) en het
Bedrijven- & Instellingen Nummer (BIN). Met het BSN kan de

O
ﬂ é overheid, binnen de wettelijke kaders die daarvoor zijn
——

KANALEN

4

« opgesteld, gegevens betrouwbaar en efficiénter uitwisselen
burger ZaaN voor een betere dienstverlening, administratieve
lastenverlichting en bestrijding van identiteitsfraude. Het
oo Bedrijven- & Instellingen Nummer (BIN)' zal een uniek
T E]:I @ identificerend nummer zijn voor niet-natuurlijke personen
e e (bedrijven en instellingen). Zowel BSN als BIN zullen een
bedrilf belangrijke rol spelen in het contact tussen burgers,

bedrijven en overheid, ongeachte het kanaal waarlangs dit
contact plaats vindt.

Figuur 6 Unieke identificatie

Een volgende zaak die geregeld moet worden is de authenticatie: Is degene die zich met een
bepaald nummer meldt, ook werkelijk de persoon of het bedrijf waarvoor hij zich uit geeft?
DigiD'® staat voor digitale identiteit. Deze gemeenschappelijke voorziening maakt het mogelijk
vast te stellen of iemand ook werkelijk is, wie hij zegt te zijn.

Bouwstenen Verificatie: 'wie ben jij?'

De bouwsteen DigiD is een verificatiemiddel

waarmee je als burger de mogelijkheid hebt om je

EI — online bekend te maken aan de hand van een
mﬁ | washmoora |1 =00 gebruikersnaam met wachtwoord. Dit
T 1 verificatiemiddel — met een betrouwbaarheidsniveau

‘basis’ — is begin 2006 ingevoerd en biedt de
overheidsinstelling in de meeste gevallen voldoende
zekerheid over de identiteit. Voor bepaalde vormen
van dienstverlening zullen overheidsinstellingen
‘zwaardere’ verificatiemiddelen willen gebruiken.
Deze worden ontwikkeld op basis van een
wachtwoord en een sms-bericht via telefoon en op
basis van de elektronische identiteitskaart (eNIK),
met PublicKeylnfrastructure (PKloverheid). In het
laatste geval kan ook een rechtmatige elektronische
handtekening worden gezet via internet en kunnen
gewaarmerkte documenten ook via internet geleverd
worden.

burger

Figuur 7 Verificatie: Wie ben jij?

" Zie http://www.burgerservicenummer.nl/
2 Vooralsnog is gekozen gebruik te maken van het KvK nummer, in afwachting op nadere standpuntbepaling en
besluitvorming

'3 Zie http:/www.digid.nl/
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PKloverheid is een infrastructuur die voorziet in één betrouwbaarheidsniveau voor de
elektronische communicatie en transacties van en met de overheid, gebaseerd op Europese
standaarden en de Wet elektronische handtekeningen. Hiermee kunnen gebruikers (burgers en
bedrijven, maar ook overheidsorganisaties) er op vertrouwen dat zij op een veilige, betrouwbare
en rechtmatige wijze informatie via het internet kunnen uitwisselen met de overheid'.

Bouwstenen

Figuur 8 Chipcard

Betrouwbare elektronische identiteit

lemand die een elektronische handtekening wil zetten op basis van PKI moet beschikken over
een geldige pas (chipcard) die aan alle vereisten voldoet. Deze pas kan worden gebruikt voor
versleuteling van gegevens, identificatie of het zetten van een elektronische handtekening. In
sommige sectoren wordt al met deze technologie gewerkt (bijv. gezondheidszorg). Ook
medewerkers van ICTU beschikken over een dergelijke pas en kunnen dus rechtmatig een
elektronische handtekening zetten.

Toegang tot overheidsdiensten

Om de burger te ondersteunen in de communicatie met organisaties in het publieke domein,
worden nieuwe faciliteiten ontwikkeld. De burger moet makkelijk in één keer de weg kunnen
vinden naar de juiste organisatie in het publieke domein, zonder telkens doorverwezen te
hoeven worden (no-wrong-door-principe). In de eerste plaats wordt hiervoor een
gemeenschappelijke catalogus ontwikkeld, waarin de diensten van organisaties in het publieke
domein zijn terug te vinden'. Deze catalogus wordt via de website www.overheid.nl
aangeboden, maar kan ook via andere overheidswebsites worden aangeboden. Langs deze
weg kan de burger de weg naar de juiste dienstverlenende organisatie vinden.

Bouwstenen Eén diensten & producten catalogus
Elke overheidsorganisatie kan de complete
producten- en dienstencatalogus van de

0] gehele overheid op de eigen website
plaatsen. Eventuele ‘eigen’ of specifieke
|:| producten en diensten kunnen hieraan
burger product cataiogus toegevoegd worden. Op deze wijze wordt het
CEEEEIRS ] no wrong door principe stevig ondersteund.
ooo EE
ooo|oo

bedrijf
Figuur 9 Eén diensten & producten
atalogus

1 Zie verder: https://www.pkioverheid.nl/

I het kader van het programma Advies@Overheid, onderdeel ‘samenwerkende catalogi’ wordt gewerkt aan de
ontwikkeling van een geintegreerde catalogus voor overheidsdiensten en —producten. Zie verder
http://samenwerkendecatalogi.overheid.nl/ .
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Ontsluiting van overheidsinformatie

Overheidsinformatie ligt voor een belangrijk deel vast in documenten en is verspreid over
honderden organisaties. Als burger of bedrijf wil je snel de juiste informatie kunnen vinden.
Daarom wordt gewerkt aan afspraken om overheidsdocumenten altijd op een vaste wijze van
ontsluitingskenmerken (trefwoorden, zoektermen, e.d.) te voorzien. Tevens wordt gewerkt aan
het online toegankelijk maken van de elekironische versies van de miljoenen
overheidsdocumenten'®.

Bouwstenen

besluitvorming
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M wetgeving
I:l content

burger ’ informatie management SAEES
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bedrilf

Figuur 10 Uniform ontsluiten van overheidsinformatie op websites

Uniform ontsluiten van overheidsinformatie op websites

Door afspraken te maken over de wijze waarop afzonderlijke overheidsorganisaties
documenten op de eigen website vastleggen, wordt het mogelijk meerdere (in beginsel alle)
overheidswebsites met één zoekactie te doorzoeken. Het gaat daarbij vooral om wet- en
regelgeving, verslagen over besluitvorming (parlement, provinciale staten, gemeenteraad).
Daarnaast ook om ‘almanakachtige’ informatie, zoals wie-is-wie, waar moet ik zijn, e.d.

'® Deze werkzaamheden worden uitgevoerd in het kader van het programma Advies@overheid. Zie verder:
www.advies.overheid.nl
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Zoeken naar informatie

Als overheidsinformatie op een uniforme wijze is ontsloten (zie hiervoor), dan kan met behulp
van een zoekmachine snel en specifiek de juiste informatie worden gevonden. Daarom wordt
een zoekmachine ontwikkeld, die ook weer door alle overheidswebsites gebruikt kan worden.
Een eerste versie hiervan is beschikbaar op www.overheid.nl . Via dit hulpmiddel zijn tal van
documenten, informatie over vergunningen, subsidies, wet- en regelgeving, andere officiéle
publicaties en ook andere (overheids) websites en hun dienstenaanbod ontsloten binnen het
publieke domein.
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Figuur 11 Eén zoekmechanisme voor alle overheidswebsites

Eén zoekmechanisme voor alle overheidswebsites
De zoekmachine kan in elke overheidswebsite worden ingebouwd en ontsluit documentaire
informatie in alle overheidswebsite die mee doen aan de uniforme ontsluiting van informatie.

Elektronische formulieren

Verzoeken om het leveren van diensten vinden vaak plaats via het invullen van formulieren. Via
internet kan dat uiteraard ook. Het programma e-formulieren werkt aan de ontwikkeling van een
generieke voorziening, waardoor niet elke overheidsorganisatie zelf het wiel van de e-
formulieren hoeft uit te vinden.

Bouwstenen

0]

bﬂ [
urger ’ wachtwoord

gg) [T I
oo
|I:|I:|El oo
ooo|oo

bedrijf

Figuur 12 Elektronische formulieren

Elektronische formulieren

Voor het aanvragen van diensten aan de overheid. De formulieren zijn gekoppeld aan de
achterliggende werkprocessen van uiteenlopende overheidsorganisaties. Steeds vaker zal het
daarbij mogelijk zijn de formulieren al ten dele ingevuld op het beeldscherm van de burger of
het bedriff te laten verschijnen. Hiervoor worden gegevens opgehaald uit bijvoorbeeld de
basisregistraties. Hiermee wordt invulling gegeven aan het principe van ‘eenmalige uitvraag
en meervoudig gebruik’ van gegevens. Uiteraard is het dan wel nodig dat een
formulierengebruiker zich aanmeldt met behulp van het burgerservicenummer of het bedrijven
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en instellingen nummer en dat vervolgens een authenticatiecontrole plaats vindt op basis van
de verschillende mogelijkheden van DigiD.

Je eigen pagina op internet vooral alle contacten met de overheid
Burgers (en bedrijven) kunnen met veel overheidsinstanties tegelijk te maken krijgen. Daarom
zou het handig zijn als iedere burger een eigen internetpagina zou krijgen, met daarop een

overzicht van alle lopende zaken met de overheid. Het project ‘Persoonlijke Internet Pagina’ is
bezig dit idee verder te ontwikkelen”.

Bouwstenen

Persoonlijke
Internet Pagina
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Figuur 13 Persoonlijke Internet Pagina (PIP)

Persoonlijke Internet Pagina (PIP)

Een belangrijke voorziening die ontwikkeld wordt is de persoonlijk internet pagina. Elke burger
krijgt hiermee een “eigen” pagina op het internet voor het athandelen van zaken met meerdere
overheidsorganisaties. De voordelen zijn het gemak, inzicht en de toespitsing van berichten en
informatiediensten op persoonlijke voorkeuren en instellingen. Ook is meer maatwerk in het
contact mogelijk. Als basisvoorziening zal de persoonlijke internetpagina de uitvoerende

instellingen werk (beheer) uit handen nemen en het contact met eigen cliénten doeltreffender en
doelmatiger maken.

7 Zie verder: http://www.advies.overheid.nl/4153/ .
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Eén loket gegevensleveringen bedrijven aan de overheid

Bedrijven zijn verplicht bepaalde gegevens (loongegevens, arbeidsverhoudingen,
omzetgegevens, statistische informatie) door te geven aan meerdere instanties binnen het
publieke domein. Om dit voor bedrijven eenvoudiger te maken, is de OverheidsTransactiePoort
ontwikkeld. Bedrijven geven alle benodige informatie in één keer door en de OTP zorgt voor
een verdere distributie naar verschillende overheidsorganisaties.

Bouwstenen
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Figuur 14 Overheids TransactiePoort (OTP)

Bouwstenen: Overheids TransactiePoort (OTP)

Informatiestromen tussen bedrijven en overheid worden via één portal (de Overheids
TransactiePoort) op gestandaardiseerde wijze elektronische uitgewisseld, volgens een
beperkt aantal protocollen en technische faciliteiten, zowel via vaste lijnen als via het
internet:één aanleverpunt voor uiteenlopende gegevens voor meerdere
overheidsorganisaties: binnen bij OTP is binnen bij de overheid. Afnemers van de OTP
diensten zijn bedrijven en overheidsinstellingen die betrokken zijn bij de wettelijke
informatieplicht van bedrijven tegenover de overheid. Bedrijven kunnen er voor kiezen
rechtstreeks gebruik te maken van de diensten van de OTP dan wel gebruik te maken van
de diensten van een intermediair om aan te sluiten op de OTP.

2.5. Overige kanalen

Hieronder worden kort de resterende kanalen besproken.

Telefonie
Op het gebied van telefonie worden plannen ontwikkeld om te komen tot één telefoonnummer
(511) voor een Contactcentrum Overheid voor vele organisaties in het publieke domein'®.

'8 Bron: Rapport LCO. Het Contactcenter wordt een samenhangend stelsel van telefonische loketten bij gemeenten
waar burgers met al hun vragen aan de overheid terecht kunnen. Voor het inrichten van een contactcenter wordt
begonnen met de ‘wegwijsfunctie’. Mensen kunnen hier in eerste instantie antwoord krijgen op algemene vragen.
Daarnaast worden zij bij meer specialistische vragen doorverwezen naar het juiste loket bij het Rijk, de gemeente of een
uitvoeringsorganisatie. ~ Zie verder: http://www.e-overheid.nl/e-overheid/projecten/
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Figuur 15 Contactcentrum Overheid

Contactcentrum Overheid

Het Contactcentrum Overheid moet het landelijke callcenter gaan worden voor het publieke
domein. Daarbij zullen uiteraard ook de nodige relaties gelegd moeten worden met de
afzonderlijke overheidsorganisaties, die soms ook weer zelf een callcenter kennen.

De medewerkers van het CCO kunnen bij hun werk goed gebruik maken van de site
www.overheid.nl waarop immers al een schat van overheidsinformatie direct of indirect te
vinden is.

Persoonlijke dienstverlening op locatie

De invoering van dienstverlening via internet en callcenters, wil niet zeggen dat er straks geen
loketten en balies meer zullen zijn. Sommige diensten kunnen slechts via persoonlijk contact
geleverd worden en anderzijds zijn niet alle Nederlanders in staat om via internet of telefoon de
gevraagde diensten af te nemen. Er zal dan ook zeker op lokaal niveau een loket of balie
overblijven waar deze burgers en bedrijven terecht kunnen. Waarschijnlijk zal het aantal,
verschillende balies verminderen. Verschillende overheidsorganisaties kunnen namelijk samen
lokale loketten of balies in stand houden. Men zou kunnen zeggen: het lokale klantcontactpunt
van de overheid.

Ter ondersteuning van klantcontacten via loketten, balies, spreekuren en inspecties kan gebruik
gemaakt worden van de eerder genoemde elektronische Nederlandse Identiteitskaart (eNIK).
Op deze kaart worden persoonkenmerken van de burger vastgelegd en zullen ook biometrische
kenmerken worden vastgelegd (lichaamskenmerken). Hiermee kunnen klantspecifieke
gegevens aan het loket snel ontsloten worden'® en krijgt de overheidsmedewerker de
mogelijkheid om identiteitscontroles uit te voeren.

19 Voor dienstverlening zijn biometrische kenmerken niet noodzakelijk.
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Post

Ook als de elektronische overheid is gerealiseerd zal het verzenden en ontvangen van post tot
de mogelijkheden moeten behoren. Dit kanaal zal echter aanzienlijk aan belang inboeten. Dit
effect zal vooral duidelijk worden wanneer overheidsorganisaties zelf elektronische formulieren
zullen aanbieden via hun websites, als onderdeel van de totale dienstverlening. Rechtstreekse
gegevensuitwisseling tussen overheden via netwerken en het gebruik van basisregistraties
zullen verder toenemen. Het verzenden van papier kan daarmee sterk worden teruggedrongen.
Voor zover er toch nog post bij de overheid binnen komt, zal deze in toenemende mate direct
bij ontvangst gedigitaliseerd worden en in breed toegankelijke elektronische archieven worden
opgeslagen. Omgekeerd zullen overheidsorganisaties op termijn minder post naar burgers en
bedrijven verzenden. Voor zover dit toch nog het geval is, zullen elektronische ‘kopieén’ ervan
in breed toegankelijke elektronische archieven worden opgenomen.

2.6. Basisregistraties

Een fundamentele ontwikkeling binnen de e-overheid wordt aangeduid met ‘stroomlijning
basisgegevens’. Het idee hierbij is dat gegevens slechts één maal worden gevraagd aan
burgers en bedrijven. Deze worden landelijk opgeslagen en aan alle overheidsorganisaties ter
beschikking gesteld: de basisregistraties. Door gebruik te maken van basisregistraties zijn de
gegevens éénduidig te beheren, wordt de betrouwbaarheid en integriteit verhoogd en worden
0.a. daarmee de administratieve lasten verlaagd. Het gebruik van basisregistraties zorgt ervoor
dat de overheid burgers en bedrijven sneller en beter van dienst kan zijn.

Bouwstenen Basisregistraties

Gegevens van burgers, bedrijven, percelen, panden,
enzovoorts worden eenmalig gevraagd en vastgelegd in
GBA speciaal daarvoor opgezette basisregistraties. De
gegevens worden dan beschikbaar gesteld aan alle
overheidsorganisaties die daarvan gebruik mogen maken.
Handelsreg Hiermee kan een eind komen aan het eindeloos invullen
van formulieren met bv. naam, adres, woonplaats,
geboortedatum, geboorteplaats. Eerst zal worden gewerkt
Gebouwen aan de BasisGebouwenRegistratie(BGR), BasisRegistratie
Adressen(BRA), -Kadaster(BRK), -Geografie (BRG),
Gemeentelijke Basis Administratie (GBA), Nieuw
Kadaster Handelsregister (NHR). Later volgen de Basisregistraties -
Inkomens (BRI), Lonen, Uitkeringsrelaties &
Dienstverbanden (LUD) en Kentekenregistratie (BKR). Ook
Geografie de overheid heeft veel voordeel van: een verbeterde
gegevenshuishouding door een betere
gegevensuitwisseling tussen overheidsorganen. Gegevens
Adressen die nu op meerdere plaatsen meervoudig worden
opgevraagd, worden straks éénmalig ingewonnen en
meervoudig gebruikt. Dit zal leiden tot minder dubbel werk.

Figuur 16 Basisregistraties

Het aanleggen van dataverzamelingen is één; pas op het moment dat er goede afspraken zijn
gemaakt over de uitwisseling van de opgeslagen data, gaat het stelsel echt werken. Daarom
worden standaarden ontwikkeld voor gegevensdefinities, berichtspecificaties,
communicatieprotocollen, routering van gegevens, beveiliging, en dergelijke.
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2.7. Onderlinge informatie-uitwisseling

Efficiénte elektronische informatie-uitwisseling

Op het niveau van het stelsel moeten koppelmechanismen zorgen voor een snelle, veilige en
betrouwbare uitwisseling van informatie tussen websites, overheidsorganisaties en
basisregistraties. Op deze wijze kunnen in beginsel alle overheidsorganisaties met elkaar gaan
samenwerken en diensten verlenen aan burgers en bedrijven. Enkele van deze (groepen van)
afzonderlijke organisaties zijn ook in het model weergegeven. Zij staan model voor de 1500 tot
2400%° organisaties in het publieke domein.

Bouwstenen Voorzieningen voor informatie-
uitwisseling

N N Een aantal van dit soort voorzieningen zijn al
operationeel, zoals RINIS, Suwinet, Gemnet
en het landelijk schakelpunt in de zorg. De
koppelingen tussen overheidsorganisaties
onderling zijn grotendeels in handen van de
overheid zelf, al dan niet namens haar
beheerd door private ICT-bedrijven. De
toegankelijkheid tot dit netwerk is meestal
beperkt tot overheden of specifieke
onderdelen daarvan. Een voorbeeld van dit
type voorziening is de Haagse Ring,
waarmee ministeries in de Haagse regio aan
elkaar zijn verbonden. Deze bestaande
netwerken zullen gekoppeld worden tot een
landelijk netwerk dat voldoet aan de eisen
van de voorgestelde infrastructurele basis
van de elektronische overheid. In de schets

: van de basisarchitectuur wordt deze
N\ Servicebussen Y, infrastructuur aangeduid met (service)
bussen. De servicebussen (de gele 'U"-bocht

Figuur 17 Voorzieningen voor informatie- i1 het plaatje hiernaast) vormen de iterne
uitwisseling elektronische snelwegen van de overheid.

i

2.8. Beveiliging & Privacy

Communiceren via moderne technologie brengt de nodige nieuwe risico met zich mee.
Gegevens kunnen verloren raken, systemen kunnen dienst weigeren, kabels kunnen door
graafmachines doorgetrokken worden, etc. Tegenover dit soort continuiteitsrisico moeten de
nodige maatregelen gezet worden. Zo ook als het gaat om de bescherming van de persoonlijke
levenssfeer. Gegevens mogen alleen gebruikt worden door bevoegde functionarissen en
moeten niet wederrechtelijk door criminelen afgetapt kunnen worden. Dus bij het ontwerpen van
de elektronische overheid moeten maatregelen in het kader van beveiliging en privacy van
meet af aan meegenomen worden.

20" Athankelijk van de definitie.
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2.9. Ontwerp, realisatie, beheer en onderhoud van de e-overheid

Ter afsluiting van deze ‘artist’s impression’ van de elektronische overheid, nog kort iets over de
verdere uitbouw ervan, het beheer en het onderhoud.

Het beheer van de via velerlei programma’s ontwikkelde gemeenschappelijke componenten
(‘bouwstenen’) van de elektronische overheid zal meer en meer in handen komen van de
Gemeenschappelijke Beheer Organisatie Overheid (GBO.Overheid)?'. De GBO.Overheid heeft
al het beheer overgenomen van componenten en diensten zoals DigiD, PKloverheid, Overheids
TransactiePoort (OTP), GOVCERT.NL en de Waarschuwingsdienst. Ook de werkzaamheden
van de stichting RINIS worden overgebracht naar de GBO.Overheid. Hiermee is meteen een
eerste, flinke stap gezet op weg naar het in beheer nemen van essentiéle infrastructurele
voorzieningen voor datacommunicatie binnen de overheid. De GBO.Overheid zal hierbij nauw
samenwerken met sectorale beheerorganisaties. Naarmate de tijd vordert, zal de
GBO.Overheid meer services verlenen aan samenwerkende organisaties. Daarbij kan gedacht
worden aan meer complexe distributie van gegevens, vertaling van uiteenlopende formats van
berichten en gegevens, beveiliging en privacybescherming, etc.

2.10. Invoering

De noodzaak voor het aanbrengen van samenhang tussen de uiteenlopende ontwikkelingen,
wordt breed onderkend. Antwoorden hierop zijn onder meer: beleidsmatige regie,
samenwerking, architectuur en standaardisatie. Zonder een weldoordachte governance van de
elektronische overheid, neemt de kans op mislukkingen en frustraties toe.
Beleidsverantwoordelijken, programmamanagers en architecten maken afspraken over een
stapsgewijze inrichting van de elekironische overheid. Het bestaande en het nieuwe zullen altijd
(tijdelijk) naast elkaar moeten kunnen werken. Het migratiepad moet transparant en
beheersbaar zijn, zodat organisaties het tempo kunnen bijbenen, de ontwikkeling kunnen
inpassen in hun eigen informatieplan en investeringsprogramma en uitglijders worden
vermeden.

2 Zie verder: http://www.gbo.overheid.nl/ .
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3. Eisen aan de e-overheid

De NORA is gebaseerd op eisen en wensen van de burgers, bedrijven en politiek ten aanzien
van het functioneren van de overheid als moderne dienstverlener. De eisen en wensen aan de
e-overheid is een samenstel van doelstellingen zoals geformuleerd door het programma
"Andere Overheid", wensen vanuit bedrijfsleven, burgers én de principes zoals geformuleerd in
Europees verband. Deze eisen en wensen worden in dit hoofdstuk gecombineerd en
samengevoegd tot 20 fundamentele principes van de Nederlandse Overheid Referentie
Architectuur®. Op basis van deze 20 fundamentele principes worden in de hoofdstukken 5 tot
en met 9 bijna 200 concrete, inhoudelijke principes ontwikkeld. Deze aanpak is grafisch
weergegeven in Figuur 18.

Eisen van:

Fundamentele NORA
principes

NL overheid

Bedrijven

Burgers

Figuur 18 Van eisen naar principes

Allereerst wordt ingegaan op de besturing (‘governance’) van de elektronische overheid.
Daarna volgt in vogelvlucht een beschrijving van de relevante bestuurlijke maatregelen die
vooraf zijn gegaan aan de ontwikkeling van de NORA.

3.1. Governance e-overheid

De ontwikkeling van de elektronische overheid wordt enerzijds gevoed door de mogelijkheden
van de informatie— en communicatietechnologie, de kansen die dit biedt om effectiviteit en
efficiéntie van de overheid te verbeteren en de wensen van burgers en bedrijven die mede
geinspireerd zijn door die technologie. Anderzijds sturen de verschillende bestuurslagen van de
overheid doelbewust op het tot stand komen van de e-overheid. In deze paragraaf wordt nader
ingegaan op de governance aspecten van de e-overheid.

2 Bij deze vertaalslag is de EGEM nauw betrokken geweest.
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De gestaag toenemende automatiseringsgraad binnen de overheid is in de eerste plaats het
gevolg van beslissingen die door afzonderlijke overheidsorganisaties worden genomen. Dit
proces is al tientallen jaren gaande. Meer recentelijk worden kansen gezien en ambities
geformuleerd om te komen tot ketenintegratie en gemeenschappelijke voorzieningen. Zowel
ketenintegratie als het gebruik van gemeenschappelijke voorzieningen vereist afstemming
tussen de partijen. Het gaat hierbij niet alleen om horizontale afstemming binnen een
bestuurslaag, maar ook om verticale afstemming tussen de besturingslagen: de
maatschappelijke sectoren waarop de diverse overheden actief zijn, zoals onderwijs, milieu en
arbeidsmarkt. Zodra burgers en bedrijven centraal gesteld worden, ontstaat zelfs de noodzaak
om overheidsorganisaties van verschillende bestuurslagen en verschillende sectoren
gecombineerd te laten werken aan dienstverlening. Dit vereist ‘diagonale’afstemming tussen
doorsnijdingen van verticale en horizontale lagen. Figuur 19 geeft een indruk van de
belangrijkste horizontale en verticale lijnen waarlangs de (e-)overheid wordt bestuurd.
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Figuur 19 Governance (e-)overheid: Horizontale en verticale coérdinatie

Deze ontwikkelingen vragen aanvullende besturingsaandacht, gericht op zowel de eigen
interne organisatie, als de keten- of netwerksamenwerking. Governance omvat de
verantwoordelijkheden en de activiteiten van bestuurders (en het management) die tot doel
hebben®:

e Strategische richting aan het functioneren en de ontwikkeling van de organisatie te

geven;

e zeker te stellen dat de gestelde doelen worden bereikt;

e de risico’s afdoende te beperken en

e de middelen van de organisatie op een verantwoorde wijze in te zetten.
Deze verantwoordelijkheid heeft niet (langer) alleen betrekking op de ‘eigen’ organisatie, maar
heeft in toenemende mate betrekking op het functioneren van ketens en netwerken. Er zullen
dus bestuurlijke gremia moeten zijn om het functioneren van de e-overheid in goede banen te
leiden. Men zou dit ketengovernance kunnen noemen. Onder ketengovernance wordt verstaan:
het waarborgen dat de wijze van sturen, beheersen en toezicht houden in een keten, alsmede
het daarover op een open wijze communiceren en verantwoording afleggen ten behoeve van
belanghebbenden, gebeurt in onderlinge samenhang, gericht op een efficiénte en effectieve
realisatie van doelstellingen en in lijn met de bestuurlijke visie. In Figuur 20 wordt dit inzicht in
een eenvoudig model samengevat.

= Vrij naar: IT-Governance Institute, 2003
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Figuur 20 Belangrijkste governance aspecten bij ketensamenwerking

Het gaat dus om het stellen van doelen en het inrichten van een organisatie met bijoehorende
verantwoordelijkheden om deze doelen te realiseren. In het geval van de e-overheid moet
daarbij worden gedacht aan doelen als gezamenlijke, hoogwaardige dienstverlening,
administratieve lastenvermindering en transparantie. Daaruit vloeien activiteiten voort, die in lijn
moeten zijn met deze doelen en rekening houden met de risico’s die worden gelopen.
Ketenpartijen maken dan ook afspraken over de betrouwbaarheid en voortdurende
beschikbaarheid van de (elektronische) gegevensuitwisseling en de naleving van wet- en
regelgeving. Verantwoording over de (mate van) nakoming van deze afspraken is een
onlosmakelijk element van keten-governance.

De governance van de e-overheid ligt deels in handen van de Regering, die op haar beurt
daarover gehouden is aan afspraken die in EU-verband zijn gemaakt, maar daarnaast ook
‘eigen’ doelen heeft gesteld. Op vergelijkbare wijze zijn ook Provincies, Gemeenten en
Waterschappen belast met het realiseren van de elektronische overheid; ieder binnen de eigen
taakopdracht en verantwoordelijkheidsgebied. Deze bestuurlijke verantwoordelijkheid is veelal
ook vertaald in coérdinatiemechanismen op sectoraal niveau en soms ook in meer thematische
samenwerkingsverbanden. Het zal duidelijk zijn dat een goede samenwerking tussen
bestuurslagen en sectoren de nodige afstemming vraagt. Deze afstemming kan op basis van
vrijwillige acceptatie van daartoe bestaande kaders (bijvoorbeeld internationale standaarden,
normen en architecturale principes), bestuurlijke overeenkomsten® en wet- en regelgevingZ5.

2 Zoals bijvoorbeeld de verklaring “Betere dienstverlening, minder administratieve lasten met de elektronische
overheid”, vastgesteld door het Bestuurlijk overleg van Rijk, Provincies, Gemeenten en Waterschappen te Den Haag op
18 april 2006.

Zoals bijvoorbeeld de wet op de omgevingsvergunning die momenteel door het ministerie van VROM wordt
voorbereid.
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Aandachtspunten voor governance binnen de e-overheid

Formuleren doelen van de e-overheid

Formuleren van concrete resultaten van de e-overheid

Opstellen van samenhangende bedrijfs- en keten-informatieplannen
Opstellen van uitvoeringsprogramma’s (ontwikkeling en implementatie)
Ontwikkelen van de architectuur van de e-overheid (incl. normen en standaarden)
Beschikbaar stellen van budgetten

Afstemmen met andere bestuurslagen en sectoren

Risicomanagement

Monitoring voortgang, kwalitatief en kwantitatief

Beheren van reguliere dienstverleningsprocessen aan burgers en bedrijven
Inrichten van ketenbrede beveiliging en privacy

Verantwoording afleggen aan bestuurlijke en toezichthoudende organen

O 0O O 0O OO O OO OO0 o0

Tabel 1 Aandachtspunten governance binnen de e-overheid

Op Europees, nationaal, regionaal en sectoraal niveau zullen dus de nodige sturende en
codrdinerende activiteiten moeten worden uitgevoerd om het geheel dat we ‘e-overheid’
noemen in goede banen te leiden. De onderlinge afhankelijkheden nemen toe, ook die tussen
afzonderlijke bestuurslagen en sectoren. De e-overheid rechtvaardigt dus een aanpassing van
de bestaande besturingsmechanismen. Bij wijze van voorbeeld kunnen de onderstaande
onderwerpen genoemd worden, die vragen om bestuurlijke afstemming over meerdere
overheidsorganen heen:

e De keuze van de inzet van gemeenschappelijke voorzieningen voor de e-overheid. Ook
wel aangeduid als de bouwstenen van de e-overheid, zoals basisregistraties, DigiD,
PIP en e-formulieren. Interbestuurlijke afstemming is nodig voor initiatieven op dit punt.

e De groeiende hoeveelheid diensten en services die verleend worden aan burgers,
bedrijven en overheidsorganen. Welke diensten worden ontwikkeld en door wie? Wie
houdt een overzicht bij van de totale diensten- en servicesportfolio zodat doublures en
langs elkaar heen werken worden voorkomen?

e Voor het aanbrengen van coérdinatie met betrekking tot standaarden is inmiddels een
voorziening getroffen: het Forum Standaardisatie en het College Standaardisatie zijn
hiertoe opgericht®.

e Naarmate gegevens meer gezamenlijk door overheidsorganisaties worden gebruikt,
wordt het maken van overheidsbrede afspraken over de betekenis van gegevens en de
beschikbaarheid ervan belangrijker.

e De kwaliteit van het functioneren van de e-overheid dient in overeenstemming te zijn
met het wensenpakket van een brede groep afnemers: burgers, bedrijven en
overheidsorganen. Afstemming en bevordering van een gezamenlijk kwaliteitsniveau is
noodzakelijk voor een blijvende tevredenheid van burgers en bedrijven over het
functioneren van de e-overheid.

e De eisen die gesteld worden aan de e-overheid vragen om een sterke inhoudelijke en
procesmatige codrdinatie over alle partijen heen. Informatieplanning, waarbij de
werkzaamheden, gericht op het tot stand brengen van de e-overheid worden gepland
en gemonitord en de inrichting van een professionele architectuurfunctie zijn
noodzakelijke randvoorwaarden om de e-overheid op een beheerste wijze tot stand te
brengen en in stand te houden.

Naast de genoemde zaken, zijn nog tal van onderwerpen te noemen die voortvloeien uit de
aandachtspunten voor een adequate governance, zoals genoemd in Tabel 1. De NORA is niet
het document dat de inrichting van de governance van de e-overheid als doel heeft. Wel is er
een relatie met een aantal beheer-aspecten van de e-overheid. In hoofdstuk 8 wordt hierop
nader ingegaan. Anderzijds is het werken met de NORA niet goed mogelijk zonder een goede
governance van de e-overheid.

% pe ondersteuning van het Forum is ondergebracht bij GBO.Overheid. Zie: http://www.gbo.overheid.nl/
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3.2. Elektronische overheid: wat ging aan de NORA vooraf?*’

Het Nationaal Actieprogramma Elektronische Snelwegen

In 1994 werd door het Ministerie van Economische Zaken het ‘Nationaal Actieprogramma
Elektronische Snelwegen, van metafoor tot actie’ geintroduceerd. Het programma zette een
kader uit voor verschillende overheidsinitiatieven met zes hoofdpunten, aan de hand waarvan
Nederland een toonaangevende positie op het gebied van ICT moest verwerven. De rol van de
overheid bleef echter voornamelijk beperkt tot het organiseren van haar positie als
grootschalige gebruiker van informatiesystemen en telecomdiensten die de ontwikkeling van
‘elektronische snelwegen’ bevorderde.

Diensten voor infrastructuren voor elektronische snelwegen in Nederland’

Om de aandacht meer op de toekomst te richten kwam het rapport ‘Diensten voor
infrastructuren voor elektronische snelwegen in Nederland als reactie op overheidsvraag naar
eisen voor de snelle introductie van ‘elektronische snelwegen’.

Overheidsloket 2000

Daarnaast ontstond in 1996 het Overheidsloket 2000-project: een van de eerste stimulansen
voor de introductie van vraaggestuurde dienstverlening aan Nederlandse burgers; OL2000 was
bedoeld om integrale publieke diensten te leveren via gecombineerde loketten waardoor ‘one
stop shop’ voor interacties tussen burgers en overheid mogelijk zou worden. OL2000 leerde dat
het inrichten van een gecombineerd front office noodzakelijk was en dat de burger via meerdere
kanalen - ook via elektronisch kanaal - in contact met de overheid kon komen. De verschillende
producten van dit programma hebben nog niets aan actualiteitswaarde ingeboet®®.

In 1997 werd het actieprogramma door het parlement geévalueerd en werden enkele
suggesties gegeven voor verdere actielijnen, waaronder de ontwikkeling van een tweede
actieprogramma: het ‘Actieprogramma Elektronische Overheid'.

Actieprogramma Elektronische Overheid

In 1998 introduceerde het ministerie van Binnenlandse Zaken en Koninkrijksrelaties het
‘Actieprogramma Elektronische Overheid’. Het doel was de ontwikkeling van een moderne,
efficiénte en effectieve overheid te realiseren door het gebruik van ICT. De rol van de overheid
ontwikkelde zich hierbij van ‘scheidsrechter’ tot ‘speler’ en ‘dienstverlener’.

Het actieprogramma formuleerde 3 hoofdthema's en 9 actieplannen. In deze hoofdthema's en
actieplannen zijn al de hoofdlijnen van de huidige NORA zichtbaar. Deze actieplannen vormden
de basis voor de ontwikkeling en het begrip van de vereisten voor een moderne elektronische
overheid in Nederland.

De Digitale Delta: Nederland oNLine

In 1999 werd de beleidsnota ‘De Digitale Delta: Nederland oNLine’ gepubliceerd. Als reactie op
de eis van flexibiliteit alsmede het snelle tempo van zowel technologische als maatschappelijke
veranderingen, begon de overheid te werken aan een tweede beleidsnota die van toepassing
zou zijn op een bredere tijdshorizon dan die van het Actieprogramma van 1998 en de
bijoehorende nota ‘Digitale Delta’.

%7 Vioor een meer uitgebreide beschrijving van de geschiedenis van het e-overheidbeleid zie: http://www.e-
gg/erheid.nI/e—overheid/qeschiedenis/
De producten van het programma OL2000 zijn te vinden op: http://www.e-overheid.nl/thema/overheidsloket/
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Contract met de Toekomst (2000)

In mei 2000 werd de nieuwe beleidsnota ‘Contract met de toekomst’, gepubliceerd. Het
document was in drie delen opgesplitst; elk deel had betrekking op een specifiek onderwerp
met een afzonderlijke doelstelling. Ten eerste zette de beleidsnota een visie uiteen op de rol
van de overheid binnen de informatiemaatschappij met de titel “Vrijheid in verbondenheid’. De
visie deed een wereld uit de doeken met een snel veranderingstempo, zowel in maatschappelijk
als technologisch opzicht, en ging in op de effecten die dit zou hebben op het bestuur, met
name in Nederland.

Deel twee was gericht op de implementatie van een toegankelijke overheid en deed voorstellen
voor een aantal verkenningen met het doel om een betere basis te creéren voor de ontwikkeling
van overheidsbeleid in de komende jaren.

In deel drie, Overheid in Beweging, werden de additionele werkzaamheden beschreven die
nodig en bruikbaar waren bij het voorbereiden van de overheid op de informatiemaatschappij.

Deze nota betekende een begin van de praktische verwezenlijking van de elektronische
overheid in Nederland. Het omvatte de projecten die op basis van eerdere actieprogramma’s
waren opgestart, en introduceerde omvangrijke programma’s waarin de overheid als
dienstverlener aan burgers en bedrijven optrad in plaats van een sturende of leidende rol in te
nemen.

Beter Beleid voor Burger en Bedrijf (2002)

In december 2002 introduceerde de regering het actieprogramma ‘B4 — Beter Beleid voor
Burger en Bedrijf. Het programma vormde een neerslag van de nieuwe beleidsdoelstellingen
met betrekking tot het oplossen van het terugdringen van de bureaucratie en regelzucht, het
vergroten van de keuzevrijheid voor burgers en bedrijven en het verbeteren van de publieke
dienstverlening en de kwaliteit van het overheidsfunctioneren.

Niet alleen het sociale en politieke klimaat van Nederland was gewijzigd; ook de overheidsvisie
op e-Government was veranderd. Inmiddels werd e-Government niet langer gezien als een doel
op zich, maar als een middel om een efficiéntere overheid te realiseren die in staat was om op
efficiénte wijze sociale problemen op te lossen. Dit actieprogramma stopte al snel als gevolg
van nieuwe verkiezingen en een nieuwe coalitie.

Andere Overheid (2003)
In ‘Andere Overheid’ wordt de nieuwe kabinetsvisie als volgt geformuleerd: ‘de grote problemen
waarmee Nederland kampt, kunnen niet alleen door de overheid worden opgelost. ledereen
moet zijn eigen bijdrage leveren op basis van zijn of haar mogelijkheden en vaardigheden. Dit
houdt in dat burgers zelf meer verantwoordelijkheid zullen moeten dragen en de overheid
minder regels zal moeten opleggen'.
Kortom, de moderne overheid moet worden gekenmerkt door:

e Een nieuwe visie op bestuur;
Een betere inbedding van de beleidsuitvoering in het beleidsproces;
Modernisering van verantwoordelijkheid, toezicht en onderzoek;
Betrokkenheid van burgers bij de beleidsontwikkeling;
Betere dienstverlening;
Moderne interdepartementale samenwerking;
Een verbeterde organisatie van de back office van de overheid.
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Actieprogramma Andere Overheid (2003)
Deze visie in december 2003 is bekrachtigd met een actieprogramma dat betrekking heeft op
de periode 2003-2007. Het voorziet in een samenwerking van de centrale overheid met
gemeenten en provincies, en bakent in sommige gevallen toepasselijke verantwoordelijkheden
af die niet langer onder het bestuur van de centrale overheid moeten vallen, maar onder die van
de lokale overheden. Het programma kent vier actielijnen:

e De overheid gaat haar dienstverlening aan de burger verbeteren;

e De overheid gaat minder en anders regelen;

e Derrijksoverheid gaat zichzelf beter organiseren;

e De rijksoverheid gaat haar relaties met provincies en gemeenten vernieuwen.

Het programma “Andere Overheid” beschouwt de “elektronische overheid” als een middel om
een groot aantal doelen te realiseren. In het kader van het programma “Andere Overheid” is
daarom de notitie “Rijksbrede ICT-beleidsagenda” opgesteld. Hierin worden de nodige
initiatieven inzake de elektronische overheid aangekondigd.

Op wegq naar de elektronische overheid

In aansluiting op het Programma Andere Overheid en de rijksbrede ICT-beleidsagenda
wil het Kabinet gebruik maken van de mogelijkheden die door de toepassing van ICT
geboden worden om de dienstverlening aan burgers en bedrijven te
verbeteren. Daarbij zijn onder andere de volgende speerpunten geformuleerd:
e burgers en bedrijven hoeven bepaalde gegevens nog maar één keer aan te leveren bij
de overheid.
e er komt een elektronisch systeem waarmee burgers en bedrijven zich éénduidig
bekend kunnen maken bij de overheid.
e voor haar communicatie, zowel intern als met de buitenwereld, gaat de overheid open
standaarden gebruiken, waardoor de leveranciersonafhankelijkheid wordt vergroot.
e het streven dat in 2007 65% van de publieke dienstverlening van rijk, provincies en
gemeenten plaats kan vinden via het internet.

“Goed gebruik van nieuwe technologieén biedt evenzeer kansen voor verbetering van
handhaving van de regelgeving als voor een (aanmerkelijk) efficiéntere overheid. Het
versterkt de concurrentiepositie van ons land en geeft mede invulling aan de ambitieuze
doelen die het kabinet zich heeft gesteld in het kader van de Lissabon-agenda van de EU.
Internet en daarmee verbonden technologie bieden ook nieuwe mogelijkheden om individuele
en georganiseerde burgers, bedrijven en andere maatschappelijke instellingen in staat te
stellen hun eigen verantwoordelijkheid te nemen. Het opent nieuwe wegen voor
openbaarheid, transparantie, responsiviteit en het afleggen van verantwoording door de
overheid.

Een ander zwaarwegend issue is de vermindering van administratieve lasten voor burgers en
bedrijven. Inzet van ICT biedt een uitgelezen kans om de informatieverplichtingen te
vereenvoudigen. Daaruit kunnen interessante voordelen voortvloeien.”

3.3. Eisen en wensen van: burgers, bedrijfsleven en bestuurders

In het programma “Andere Overheid’ is door de Regering vastgelegd welke veranderingen
moeten worden aangebracht in het functioneren van de overheid als geheel. Het motto van het
programma is “De burger en het bedrijf centraal”. Het programma kent de volgende vier

actielijnen:
1. Hogere kwaliteit dienstverlening
2. Minder regels
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3. Betere organisatie Rijksoverheid
4. Rijk vernieuwt relaties met Provincies en Gemeenten.

Aan deze vier actielijnen zijn concrete doelstellingen verbonden, die we hieronder weergeven.
Ter onderscheid van de wensen van burgers en bedrijven zijn de doelstellingen van het
programma Andere Overheid gecodeerd met een 'A’, de wensen van ondernemend Nederland
met een ‘O’, de wensen van burgers met een ‘B’ en de eisen vanuit de Europese Unie met een
‘E.

3.3.1. Doelstellingen Andere Overheid

Uit het actieprogramma “Andere Overheid’ kunnen de volgende eisen en wensen ten aanzien
van de elektronische overheid worden gedestilleerd:

A1. Hogere kwaliteit dienstverlening

A2. 65% diensten via internet

A3. Eén loket: niet van kastje naar de muur

A4. Eenmalige gegevensverstrekking; meervoudig gebruik

A5. Digitale identiteit, elektronische handtekening

A6. Minder regels

A7. 25% administratieve lastenverlichting

A8. Betere organisatie Rijksoverheid

A9. Herverdeling taken; effectiever, transparanter en efficiénter
A10. Betere handhaving, opsporing en fraudebestrijding Samenvoeging inspecties
AT11. Rijk vernieuwt relaties met Provincies en Gemeenten

A12. Ketenregie
A13. Benchmarks.

3.3.2. Wensen bedrijfsleven

Een tweede belangrijke invalshoek is de wens van het bedrijfsleven om te komen tot
administratieve lastenverlichting. Vanuit deze wens werd onder meer het programma “ICT en
administratieve Lastenverlichting (ICTAL)” ontwikkeld. Het VNO-NCW heeft recentelijk in een
brief aan de regering deze wensen nogmaals bekrachtigd®. Belangrijke wensen van het
bedrijfsleven zijn:

O1. Terugdringen van regels

0O2. Eenmalig aanleveren van gegevens, meermaliq gebruik
03. Gebruik van basisreqistraties.

O4. Een optimale inzet van ICT in ketenprocessen.

In 2005 heeft Actal®® een extern onderzoek (Quick Scan) laten uitvoeren naar mogelijke
versnelling van generieke projecten op het terrein van ICT-infrastructuur. Naar aanleiding
hiervan zijn mogelijkheden tot verbetering geformuleerd. Door het doorvoeren van de
voorgestelde verbeteringen kunnen de betreffende ICT-projecten snel en effectief bijdragen aan
de reductie van de administratieve lasten voor burgers en het bedrijfsleven.

e Versterking van de sturing (governance) op ICT-terrein om meer en sneller de vruchten

te plukken van de ICT-infrastructuur.
e Eenmalig aanleveren en meervoudig gebruik van gegevens.

29 Brief VNO-NCW ICT en AL, 18 januari 2006

% Adviescollege toetsing administratieve lasten (ACTAL). Actal is een onafhankelijk en tijdelijk adviescollege dat zich
vanaf mei 2000 richt op minder administratieve lasten voor het bedrijfsleven. Zie ook:
http://www.minderadministratievelasten.nl/
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e (Verdere) standaardisatie van begrippen en definities. Hierdoor is het mogelijk grote
reducties te realiseren bij de uitvraag van gegevens. In de praktijk zal eerst algehele
overeenstemming binnen de overheid over bepaalde standaarden bereikt moeten
worden, voordat die binnen het Standaardisatiecollege kunnen worden bekrachtigd.

e  Op termijn wettelijk verplicht stellen van gebruik van de bouwstenen van de e-overheid,
zoals OTP en DigiD.

3.3.3. Wensen burgers

De wensen van burgers zijn in het programma “Burger@QOverheid.nl” ontwikkeld via discussies
met burgerpanels en vastgelegd in de BurgerServiceCode.

B1. Keuzevrijheid contactkanaal
Als burger kan ik zelf kiezen op welke manier ik met de overheid zaken doe. De overheid
zorgt ervoor dat alle contactkanalen beschikbaar zijn (balie, brief, telefoon, e-mail,
internet).

B2. Vindbare overheidsproducten
Als burger weet ik waar ik terecht kan voor overheidsinformatie en -diensten. De overheid
stuurt mij niet van het kastje naar de muur en treedt op als één concern.

B3. Begrijpelijke voorzieningen
Als burger weet ik onder welke voorwaarden ik recht heb op welke voorzieningen. De
overheid maakt mijn rechten en plichten permanent inzichtelijk.

B4. Persoonlijke informatieservice
Als burger heb ik recht op juiste, volledige en actuele informatie. De overheid levert die
actief, op maat en afgestemd op mijn situatie.

B5. Gemakkelijke dienstverlening
Als burger hoef ik gegevens maar één keer aan te leveren en kan ik gebruik maken van
pro-actieve diensten. De overheid maakt inzichtelijk wat zij van mij weet en gebruikt mijn
gegevens niet zonder mijn toestemming.

B6. Transparante werkwijzen
Als burger kan ik gemakkelijk te weten komen hoe de overheid werkt. De overheid houdt
mij op de hoogte van het verloop van de procedures waarbij ik ben betrokken.

B7. Digitale betrouwbaarheid
Als burger kan ik ervan op aan dat de overheid haar digitale zaken op orde heeft. De
overheid garandeert vertrouwelijkheid van gegevens, betrouwbaar digitaal contact en
zorgvuldige elektronische archivering.

B8. Ontvankelijk bestuur
Als burger kan ik klachten of meldingen en ideeén voor verbeteringen eenvoudig kwijt. De
overheid herstelt fouten, compenseert tekortkomingen en gebruikt klachten om daarvan te
leren.

B9. Verantwoordelijk beheer
Als burger kan ik prestaties van overheden vergelijken, controleren en beoordelen. De
overheid stelt de daarvoor benodigde informatie actief beschikbaar.
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B10. Actieve betrokkenheid
Als burger krijg ik de kans om mee te denken en mijn belangen zelf te behartigen. De
overheid bevordert participatie en ondersteunt zelfwerkzaamheid door de benodigde
informatie en middelen te bieden.

3.3.4. Principes European Interoperability Framework

Samenwerken in ketens en netwerken vindt niet alleen door overheidsinstellingen binnen
Nederland plaats maar ook meer en meer met overheidsinstellingen buiten Nederland. In
Europees verband is gewerkt aan een raamwerk dat richting geeft aan deze samenwerking en
de uitwisseling van producten, diensten en informatie als uiting daarvan. De acht principes uit
dit raamwerk, het European Interoperability Framework, worden gebruikt bij het formuleren van
principes in de NORA®'. Deze principes zijn met één principe vanuit Nederlands perspectief
aangevuld.

E1. Toegankelijkheid
Overheidsorganisaties dienen voor burgers en bedrijven toegankelijk te zijn via meerdere
kanalen

E2. Meertaligheid
De (e-)overheid maakt gebruik van de Nederlandse taal, tenzij bij wettelijk voorschrift

anders is bepaald. In afwijking van deze hoofdregel kan een andere taal worden gebruikt
indien het gebruik daarvan doelmatiger is en de belangen van derden daardoor niet
onevenredig worden geschaad. Hierdoor kan op beperkte wijze ook van vreemde talen
gebruik worden gemaakt.

E3. Beveiliging
De verlening van overheidsdiensten dient in lijn te zijn met de nationale wetgeving terzake.
Voor de individuele gebruikers betekent dit dat functies die gerelateerd zijn aan beveiliging
(identificatie, autorisatie, onweerlegbaarheid en vertrouwelijkheid) volledig transparant zijn,
weinig inspanning kosten en voldoen aan de gestelde normen. Belangrijke normatieve
kaders in dit verband zijn de internationaal geaccepteerde British Standard®, in Nederland
vertaalt naar de Code voor Informatiebeveiliging®.

E4. Privacy
Elektronische dienstverlening moet de vertrouwelijkheid van persoonlijke data garanderen,

inclusief maatregelen die het mogelijk maken om aan te geven of data voor andere
doeleinden mogen worden gebruikt dan waarvoor zij zijn verstrekt. In Nederland gaat het
hierbij met name om het respecteren van de Wet Bescherming Persoonsgegevens (WBP).

¥ Het toepassen van deze principes is een kwestie van keuze, het is geen verplichting.

% NEN-ISO/IEC 17799:2005 en Information technology - Security techniques - Code of practice for information security
management; NEN

s Ministeries van EZ, VWS.NNI. Code voor informatiebeveiliging:2000; NEN
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E5. Subsidiariteit
Het EIF gaat uit van het subsidiariteitsbeginsel™. Dat betekent dat het accent ligt op het
formuleren van voorstellen die betrekking hebben op samenwerking, de koppelviakken
tussen organisaties en dan uitsluitend waar dat nodig is. Wat binnen een overheidsorgaan
geregeld kan worden, wordt daar geregeld. Pas als dat onvoldoende mogelijkheden
oplevert voor soepele samenwerking ten behoeve van de dienstverlening, worden
afspraken gemaakt op het niveau van een sector, een ander niveau (in de Nederlandse
situatie vaak het daarbovenliggende niveau) of binnen een andere groepering (meestal
een grotere deelverzameling). Indien ook dat onvoldoende blijkt te zijn, worden afspraken
gemaakt voor de gehele overheid.

34
|

Voorbeeld: gegevens die slechts binnen één organisatie worden gebruikt kunnen door de
organisatie zelf worden gedefinieerd, gegevens die sectorbreed worden gebruikt maar
daarbuiten niet, dienen op sectorniveau te worden afgesproken, terwijl slechts de
gegevens die overheidsbreed worden toegepast een gezamenlijke standaard behoeven.

De keuze voor subsidiariteit als uitgangspunt sluit aan bij de wijze waarop de Nederlandse
overheid georganiseerd is. Elke overheidspartij heeft een afgebakende taakstelling, met
navenante kennis, ervaring en betrokkenheid. Doel van de referentiearchitectuur is niet om
dit aspect te doorkruisen met centralistische directieven, maar om, waar relevant,
samenwerking te bevorderen. Dat kan door na te gaan welke doelen gemeenschappelijk
zijn en van daar uit voorstellen voor samenwerking te doen. Daarbij wordt het in principe
aan partijen over gelaten hoe zij deze doelen realiseren. Wel wordt het “hoe” in de NORA
gefaciliteerd door adviezen aan te reiken.

Subsidiariteit leidt tot oplossingen die zijn samengesteld uit meerdere lagen, met — gelet op
de dynamiek van het afstemmingsproces — af en toe ook tegenstrijdigheden tussen de
lagen. In dergelijke gevallen hebben de meer gezamenlijke lagen voorrang boven de
specifiek lagen.

Subsidiariteit staat het ontstaan van diversiteit toe. Dat vergt van de NORA dat er
oplossingen worden gevonden voor de ondersteuning van die diversiteit. In de NORA komt
dat onder meer tot uiting in de stelling dat alleen de bewerker van informatie kan bepalen
welke informatie voor zijn bewerking nodig is, en in staat gesteld moet worden om deze
informatie naar zich toe te trekken.

E6. Open standaarden
Bij de te maken architecturale keuzes (semantisch en technisch) wordt de voorkeur
gegeven aan open standaarden. Daarbij weegt het principe "open standaarden" zwaarder
dan het niet volledig voldoen van die open standaarden aan de gestelde eisen. Het
gewicht van het principe "open standaarden" weegt op tegen het slechts voor bijvoorbeeld
80 - 90 % voldoen aan de eisen. Daarnaast wordt uitgegaan van het principe
“internationale standaarden gaan voor EU-standaarden, gaan voor nationale standaarden,
gaan voor sectorale standaarden”. Uiteraard ook op basis van gelijke geschiktheid. Ook
hier zijn meerdere dwarsdoorsneden mogelijk. Denk bijvoorbeeld aan internationale
standaarden binnen de gezondheidszorg. De keuze voor deze hiérarchie van standaarden
ongeacht welk doorsnede gemaakt wordt, laat onverlet, dat in het kader van het
subsidiariteitsbeginsel binnen sectoren en afzonderlijke organisaties eigen standaarden
kunnen worden gekozen. Daarbij zal wel van partijen gevraagd worden om — in geval van
intersectorale uitwisseling — de ‘hogere’ standaarden ten minste vanaf het koppelvlak te
implementeren35.

3 Verdrag van Maastricht (1992)
Zie verder de producten van het Bureau Forum Standaardisatie
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E7. Open source®®
De Nederlandse overheid wil de open source ontwikkeling een eerlijke kans geven naast

de closed source software van private ondernemingen. Open source is een gewoon
zakelijk alternatief voor closed source software. Afweging moet geschieden op basis van
gebruikelijke zakelijke criteria, zoals prijs, functionaliteit, kwaliteit, flexibiliteit,
toekomstvastheid, et cetera. Samengevat wordt dat wel eens genoemd: Een eerlijke kans
voor open source. Of: open source als volwassen alternatief. Het programma Ossos heeft
de afgelopen jaren gewerkt aan de verdere operationalisering van het streven naar de
toepassing van open source (en open standaarden)37.

Met de instelling van een Forum en een College Standaardisatie wordt beoogd te
stimuleren dat voor de elektronische overheid een samenhangende set van
communicatiestandaarden ontstaat, toegepast en beheerd wordt. Standaarden en
architectuur hebben een sterke wederzijdse afhankelijkheid. Standaarden zijn afspraken
over koppelvlakken. Gegeven het subsidiariteitsbeginsel maken standaarden dus een
belangrijk deel uit van de NORA. Andersom is een standaard zonder architectuur een
afspraak zonder context. Bovendien hebben standaarden ook onderlinge relaties, die
alleen in architectuurtermen zijn te vatten. De relatie tussen standaarden en NORA komt
in het Instellingsbesluit expliciet aan de orde.*®

Het College Standaardisatie heeft op dit moment nog geen specifieke uitspraken gedaan
over toe te passen standaarden. Wanneer en in zoverre het College dat wel gaat doen,
worden deze standaarden opgenomen in de NORA. Andersom kunnen uit de verdere
ontwikkeling en het beheer van de NORA specifieke behoeften aan standaarden naar
voren komen. De NORA speelt, waar opportuun, een agenderende rol in dezen en kan
een bijdrage leveren aan de selectie van of afweging tussen standaarden.

Een belangrijke groep van standaarden wordt gevormd door de standaarden van de grote
internationale standaardisatieorganisaties W3C, IETF, OASIS, ISO (en de Europese en
Nederlandse vertegenwoordigers daarvan: CEN en NEN). Zonder specifieke standaarden
te noemen, kunnen we stellen dat deze organisaties voor een groot deel van de generieke
en technische aspecten van koppelvlakken de standaarden kunnen en moeten leveren. In
sommige gevallen overigens bestaan binnen deze groep nog concurrerende standaarden.
Voor meer domeinspecifieke aspecten van koppelvlakken, zoals de uitgewisselde
gegevens en hun betekenis, bestaat een enorme grote en veel meer diverse groep van
standaardisatieorganisaties, internationaal en nationaal.

E8. Multilaterale oplossingen
Gegeven het grote aantal overheidsorganisaties en de wens tot samenwerking, heeft het
principe van de multilaterale oplossing de voorkeur. Bilaterale maatregelen en het
overeenkomen van bilaterale afspraken helpen onvoldoende om tot een goed
functionerende e-overheid te komen. Het principe van de multilaterale oplossing krijgt
vorm door onder meer afspraken op sectoraal, nationaal en EU-niveau en het werken met
sectorale, nationale en EU-knooppunten in de informatievoorziening.

% Brief aan de Tweede Kamer DIOS/1C2003/54845, d.d. 19 februari 2003 met betrekking tot Directie Informatiebeleid
Openbare Sector; gerelateerd aan Lambrechts en Bakker (TK, vergaderjaar 2001-2002, aanhangsel nr. 61, Pitstra (TK,
vergaderjaar 2001-2002, aanhangsel nr. 128), Volte-Droste en Bakker (TK, vergaderjaar 2001-2002, aanhangsel nr.
198), van Bommel (TK, vergaderjaar 2001-2002, aanhangsel nr. 653), Lambrechts (TK, vergaderjaar 2001-2002,
aanhangsel nr. 652), Vendrik (TK, vergaderjaar 2001-2002, aanhangsel nr. 1418) en Tonkens en Vendrik (TK,
vergaderjaar 2002-2003, aanhangsel nr. 89), de motie Lambrechts (TK, vergaderjaar 2000-2001, 25 733, nr. 71) en de
motie Vendrik (TK, vergaderjaar 2002-2003, 28 600 nr. 30)

Zie verder: http://www.ossos.nl/index.jsp

% Instellingsbesluit College en Forum Standaardisatie, Staatscourant 7 april 2006,
http://eb.sdu.nl/sduwebdata/op/SC74534.pdf#search=%22%22Instellingsbesluit%20College%20en%20Forum%20Stan
daardisatie%22%22
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NL Ondersteuning diversiteit en tempoverschillen bij migratie
Gegeven de bestaande, veelzijdige situatie van de overheidsorganisaties, zal de
referentiearchitectuur rekening moeten houden met een hoge mate van diversiteit.
Uiteraard is het doel van de NORA deze diversiteit binnen grenzen terug te dringen. Het
doel is uiteindelijk een samenhangende dienstverlening te bereiken, mede mogelijk
gemaakt door een hoge mate van interoperabiliteit. Desondanks zal waar mogelijk
rekening gehouden moeten worden met verschillen in keuzes die zijn en worden gemaakt
door afzonderlijke overheidsorganisaties. Daarom is in de NORA aangegeven welke
architecturale keuzes beter uniform kunnen zijn voor alle overheidsorganisaties; welke
oplossingen binnen nader te specificeren bandbreedtes kunnen worden toegepast en in
welke situaties uniformiteit niet vereist is, ondanks het streven naar interoperabiliteit.

Het feit dat rekening gehouden moet worden met verschillen in het tempo waarmee
overheidsorganisaties zich aanpassen aan de eisen van de e-overheid, zorgt voor de
genoemde diversiteit. Daardoor zullen verschillende functionele en technische oplossingen
geruime tijd naast elkaar moeten kunnen bestaan.

De architectuur zal rekening moeten houden met migratiestappen. Soms is de gewenste
eindsituatie niet in één keer te bereiken en zullen dus tussenstappen gezet moeten
worden. Bij het uitwerken van de architectuurprincipes blijkt het vaak mogelijk te zijn
dergelijke tussenstappen te maken, zonder daarbij de architectuurprincipes zelf geweld
aan te doen.

Een voorbeeld: de ontwikkeling van internet als dienstverleningskanaal: fase 1: alleen
informatie; fase 2: formulieren in de vorm van PDF (zelf printen, invullen en per post retour
zenden); fase 3: elektronische, vooringevulde formulieren die via de site teruggestuurd
worden; fase 4: straight through processing: interactieve sessies die meteen de gevraagde
dienst opleveren. Zo’n gefaseerde realisatie vindt allemaal plaats op grond van dezelfde
architectuurprincipes.

Op basis van wensen van politiek, bedrijven en burgers ten aanzien van de dienstverlening
door de overheid,(zie paragraaf 3.2) en de principes vanuit Europa (paragraaf 3.3.4) is
een vertaalslag gemaakt en is een ordening aangebracht. In paragraaf 3.4 wordt een
overzicht gegeven van de uitgangspunten voor de inrichting en werking van de
elektronische overheid.

3.4. Transformatie naar fundamentele principes

De wijze waarop de EU, de Nederlandse overheid, het bedrijfsleven en Burger@overheid hun
wensen inzake het functioneren van de e-overheid hebben geformuleerd, loopt naar accent en
bewoordingen uiteen. Daarom wordt in deze paragraaf een ‘normalisatiestap’ gezet, waardoor
de diverse wensen en formuleringen in één lijst van eisen worden gebundeld. Op grond van de
bovengenoemde wensen en eisen van burgers, bedrijven, bestuurders en EU worden in deze
paragraaf 20 fundamentele principes samengesteld voor de inrichting en werking van de
elektronische overheid. Deze principes zijn gecodeerd met de letter P en een volgnummer.

Hogere kwaliteit dienstverlening

P1. Diensten via internet: organisaties in het publieke domein verlenen hun diensten aan
burgers, bedrijven en maatschappelijke instellingen via het internet (elektronisch loket) en
stimuleren het gebruik van dit kanaal.*®

% BurgerServiceCode, stelling 1; programma Andere Overheid: 65% dienstverlening via internet
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P2. De bestaande kanalen zoals post, telefoon en balie blijven beschikbaar, zodat burgers,
bedrijve451 en maatschappelijke instellingen gebruik kunnen maken van het kanaal van hun
keuze.

P3. Organisaties in het publieke domein geven een helder, vindbaar beeld van de diensten en
producten die burgers, bedrijven en maatschappelijke organisaties van hen kunnen
afnemen. Daartoe zijn hun elektronische loketten benaderbaar via landelijke ingangen
zoals de website www.overheid.nl (één loketgedachte, no wrong door).

P4. Organisaties in het publieke domein bieden hun diensten (producten) bij voorkeur aan in
voor de klant logische bundels per (soort) gebeurtenis aan de kant van de klant (geboorte,
huwelijk, starten bedrijf) en werken daartoe samen met andere organisaties in het publieke
domein (one-stop-shopping).*'

P5. Burgers, bedrijven en maatschappelijke instellingen*® beschikken over één identiteit die
bruikbaar is voor alle contacten met organisaties in het publieke domein en die afhankelijk
van de soort dienstverlening ook nodig is en gevraagd moet worden. Dit ongeacht de
keuze voor een kanaal. Een en ander komt neer op één administratieve identiteit (één
identificatienummer). Deze administratieve identiteit dient afgebeeld te worden op een
(ook digitaal toepasbaar) identiteitsbewijs*®

P6. Om een vlotte dienstverlening mogelijk te maken leggen organisaties in het publieke
domein routinematig uit te voeren controles binnen het primaire dienstverleningsproces.
De noodzakelijke controles worden zo uitgevoerd dat een snelle en soepele
dienstverlening plaatsvindt.45 Meer specifieke controles vinden in beginsel via afzonderlijke
processen, parallel of achteraf plaats (eerst mensen, dan regels).

P7. Organisaties in het publieke domein kennen een transparante en toegankelijke klachten-
en bezwarenprocedure.*®

Administratieve lastenverlichting

P8. Eénmaal uitvragen van gegevens, meermalen gebruiken; de organisaties in het publieke
domein zullen burgers en bedrijven niet opnieuw om gegevens vragen die bij de overheid
al bekend zijn. *"*

P9. Organisaties in het publieke domein streven naar zo laag mogelijke administratieve lasten
en een zo laag mogelijke regellast voor burgers, bedrijven en maatschappelijke
organisaties.*

P10. Organisaties in het publieke domein zorgen voor een eenvoudige regelgeving, in omvang
beperkt, onderling consistent en goed controleerbaar en handhaafbaar.

Transparantie

P11. Organisaties in het publieke domein geven aan op welke momenten welke stadia in het
dienstverleningsproces doorlopen dienen te zijn en streven daarbij naar zo kort mogelijke
doorlooptijden.

0 BurgerServiceCode, stelling 1; programma Andere Overheid: 65% dienstverlening via internet
BurgerServiceCode, stelling 2; Programma Andere Overheid: Eén-loket-gedachte en Ketenregie.
Lees: organisaties in het publieke domein

Voor bedrijven is de ontwikkeling van één identificatienummer plus een {ook digitaal toepasbaar}) identiteitsbewijs

nog gaande
4 Programma Andere Overheid: Digitale identiteit en elektronische handtekening

® Hierbij moet een goede afweging gemaakt worden tussen (1) de last die controles met zich meebrengen en (2) het
[‘igico dat het achterwege laten/versoepelen/indirect maken van controles met zich meebrengt.

BurgerServiceCode, stelling 8
4 De toepassing van dit principe is gehouden aan de kaders van wet- en regelgeving, in het bijzonder de WBP.
48 BurgerServiceCode, stelling 5; programma Andere Overheid: éénmalige gegevensverstrekking, meervoudig gebruik;
Administratieve lastenvermindering.

In het kader van het programma Andere Overheid is afgesproken de administratieve lasten met 25% te verlagen,
onder meer door het verlagen van de regellast.
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P12. Organisaties in het publieke domein geven burgers, bedrijven en maatschappelijke
instellingen inzicht in de status van voor hen lopende dienstverleningsprocessen
(transparante, traceerbare dienstverleningsprocessen)50

P13. Organisaties in het publieke domein zorgen dat zij naar burgers, bedrijven en
maatschappelijke instellingen periodiek verantwoording afleggen over de kwaliteit van de
gerealiseerde dienstverlening®'*?

P14. Organisaties in het publieke domein ontsluiten algemene overheidsinformatie, waaronder
wet- en regelgeving.

P15. Organisaties in het publieke domein maken zichtbaar wat zij doen, welke besluiten zijj
nemen, welke gegevens zij hebben en gebruiken en wat hun werkwijze is.

Pro-actieve dienstverlening

P16. Organisaties in het publieke domein attenderen burgers en bedrijven op voor hen
relevante diensten (pro-actieve dienstverlening), maar bieden ruimte voor eigen regie en
verantwoordelijkheid door burgers en bedrijven op de feitelijke afname van diensten
(zelfwerkzaamheid)53. Daarbij verstrekken organisaties begrijpelijke informatie, bij
voorkeur geindividualiseerd, over rechten, plichten en mogelijkheden voor burgers en
bedrijven.**

Integrale en betrouwbare overheid

P17. Organisaties in het publieke domein organiseren zich als een onderdeel van een integraal
opererende en als eenheid optredende overheid, die in haar handelen naar burgers,
bedrijven en maatschappelijke instellingen consistent en betrouwbaar

P18. Organisaties in het publieke domein gebruiken gegevens die accuraat, actueel en volgens
wettelijke normen beveiligd zijn en delen die gegevens met andere organisaties in het
publieke domein.*®

Verbeteren doelmatigheid overheid

P19. Gebruik waar mogelijk generieke componenten. Organisaties in het publieke domein
streven er naar om beschikbare gemeenschappelijke voorzieningen te gebruiken, als deze
op de punten functionaliteit, beveiliging en kosten gelijkwaardig zijn aan individuele
voorzieningen.

P20. Standaardiseer waar mogelijk koppelvlakken en hiermee samenhangende componenten.
Organisaties in het publiek domein streven er naar hun koppelvliakken en hiermee
samenhangende componenten te standaardiseren, waardoor het eenvoudiger wordt om in
ketens samen te werken en gebruik te maken van generieke voorzieningen.

Met deze lijst van fundamentele principes in het achterhoofd kan nu gewerkt worden aan het
opstellen van een architectuur waarmee een elektronische overheid kan worden ontwikkeld die
voldoet aan de eisen en wensen van burgers, bedrijven, bestuurders en EU.

%0 BurgerServiceCode, stelling 6
De periodieke verantwoording richting bestuurders en volksvertegenwoordiging is vastgelegd bij wet
BurgerServiceCode, stelling 9
BurgerServiceCode, stelling 10
BurgerServiceCode, stelling 3,4 en 5
BurgerServiceCode, stelling 7
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4. Architectuur e-overheid

Dit hoofdstuk beschrijft de architecturale aanpak waarvoor in de NORA is gekozen. Het
hoofdstuk begint met een definitie van het begrip “architectuur”. Voor de beschrijving van de
architectuur van de e-overheid maakt de NORA gebruik van een overkoepelend raamwerk. Dit
raamwerk is in opdracht van het ministerie van Binnenlandse Zaken & Koninkrijksrelaties in
2002 ontwikkeld. In paragraaf 4.2 wordt het raamwerk gepresenteerd. In paragraaf 4.3 wordt
een tweetal belangrijke architecturale uitgangspunten besproken: Het belang van een goede
verwerking van de semantiek in de e-overheid-architectuur en de keuze voor de service
georiénteerde architectuurbenadering. In paragraaf 4.4 is te lezen hoe de eisen en wensen uit
paragraaf 3.3 gerelateerd zijn aan de meer gedetailleerde principes van NORA en hoe het
raamwerk deze ordent.

4.1. Definitie Architectuur

De NORA definieert ‘architectuur’ op basis van de breed gedragen definitie van IEEE®®

Architectuur is de beschrijving van de fundamentele opbouw van een
systeem, bestaande uit:

* zijn componenten;
. . . _ modellen
» hun onderlinge relaties en die tot hun omgeving;

« de principes voor hun ontwerp en evolutie. R principes

Figuur 21 Definitie Architectuur IEEE 1471

De term ‘systeem’ dient hier breed opgevat te worden. Het kan gaan over een applicatie, een
afdeling van een organisatie, de organisatie als geheel of de gehele e-overheid.

Om welke componenten het gaat is afhankelijk van het soort architectuur waarover wordt ge-
sproken. Voorbeelden van componenten zijn: organisatieonderdelen, processen, administraties
en ICT-systemen. Merk op dat de definitie expliciet aandacht besteedt aan de relaties met de
omgeving. Ook kunnen verschillende gezichtspunten gehanteerd worden die afhankelijk zijn
van de belangen en doelen van stakeholders. Een architectuur bestaat daarom, kortweg, uit
ontwerpprincipes en modellen en gezichtspunten al naar gelang de belangen en doelen van de
belanghebbenden. De modellen geven de componenten weer en hun onderlinge relatie.

De genoemde definitie is toe te passen op architecturen van verschillende detailniveaus: van
referentiearchitecturen tot applicatiearchitecturen. Figuur 22 laat zien hoe dit binnen de e-
overheid gebeurt. Te zien is dat de NORA bij voorkeur dient aan te sluiten op internationale en
Europese standaarden en architecturale keuzes. Anderzijds kunnen op basis van de NORA
referentie-architecturen worden gemaakt die van toepassing zijn op een sector, zoals de
sociale zekerheid. Daarbinnen zijn weer afgeleide architecturen mogelijk voor afzonderlijke
organisaties: enterprise-architecturen; en daarbinnen weer voor afzonderlijke onderdelen van
bedrijven, meestal in de vorm van project(start)architecturen.

%5 Definitie van architectuur volgens recommended practice |IEEE 1471: “Architecture: the fundamental organization of
a system embodied in its components, their relationships to each other and to the environment and the principles
guiding its design and evolution”. IEEE Standard for Architectural Description of Software-Intensive Systems (IEEE
P1471/D5.3). Zie:
http://ieeexplore.ieee.org/xpl/standards.jsp?findtitle=1471&letter=1471&imageField.x=8&imageField.y=6
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INTERNATIONALE STANDAARDEN

EUROPEAN INTEROPERABILITY FRAMEWORK

NEDERLANDSE OVERHEID REFERENTIE
ARCHITECTUUR

SECTORALE REFERENTIE ARCHITECTUUR
(Gemeenten; zorg; suwiketen; provincies; etc)

Figuur 22 Hiérarchie van (referentie) architecturen

4.2. Architectuurraamwerk

Om tot een eerste indeling van gezichtspunten te komen, is in 2002 binnen de overheid gewerkt
aan de ontwikkeling van een metamodel: een raamwerk voor architecten®’. Dit raamwerk is de
basis geworden voor de manier waarop de NORA zijn principes presenteert’®. Deze paragraaf
introduceert het raamwerk.

Het raamwerk kent drie architectuurlagen, te weten:
e De bedrijfsarchitectuur
e De informatiearchitectuur
e De technische architectuur

En het onderscheidt drie kolommen:
e Wie neemt actie: organisaties, informatieverwerkers (personen en applicaties) en
machines/computers.
Wat wordt geleverd: diensten, berichten, gegevens
Hoe gebeurt dit: processen, communicatie, integratie en netwerk

Daarnaast zijn er nog twee generieke dimensies: beveiliging en beheer. Deze dimensies
hebben hun effect op alle drie de lagen.

o7 Architectuur Elektronische Overheid, van den Dool, Keller en Wagenaar , 11-2002 versie 2.0

%8 Vanuit het principe ‘internationale standaarden hebben voorrang op nationale standaarden’ zou wellicht een ander
meta-model de voorkeur verdienen. De bereikte consensus over het BZK-model binnen de kring van
overheidsarchitecten heeft echter de doorslag gegeven om het BZK-model toch als uitgangspunt te kiezen.
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Eisen van:
Beveiliging
Beheer
Europa
Wie Wat Hoe
Bedrijfs Organisatie Diensten Processen
e architectuur Producten
overheid
T - o -
Infor_matie Medewerkers Berichten Informatie-
Bedrijven architectuur Applicaties Gegevens uitwisseling
T : - =
Technische : o
' Technische Gegevens Netwerk
architectuur Componenten opslag
Burgers

Figuur 23 Architectuurraamwerk

4.3. Twee basiskeuzes

De NORA gebruikt het architectuurraamwerk voor het rangschikken en geordend presenteren
van principes. Daarnaast maakt zij twee basisarchitectuurkeuzes die zich niet in één enkele cel
van het raamwerk laten vangen. Deze sectie licht deze keuzes toe. Het gaat om:

e de scheiding tussen de drie architectuuraspecten “conceptueel”, “logisch” en “fysiek” en
met name het belang van de eerste van deze drie, die de NORA de “semantische
architectuur” noemt;

e de service-gerichte architectuurbenadering.

4.3.1. Semantische architectuur

Meer dan informatielogistiek

De hoofddoelstelling van de NORA is het bevorderen van de samenhang tussen onderdelen
van de elektronische overheid. Die ‘onderdelen’ kunnen applicaties, bedrijfsprocessen,
organisaties, afdelingen of ambtenaren zijn. Zij allen verwerken, bewaren en communiceren
informatie. Die informatie is neergeslagen op allerhande informatiedragers: op documenten, op
formulieren, in elektronische berichten, in databaserecords, in kaartenbakken. Door de
oogharen heen zou men de elekironische overheid kunnen zien als een enorme en zich steeds
veranderende machine waarmee en waarbinnen zich een grote aantallen omvangrijke
informatiestromen bewegen.

Met zo’n blik verdwijnt echter een wel heel belangrijk aspect uit beeld, namelijk de vraag wat de
betekenis en de bedoeling is van al die schakels in dat enorme logistieke complex. Het is als
met een mens die naar een actieve mierenhoop kijkt: hij ziet het gebeuren, maar doorgrondt de
betekenis niet van de handelingen. Architectuur is daarom veel meer dan informatielogistiek.
Die informatielogistiek wordt vaak wel de “logica” genoemd; de betekenis wordt vaak
“semantiek” of “het conceptuele niveau” genoemd.
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Informatie heeft geen waarde op zichzelf, maar ontleent die waarde aan de kennis die het ver-
schaft over “de werkelijkheid”. Daarom zijn zinvolle applicaties of bedrijfsprocessen voor de e-
overheid niet te beschouwen of te ontwerpen als er niet over die werkelijkheid wordt gesproken.
Hoe kan de GBA of een authenticatievoorziening als Digid-burger worden gemaakt zonder het
te hebben over wat een burger is? Hoe kan een bouwvergunningsproces worden ontworpen
zonder het te hebben over wat een huis is, wat een vergunning is en wat bouwen is? Het mag
duidelijk zijn dat voor de elektronische overheid veel, maar niet alle, semantiek door wetgeving
wordt aangereikt.

Semantische interoperabiliteit

Nu is het niet de bedoeling van de NORA om het ontwerp van alle e-overheidsvoorzieningen
stuk voor stuk te bespreken, maar daar waar verschillende voorzieningen samenkomen of
samenwerken wordt dat anders. Immers, daar waar sprake is van informatieverkeer tussen
voorzieningen of tussen organisaties, gaat het er niet alleen om dat de informatiestromen een
bron en een bestemming hebben, maar allereerst dat de communicerende onderdelen elkaar
begrijpen en dat zij dus dezelfde interpretatie geven aan de informatie. Dat heet semantische
interoperabiliteit, oftewel semantische samenhang.

Bij semantische interoperabiliteit gaat het niet over XML-schema’s, hoe belangrijk die ook zijn.
Bij semantische interoperabiliteit gaat het, ingeval van berichtenverkeer, over de vraag of de
ontvanger van het bericht de juiste betekenis hecht aan de velden in het bericht en de
bedoeling begrijpt die de zender had met het sturen van het bericht. Precies hetzelfde geldt
voor een papieren formulier en zelfs voor de symbolen op een beeldscherm. Semantische
interoperabiliteit speelt dus niet alleen tussen software-applicaties, maar ook tussen applicaties
en hun gebruikers en vooral ook tussen organisaties.

Wanneer kan gezegd worden dat twee organisaties of applicaties elkaar begrijpen bij onderling
informatieverkeer? Dat kan als aan twee voorwaarden is voldaan:

e Betrokken partijen moeten dezelfde interpretatie geven aan de onderdelen van de
uitgewisselde informatie. Dus, als er adresgegevens worden uitgewisseld, dan moeten
beide partijen hieraan hetzelfde “adres in de werkelijkheid” verbinden.

e Betrokken partij moeten dezelfde bedoeling hechten aan het feit dat deze informatie
wordt uitgewisseld. Dus, als er een elektronische arrestatie-opdracht wordt verstuurd,
moet niet alleen wederzijds duidelijk zijn om welke arrestant het gaat, maar zeker ook
dat de ontvanger van de opdracht geacht wordt om deze arrestant in de kraag te vatten
en wat dat “in de kraag vatten” dan precies inhoudt.

Waarom zoveel aandacht hiervoor in de NORA

Voor elektronische overheidsvoorzieningen, voor overheidsorganisaties en hun bedrijfsproces-
sen en voor de afspraken die zij aangaan (standaarden) is het cruciaal dat er aan de betekenis
aandacht wordt besteed. Dat is niet nieuw. Zo is het al gebruikelijk om bij het ontwerp van een
geautomatiseerd systeem een zogenaamd conceptueel model te maken. Dit conceptuele model
wordt in het verdere ontwerp (van de logica) vertaald in allerlei verschijningsvormen. Zo staat
bijvoorbeeld in een conceptueel model wat een burger is en wat een huwelijk is. In het
uiteindelijk gerealiseerde systeem komt dat terug in een of meerdere verschijningsvormen,
zoals een record in een database, een indeling van een papieren kaartenbak, een datastructuur
in softwarecode, een (papieren of elektronisch) formulier of een elektronisch bericht.

Waarom dan toch deze nadruk op semantiek in de NORA? Dat heeft een aantal redenen. Het
onderwerp wordt vaak overschaduwd door architectuurdiscussies van een lagere orde, zoals
de vraag welke functie waar wordt belegd. Ook is er vaak primair aandacht, vooral waar
managers betrokken zijn, voor bedrijfsprocessen; los van hun precieze inhoud (de semantiek).
Ook is semantiek een abstract onderwerp. Het is minder concreet dan bijvoorbeeld een
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formulier, een bericht of een kaartenbak, en het is niet concreet in werking te zien. Toch is het
in zekere zin “de inhoudelijke kern”, zonder welke het stelsel dat elektronische overheid heet
niet zinvol zal kunnen functioneren.

Semantische modellen

Om over semantiek te kunnen spreken moeten semantische modellen worden gemaakt.
Semantische modellen zijn er in soorten en maten. Voorbeelden zijn: Vocabulaires, taxono-
mieén, thesauri, ontologieén, objectmodellen en object-gebeurtenismodellen. De belangrijkste
verschillen tussen deze soorten zitten in

e De hoeveelheid structuur die zij kunnen uitdrukken. Waar woordenboeken platte lijsten
van termen met hun betekenis zijn, kunnen ontologieén en object(gebeurtenis)modellen
veel preciezer en fijnmazigere relatie aanbrengen tussen begrippen.

e De mate waarin zij zowel statische begrippen (vaak “object” genoemd) kunnen onder-
scheiden van dynamische begrippen (vaak “gebeurtenis” genoemd) en deze twee
soorten met elkaar kunnen verbinden. Vooral object-gebeurtenismodellen kunnen dat.
Bijvoorbeeld: in zo’n model kan worden uitgedrukt dat:

o erburgers zijn (objecten),
er een gebeurtenis huwelijk is,
er bij dat huwelijk twee burgers betrokken zijn,
beide betrokken burgers vooraf ongehuwd moeten zijn (preconditie)
bij plaatsgrijping van de gebeurtenis, de status van beide burgers naar gehuwd
verandert (postconditie)
Nadat deze begrippen en hun relaties duidelijk zijn, kan er zinvol worden gesproken
over een service of een bedrijfsproces voor het vastleggen van een huwelijk.

O O O O

Omvang van en context in semantische modellen

Moet er dan één groot semantisch model voor de elektronische overheid komen? Geenszins.
Hoewel misschien principieel denkbaar, is een dergelijke ambitie onhaalbaar en is een dergelijk
model niet te beheren. Gelukkig is het ook niet nodig. Immers, semantische modellen zijn
vooral van nut op koppelvlakken. Daarmee kan de reikwijdte van een semantisch model zich
meestal ook beperken tot een specifiek koppelvlak. Op dat koppelvlak is sprake van een
beperkt “gespreksonderwerp” (universe of discourse) en het is precies dit gespreksonderwerp
dat het model moet uitdrukken.

Daar staat tegenover dat het hebben van erg veel specifieke semantische modellen ook zijn
nadelen kent. Organisaties hebben immers vele koppelvlakken, extern en intern en het is lastig
en duur om met veel betekenisvarianten te werken. Vooral burgers en bedrijven kunnen hier
last van krijgen, als zij allerlei betekenisvarianten van begrippen moeten hanteren die door
verschillende organisaties worden aangedragen. Daarom is het vaak zinvol toch ook met
semantische modellen te werken die een grotere reikwijdte (ook wel “domein” genoemd)
hebben.

Hoe groter het domein van een semantisch model, des te groter de kans op het overladen van
begrippen met meerdere betekenissen. Zo zou een semantisch model van de meubelmarkt de
term “bank” op twee manieren willen toepassen: als verhandeld object en als intermediair bij de
afrekening. Bij dergelijke termen moet de context disambigueren, dat wil zeggen, helpen bij het
bepalen van de precieze betekenis. De NORA weidt niet uit over de manier waarop met context
kan worden omgesprongen. Wel is van belang te noemen dat de context vaak duidelijk wordt
uit de naam van de service of dienst in het kader waarvan informatie (bijvoorbeeld een bericht)
wordt uitgewisseld. Bijvoorbeeld, als een veld met de naam “bank” voorkomt in een
bestelbericht is de kans groot dat het het besteld object betreft en als het voorkomt in een
betalingsbericht is juist de andere interpretatie voor de hand liggender.

Versie 1.0 Pagina 55 van 213



Valkuilen

Een passende beschrijving van semantische aspecten van een ontwerp of architectuur staat
regelmatig behoorlijk onder druk. We beschrijven er twee.

e Technologie-partijdigheid. Vaak wordt betekenis vastgelegd in een technologie-
partijdig formaat. Daarvan is bijvoorbeeld sprake als een taxonomie in XML wordt
opgeschreven. Ook als gegevensmodellen de rol van semantisch model spelen is het
gevaar van technologie-partijdigheid aanwezig. Zij hebben nogal eens de neiging
toegeschreven te zijn naar een databasestijl (relationeel, object-georiénteerd, ...).

e Te arme modellen. Hoe nuttig een vocabulaire ook kan zijn, met een vocabulaire
alleen kom je er vaak niet om alle relevante betekenissen vast te leggen. In veel
gevallen is meer structuur of context nodig. Een typisch voorbeeld van deze valkuil is
dat in veel gevallen alleen aandacht is voor statische verschijnselen (objecten), maar
niet of nauwelijks voor dynamische (gebeurtenissen). Dat gebeurt in veel op opslag-
gerichte modellen, zoals Entiteit Relatie Diagrammen.

Principes

In de NORA staan principes die betrekking hebben op semantiek. Hieronder staan zij kort
genoemd. Voor een gedetailleerdere beschrijving wordt verwezen naar de tekst bij de
betreffende cel in het raamwerk.

De cel “Berichten en Gegevens” in het raamwerk biedt het beste onderdak aan de volgende
semantische principes:
e Gegevens- en procesinhoudelijke communicatiestandaarden bevatten een semantisch
model of verwijzen naar zo’n semantisch model.
e Semantische modellen zijn technologie-neutraal.
e Het bepalen van de passende omvang van een semantische model is maatwerk.
e Waar haalbaar onderscheidt een semantisch model expliciet objecten en
gebeurtenissen.

In de cel “Diensten en Producten” staat het volgende principe opgenomen:
e Service- en dienstbeschrijvingen moeten gerelateerd worden aan een semantisch
model waarin de betekenis van de service of dienst staat uitgedrukt.
In de cel “Processen” staat het volgende principe opgenomen:
e Procesbeschrijvingen moeten gerelateerd worden aan een semantisch model waarin
de betekenis van de betrokken activiteiten staat uitgedrukt.

4.3.2. Servicegerichte architectuur

Services voor subsidiariteit

Een van de grote uitdagingen van de NORA komt voort uit het subsidiariteitsbeginsel: de NORA
legt nadruk op puur die afspraken die gemaakt moeten worden om het hele stelsel e-overheid
te laten functioneren, waarbij interne aangelegenheden van individuele sectoren en
organisaties zo vrij mogelijk moeten worden gelaten. Zo wordt het met recht een referentie-
architectuur en geen megalomane directieve blauwdruk.

De enige manier waarop dit kan is door de aandacht scherp te richten op de koppelvlakken
tussen de onderdelen. Wat is er op die koppelvlakken allemaal van belang? De beschouwer
van de mierenhoop die ook in de vorige sectie al aan bod kwam zou zeggen: op koppelvlakken
wordt informatie uitgewisseld. Dat is waar, maar daarmee wordt niet de essentie van het
koppelvlak geraakt, zelfs niet als de betekenis van de informatie duidelijk is.
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Als organisaties of applicaties informatie uitwisselen heeft dat de bedoeling om elkaar ergens
op aan te spreken. De ene partij verlangt een prestatie van de andere, of dat nu het geven van
een inlichting is of het uitvoeren van een handeling. Een dergelijke prestatie zullen we een
service noemen. Met het service-begrip krijgt de NORA de termen die het nodig heeft om over
koppelvlakken te spreken. Bovendien sluit dit service-begrip hauw aan bij het domein van de
NORA: de dienstverlenende e-overheid.

Service-gerichte architectuur

Daarom kiest de NORA voor een service-gerichte architectuur (verder: SGA): bij de
samenstelling van de e-overheid uit al haar onderdelen draait het om services die de
onderdelen aan elkaar en aan burger en bedrijf leveren. Services vormen het
“constructieprincipe” van — of desgewenst de scharnieren tussen — de operationele
onderdelen van de e-overheid™.

In een SGA is de relatie tussen een architectuuronderdeel en zijn omgeving een
dienstverleningsrelatie,. Dat wil zeggen, het onderdeel levert services aan zijn omgeving en
neemt daar services van af. De belangrijkste eigenschap van een service is daarmee de
prestatie of het effect dat wordt geleverd. Om de dienstverlening uit te voeren gaan de
leverancier en afnemer een dialoog aan, die uit een of meerdere stappen bestaat. In die
stappen worden gegevens (berichten) uitgewisseld.

Als de beoogde afnemers van een service de eindklanten van de e-overheid zijn (burgers en
bedrijven), spreken we van diensten.

Voordelen

SGA is niet zomaar een technologische noviteit. Het is niet eens een echte noviteit: de meeste

ideeén erachter zijn zeker twintig jaar oud. Servicegerichtheid is echter een antwoord op een

aantal klassieke architectuuruitdagingen, die we in de volgende principes aan de orde stellen.
Transparante verantwoordelijkheden, open architecturen. In een SGA beschrijven
de onderdelen precies de services die zij aan hun omgeving aanbieden, zonder daarbij
interne aangelegenheden van het onderdeel te hoeven openbaren. Bovendien stellen
zij deze beschrijvingen ter beschikking aan potentiéle afnemers. Dat maakt
architecturen open en zakelijk: de omgeving weet precies waar zij aan toe is.
Outside-in ontwerpen. In een SGA zijn de services die door een onderdeel worden
geleverd leidend bij het ontwerpen van de interne inrichting van het onderdeel. Bij die
inrichting mag vervolgens gebruik gemaakt worden van services die weer door andere
onderdelen geleverd worden.
Ontkoppeling. In elke uitwisselingsrelatie is er een spanning tussen de bindende
kracht van de uitwisselingsafspraken en de behoefte aan autonomie en
bewegingsvrijheid van de onderdelen. Services maximaliseren de interoperabiliteit,
terwijl de afhankelijkheid geminimaliseerd wordt.

59 T . . ) . . .

Een waarschuwing is hier wel op zijn plaats. Service-gerichte architectuur staat volop in de belangstelling en er
worden veel verschillende zaken onder verstaan. Eén opvatting is dat service-gerichte architectuur synoniem is met een
technische architectuur gebaseerd op web service-technologie. Deze definitie volgt de NORA niet: de NORA spreekt
vooral ook over services op bedrijfsniveau. Een andere opvatting is dat services altijd relatief klein zijn en worden
samengebonden door werkstromen. Ook die opvatting neemt de NORA bewust niet over: elk bedrijfsproces levert
uiteindelijk een service of dienst; anders is het proces letterlijk waarde-loos. Dat wil overigens niet zeggen dat het niet
belangrijk is de “korrelgrootte” (granulariteit) van services hanteerbaar te maken.

Ten slotte wordt SGA wel eens als een geheel separaat alternatief gezien, naast werkstroom- en gegevensgerichte
architecturen. Dat is niet vruchtbaar. Noties van “proces” en “gegevens” blijven, ook in een SGA, belangrijk, maar zij zijn
alleen binnen een specifieke context bruikbaar. De schaal waarop de e-overheid moet worden ingevuld, vereist
toepassing van SGA. Op onderdelen kan een proces- of gegevensgerichte architectuur echter nog steeds goede
diensten bewijzen.

Versie 1.0 Pagina 57 van 213



Herbruikbaarheid. Een architectuuronderdeel kan zijn services aanbieden aan
meerdere afnemers. Om dat mogelijk te maken moeten services zo min mogelijk
voorwaarden stellen aan de afname van hun services.

Situationaliteit en context-afhankelijkheid. In veel gevallen is het belangrijk om vast
te stellen in welke situatie of context gegevens worden uitgewisseld of gebruikt. Zo zegt
het principe van doelbinding dat persoonsgegevens alleen tussen organisaties mogen
worden uitgewisseld, als dat een expliciet doel dient. Met het benoemen van de service
kan dit doel expliciet worden benoemd. Bij het ontwerpen van berichten is het vaak
belangrijk de context te kennen waarbinnen de berichtinhoud wordt gebruikt. Opnieuw
kan met het expliciet benoemen van services deze context duidelijk worden gemaakt.
Berichten betekenen niets als ze uit deze context worden gehaald.

Aspecten van service-gerichtheid

Waaraan kan gezien worden of een architectuur servicegericht is? We noemen hier vier

hoofdelementen van een SGA.
Ontwerpbenadering. In een SGA zijn van de architectuuronderdelen - de services -
expliciet beschreven en het startpunt van verder ontwerp van de onderdelen. De
interne inrichting van de onderdelen zorgt ervoor dat de beschreven services worden
geleverd.
Publicatie en afspraken maken. In een SGA zijn de onderdelen open naar hun
potentiéle afnemers over wat de aangeboden services inhouden. Als een afnemer van
een service gebruik wil maken, wordt er een voor beide partijen geldende
serviceafspraak gemaakt, inclusief service level aspecteneo.
Standaardiseren. In een SGA is de service de eenheid van uitwisseling, niet het
bericht. Dat wil ook zeggen dat berichten niet op zichzelf staand worden ontworpen.
Berichtstructuren worden ontworpen in de context van de service waarin het bericht
wordt gebruikt. SGA’s maken - op het technische niveau - gebruik van specifieke voor
SGA bedoelde international open standaarden (zoals ebXML, WUS-familie, en andere).
Bussen. De architectuuronderdelen worden in het leveren van diensten aan andere
architectuuronderdelen ondersteund door een servicebus. Dergelijke bussen kunnen
allerlei neutrale intermediaire communicatiefuncties vervullen. Servicebussen moeten
minimaal berichtenverkeer kunnen afhandelen, maar kunnen ook rijkere functies bieden
zoals een serviceregister, het monitoren en bewaken van de serviceverlening, het
bundelen van services en een reeks aan andere functies.

In bijlage B, wordt dieper ingegaan op de servicebus, evenals in de flyer die over dit onderwerp

is gemaakt.®’

In een functionerende SGA zijn twee belangrijke cycli actief. In de aanbodscyclus realiseert de
ene bouwsteen (de aanbieder) een service, alvorens deze te beschrijven en te publiceren in
een register. In de gebruikscyclus zoekt een andere bouwsteen (de afnemer) een service, sluit
met de aanbieder een overeenkomst, waarna de feitelijke levering kan plaatsvinden.

60 Zeker aanvankelijk zullen partijen waarschijnlijk wel behoefte hebben om extra garanties te verkrijgen van de
dienstverlener dat de afgesproken diensten ook conform kwaliteit, doorlooptijd en volume geleverd worden. Naarmate
meer ervaring is opgedaan met werken met services, zal deze behoefte afnemen, dan wel via multilateraal
g1eaccepteerde kwaliteitsmanagement maatregelen geborgd worden.

Programma Architectuur e-overheid, Infrastructuur voor services en berichten — Service- en berichtenbussen, Flyer,
versie 0.15, 10 maart 2006.
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Figuur 24 Principe Service Gerichte Architectuur

Bij de gepubliceerde services worden desgewenst ook autorisatie, serviceniveaus en prijs
vermeld. Serviceaanbieders zijn verantwoordelijk voor de interne realisatie van een service,
maar mogen daarvoor wel weer andere services gebruiken (en deze met bijv. workflow, ook wel
serviceorkestratie genoemd, codrdineren).

SGA in de NORA

Het zal inmiddels duidelijk zijn dat veel architecturale principes van de NORA beinvloed door de
service gerichte architectuur als ontwerpbenadering. Daarmee maakt SGA natuurlijk niet
vanzelf de doelstellingen van de e-overheid waar. Toch kan SGA het bereiken van met name
een aantal van deze doelstellingen versnellen en vergemakkelijken. Daarbij gaat het niet alleen
maar wel vooral, om de volgende doelstellingen zoals die in paragraaf 3.3 genoemd zijn:

e Hogere kwaliteit dienstverlening
No wrong door: niet van kastje naar de muur
Eenmalige gegevensverstrekking; meervoudig gebruik
Herverdeling taken; effectiever, transparanter en efficiénter
Keten- of netwerkregie

Voorzover het de genoemde doelstellingen van de burger betreft, draagt SGA vooral bij aan:
e Keuzevrijheid contactkanaal

Vindbare overheidsproducten

Begrijpelijke voorzieningen

Persoonlijke informatieservice

Gemakkelijke dienstverlening

Transparante werkwijzen

Eén van de effecten van de keuze voor SGA is dat het oorspronkelijke architectuurraamwerk
van 2002 op enkele punten wat is aangepast. Daarnaast is voor de volledigheid aan de
linkerzijde een blok toegevoegd dat staat voor de eisen die overheid, burgers en bedrijven
stellen aan de inrichting en werking van de elektronische overheid. Deze eisen zijn al
besproken in paragraaf 3.3. De eisen van burgers en bedrijven moeten worden vertaald in
architectuurprincipes en modellen, binnen de onderscheiden vlakken van het raamwerk.
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Een SGA raakt aan de inhoud van een belangrijk aantal cellen in bovenstaand
architectuurraamwerk. Het is een benadering die op alle lagen een rol speelt als de principes
van een SGA geheel doorgevoerd worden. Hieronder wordt kort toegelicht wat de betekenis is
van een SGA voor elk van de cellen van de architectuurmatrix.

In de kern van het architectuurraamwerk (de 3x3-matrix) speelt SGA in alle cellen een rol. De
onderstaande opsomming maakt verduidelijk waarop de SGA ‘doorwerkt’ in het raamwerk:

Organisatie (linksboven): Organisaties werken met elkaar samen op basis van service-
afspraken. Het moet daarom duidelijk zijn welke functie iedere overheidsorganisatie
heeft als onderdeel van de samenhangende en samenwerkende (e-)overheid.
Diensten (middenboven). De diensten die organisaties aan burgers en bedrijven leve-
ren, zijn het resultaat van de servicegerichte samenwerking tussen overheidsorganisa-
ties (en van afdelingen binnen overheidsorganisaties). Eigenlijk kunnen diensten be-
schouwd worden als een bijzondere vorm van services: Het zijn de finale overdrachten
van de toegevoegde waarde die de overheid levert aan burgers en bedrijven.
Processen (rechtsboven). Diensten (services) zijn het resultaat van keten-, bedrijfs- of
werkprocessen.

Medewerkers en applicaties (linksmidden). Mensen en applicaties voeren werkproces-
sen uit en zijn daardoor in staat services te verlenen aan andere mensen of applicaties.
Dus mensen en applicaties maken veelal zelf dus ook weer gebruik van bepaalde
services.

Berichten (middenmidden). Berichten zijn de (elektronische) documenten die in het
kader van dienst- en serviceverlening worden uitgewisseld.

Informatie uitwisseling (rechtsmidden). Services kunnen kriskras tussen applicaties
worden uitgewisseld. Om dit tot een beheersbaar geheel te maken is een goede
communicatievoorziening tussen applicaties nodig. Binnen een service gerichte
architectuur wordt deze functie ingevuld door middel van een (enterprise) servicebus.
Systeem (linksonder). Deze cel omvat onder meer de machines of platforms waarop de
applicaties en databases draaien.

Gegevensopslag (middenonder). Gestructureerde gegevens worden vastgelegd in
databases en ongestructureerde gegevens in documentaire informatiesystemen
(elektronisch archief). Bepaalde gegevenssets worden door middel van ‘dataservices’
aangeboden aan afnemende applicaties.

Netwerk (rechtsonder). Het netwerk draagt zorg voor het fysieke transport van de
services, berichten of data.

SGA in relatie tot andere stijlen

Zoals eerder opgemerkt wordt SGA in de NORA opgevat als een aanvulling op de gegevens-
en werkstroom-gerichte benadering, niet als een concurrent. De redenen hiervoor zijn:

SGA en de gegevensgedreven benadering. In een puur gegevensgedreven
benadering zijn gegevens het startpunt van ontwerp en inrichting. In deze klassieke en
nog veel gebruikte benadering is het lastig om te gaan met dynamische verschijnselen
(gebeurtenissen en processen) en om verantwoordelijkheden van
architectuuronderdelen te benoemen. Dat maakt het moeilijk om elektronische
dienstverlening op een beheersbare manier te realiseren.

SGA en de werkstroomgedreven benadering. Werkstromen voegen dynamiek toe
aan de gegevensgedreven benadering: zij starten bij geordende reeksen van stappen
waarin steeds gegevens worden verwerkt of uitgewisseld. Het nadeel van deze
benadering is dat werkstromen te weinig flexibel worden ontworpen, de veelal impliciete
aanwezigheid van centrale regie en het veelal onderbelicht zijn van de betekenis van
de stappen. Hoewel elektronische dienstverlening hiermee in principe te realiseren is,
heeft dat deze benadering dus ook enkele ongewenste bijeffecten.
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SGA en de gebeurtenisgedreven benadering. Gebeurtenisgedreven benaderingen
zijn vrijer dan werkstroomgedreven benaderingen, omdat zij de dynamiek niet zien als
lange strengen van stappen, maar als individuele gebeurtenissen die anderen tot
nieuwe activiteit kunnen aanzetten. Dat bevrijdt de werkstroomgedreven benadering
van de gevaren van inflexibiliteit en centrale regie. Servicegerichte architecturen
kunnen niet zonder een gebeurtenis-begrip. Servicegerichtheid voegt daar echter nog
de expliciete afbakening en benoeming van verantwoordelijkheden aan toe.

Granulariteit

In principe zou elke SGA uiteengerafeld kunnen worden tot zeer fijnmazige services, die stuk
voor stuk herbruikbaar kunnen zijn. Echter, architecturen hoeven niet altijd en op alle punten
maximaal ontkoppeld te worden. Sterkere integratie tussen componenten heeft in sommige
gevallen ook voordelen.

Dus, SGA wordt niet toegepast tot in het uiterste, zeker niet als het om interne en sterk
samenhangende processen gaat, zoals de core business van een organisatie.

De vraag is daarom wat de koppelvlakken zijn waarop servicegerichtheid moet worden

toegepast: hoe groot of klein zijn de services? Hierop is geen vast antwoord. Overwegingen die

hierbij meespelen zijn bijvoorbeeld:
Organisatiegrenzen en wetgeving. Daar waar architectuuronderdelen rechtspersonen
representeren, die (al dan niet van rechtswege) een eigen verantwoordelijkheid dragen, is
het verstandig deze uiteen te plaatsen en er een servicerelatie tussen aan te brengen.
Hergebruik. Als een kleiner deel van een architectuuronderdeel ook elders herbruikbaar
is, kan het verstandig zijn deze af te zonderen als aparte service.
Ontkoppeling van dynamiek. Als verschillende architectuuronderdelen naar verwachting
in verschillend tempo zullen veranderen, kunnen deze tempoverschillen worden
opgevangen door ze uiteen te halen en er een servicerelatie tussen aan te brengen.
Beschikbaarheid van bestaande onderdelen (zoals softwarecomponenten of
dienstverlenende organisaties). Als bepaalde deelservices al klaarliggen, kan het
verstandig zijn deze als een service af te zonderen.

Niet elke service is even generiek. Een bouwvergunningdienst is bijvoorbeeld specifieker dan
een omgevingsvergunningsdienst en daarmee minder breed bruikbaar. Echter, generiekere
diensten zijn vaak complexer om aan te spreken (omdat de afnemer meer parameters moet
aanleveren) en vaak ook duurder om te leveren, omdat altijd met alle gevallen en combinaties
rekening moet worden gehouden.

Dat maakt de keus voor de juiste genericiteit van een service een afweging tussen de kosten
(bij zowel afnemer als leverancier) en de baten van brede bruikbaarheid.

4.4. Van eisen naar NORA Architectuurprincipes

Dit hoofdstuk maakt de stap naar de feitelijke invulling van de Nederlandse Overheid Referentie
Architectuur. In hoofdstuk 3 zijn de wensen van politiek, bedrijven en burgers en de principes
afkomstig uit het European Interoperability Framework samengevat in fundamentele
uitgangspunten voor de werking van de (elektronische) overheid. In de nu volgende
hoofdstukken worden deze uitgangspunten gebruikt om te komen tot een kleine 200
architecturale principes voor de inrichting van de e-overheid. Deze werkwijze wordt
geillustreerd in Figuur 25.
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Figuur 25 Samenhang principes NORA

Elk principe in de hoofdstukken 5 tot en met 9 is opgenomen in een afzonderlijke tabel.

Door vermelding van de “P-code”, links boven in elke tabel, wordt aangegeven van welk
fundamenteel principe uit paragraaf 3.3 het betreffende detailprincipe is afgeleid.

Soms is tevens aangegeven dat een principe voortvloeit uit een belangrijke nationale of

internationale standaard.

Er zijn vier mogelijkheden voor de status van de beschreven principes onderkend:

Status Toelichting

De jure Deze detailprincipes vloeien rechtstreeks voort uit bestaande wet- en
regelgeving

De facto Deze detailprincipes zijn ontleend aan goede en al breed bestaande

praktijken

E-overheidsprincipe

Deze principe zijn nodig, omdat zij zich expliciet richten op de
onderlinge samenhang van de e-overheid. Echter, zij vinden nog niet
hun verankering in wet of praktijk. Het is de bedoeling dat principes
slechts tijdelijk deze status hebben en uiteindelijk de jure of de facto
worden.

Advies Advies, logisch aansluitend op de NORA, zodat een goede
‘aanhaking’ op de e-overheid wordt bereikt. Het al dan niet volgen van
het advies wordt uiteraard overgelaten aan de betreffende
overheidsorganisatie (subsidiariteitsbeginsel).

Tabel 2 Status afgeleide principes
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5. Bedrijfsarchitectuur

De bedrijfsarchitectuur richt zich op de overheidsorganisaties, die samen de e-overheid
vormen, de diensten die zij aan burgers en bedrijven leveren (en ook aan elkaar) en de
processen waarmee deze diensten worden voortgebracht. Aansluitend op de in hoofdstuk 3
genoemde eisen die aan de e-overheid worden gesteld worden in dit hoofdstuk principes
beschreven voor de vormgeving van de bedrijfsarchitectuur van de e-overheid. Eerst komen
organisatieprincipes aan bod, vervolgens principes voor diensten en services en tenslotte de
principes die sturend zijn voor de vormgeving van processen.

5.1. Organisatie

Er zijn in Nederland zo’n 1600 overheidsorganisaties. Samen moeten zij invulling geven aan de
e-overheid. Dit vereist uiteraard afstemming, koppeling en samenwerking. In dit hoofdstuk
worden principes genoemd die van belang zijn voor afzonderlijke organisaties, maar die
essentieel zijn om beter met andere organisaties te kunnen samenwerken. Toepassing van de
in dit hoofdstuk genoemde principes bevordert dus een samenhangende e-overheid, vanuit het
belang van een betere dienstverlening aan burgers en bedrijven.

De organisatorische inrichting van de overheid bestaat in eerste instantie uit een opdeling van
taakvelden. Elke overheidsorganisatie deed tot voor kort haar eigen “ding” min of meer
zelfstandig. Ze wint zelf de informatie in die zij nodig heeft, bewerkt deze zelf, heeft zelf contact
met de klant, stelt zelf de klant op de hoogte over het resultaat van de dienstverlening. De
overheidsorganisatie maakt hiervoor kosten, die direct zijn te relateren aan haar eigen
maatschappelijke baten.

Vanaf de jaren '90 van de vorige eeuw is de overheid op verschillende wijzen bezig haar
loketten beter te organiseren. Het programma OL2000 heeft tussen 1996 en 2002 hard gewerkt
om overheidsloketten te laten samenwerken en om de overheid meer vraaggericht haar
diensten te laten aanbieden. In die periode leefde de één-loketgedachte. Momenteel is de
heersende gedachte niet langer die van één loket, maar van 'no wrong door'. De klant/burger
moet bij alle loketten de juiste informatie krijgen en daarvoor moet de overheid haar processen
in kaart brengen en verbinden.®*

In het kader van het “no wrong door”-beleid kan de organisatie waar een dienst wordt gevraagd
(loketfunctie) een heel andere organisatie zijn dan de organisatie(s) waar (delen van) de
dienstverlening worden uitgevoerd. Gegevens zullen van basisregistraties afkomstig zijn,
beheerd door andere organisaties. In toenemende mate zullen klanten gecombineerde diensten
krijgen, bijvoorbeeld een complete omgevingsvergunning, waaraan door diverse
overheidsorganisaties is meegewerkt om het pakket compleet te krijgen.®®

Kern in het denken over samenwerkende overheidsorganisaties, die daarmee gezamenlijk de
dienstverlening aan burgers en bedrijven vormgeven, is dat vastgesteld moet worden welke
functie door welke organisatie wordt vervuld. En van daaruit, wie welke diensten aan de
omgeving levert en met wie daarvoor samengewerkt wordt.

62 http://www.e-overheid.nl/thema/overheidsloket
Zie: http://www.vrom.nl/pagina.html|?id=18485
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Er bestaat al een uitgebreid stelsel van samenwerkingsverbanden tussen individuele
organisaties, sectoren, specifieke overheidsorganisaties, de gehele Nederlandse overheid en
EU-overheden, maar deze voldoen vaak nog niet aan de uitgangspunten van de e-overheid. In
sommige van deze samenwerkingsverbanden is er ook plaats voor private organisaties die met
de overheid samenwerken (bijvoorbeeld reintegratiebedrijven).

De NORA doet geen uitspraken over de functie van de diverse overheidsorganisaties. Wel zet
de NORA aan tot het helder maken van de functie van een (type) overheidsorganisatie. Elke
overheidsorganisatie dient scherp te definiéren welke functie zij vervult en welke dus ook niet.
Weten wie wat doet is de basis voor een gezonde samenwerking.

5.1.1

De jure

P15

Overheidsorganisaties zijn soevereine deelnemers binnen
de e-overheid

Toelichting

Elke overheidsorganisatie heeft wettelijk bepaalde taken,
verantwoordelijikheden en bevoegdheden. Daarmee is
tevens de mate van soevereiniteit van een organisatie helder
geregeld. Bestuurders op verschillende besturingslagen
hebben daarmee een duidelijk omschreven
verantwoordelijkheid en dus ook ruimte voor zelfstandige
beslissingen. En op grond hiervan is ook samenwerking
mogelijk. De rol die een overheidsorganisatie speelt binnen
de e-overheid volgt— voor zover niet via afzonderlijke
wetgeving geregeld — uit de eigen bestuurlijke
verantwoordelijkheid van elke organisatie.

51.2 e-overheids

principe

P15

De functies van overheidsorganisaties zijn inzichtelijk

Toelichting

Met andere woorden: Het is precies duidelijk welke
overheidsorganisatie welke functie(s) vervult.
Overheidsorganisaties hebben een wettelijke taak. In de
praktijk zijn deze taken soms uitgegroeid. Daarmee ontstaat
het risico voor overlapping met andere overheidsorganisaties.
Het is vaak niet inzichtelijk waar je voor welke dienst moet
zijn. Mede om deze reden wordt vanuit het programma
Andere Overheid gewerkt aan een betere organisatie van de
Rijksoverheid en een verbetering van de verhouding tussen
Rijksoverheid, Provincies, Waterschappen en Gemeenten®.
Transparantie in functies is nodig wil een goede, effectieve en
efficiénte samenwerking ontstaan. Soms kan het
verantwoordelijke bestuur binnen het eigen mandaat
veranderingen in functies aanbrengen; maar vaak zal
hiervoor een wetswijziging nodig zijn.

51.3

e-overheids
principe

P17

Overheidsorganisaties werken binnen de e-overheid samen,
ongeacht de bestuurslaag of sector waarvan zij deel
uitmaken

Toelichting

Het programma Andere Overheid roept op te komen tot

64 Zie onder meer de voortgang van het project Andere Overheid, Monitoring Takenanalyses op:
http://www.andereoverheid.nl/AndereOverheid/Web/Projecten/Takenanalyses/Takenanalyses.htm en de

discussienotitie: ‘Maatwerk in het middenbestuur’ van de minister van Binnenlandse Zaken & Koninkrijksrelaties op:
http://www.minbzk.nl/contents/pages/65757/middenbestuuri.pdf
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betere samenwerking tussen de verschillende bestuurslagen.
Moderne informatietechnologie maakt vervulling van deze
wens eenvoudiger. Het gezamenlijk leveren van
gecombineerde, elektronische diensten aan burgers en
bedrijven kan deels gebaseerd worden op bestuurlijke
arrangementen. Voor het overige zullen soms
wetswijzigingen nodig zijn.

514

e-overheids
principe

P17

De architecturale opbouw van overheidsorganisaties is gericht
op het verlenen van diensten aan burgers en bedrijven via
meerdere kanalen, alsmede op onderlinge samenwerking door
het koppelen van dienstverleningsprocessen en het
gezamenlijk gebruiken van gegevens.

Toelichting

De invoering van dienstverlening via meerdere kanalen (onder
meer internet, telefoon, post en balie), is inmiddels vrij ver
gevorderd. Deze beweging is ook beinvloed door de één-loket-
gedachte in de jaren *90%°. In veel organisaties wordt
gesproken over scheiding van front office en back office. Er
zijn veel definities van het begrip ‘front office’. In de NORA
volstaan we met de simpele definitie: De front office is de
plaats waar de contacten plaatsvinden met de klant. In de front
office worden dus ook dienstverleningsprocessen uitgevoerd,
er kunnen zowel ambtenaren als computers worden ingezet;
er kunnen zowel routinematige, eenvoudige werkzaamheden
plaatsvinden, als hoogwaardige, specialistische. De front office
is de zone waarbij de klant aanwezig is; fysiek of via ICT-
voorzieningen als PC of telefoon. In de logistiek spreekt men
ook wel van het klant/order-ontkoppelpunt. In de front office
komen de berichten via eerder genoemde kanalen bij elkaar
en deze zijn of worden in separate organisatorische verbanden
onder gebracht (bijv. één callcenter voor de hele gemeente).
Figuur 26 geeft een model voor de basisarchitectuur van de e-
overheidsorganisatie.
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Figuur 26 Basisarchitectuur overheidsorganisatie

Overheidsorganisaties die een dergelijke hoofdstructuur
adopteren, hebben een optimale positie om in te haken op de
e-overheid. Het is dan makkelijk om bij het leveren van
diensten te koppelen, samen te werken en gegevens uit te

65 http://www.e-overheid.nl/thema/overheidsloket
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wisselen en te delen met andere organisaties.

Daarnaast wordt het inhaken op ontwikkelingen zoals
generieke voorzieningen relatief eenvoudig. Bijvoorbeeld
aansluiten op de gemeenschappelijke websites (zoals
www.overheid.nl) en andere generieke voorzieningen, zoals
de eFormulieren voorziening, DigiD, de zoekmachine en de
persoonlijk internet pagina. Daarnaast kunnen zij relatief
eenvoudig gebruik maken van gegevens uit de landelijke
basisregistraties en de onderlinge gegevensuitwisseling
tussen overheidsorganisaties.

5.1.5

e-overheids P17 Overheidsorganisaties werken samen aan diensten aan
principe burgers en bedrijven op basis van een service georiénteerde
architectuur. Dat wil zeggen: overheidsorganisaties verlenen
elkaar (elektronische) services, waarmee de diensten aan
burgers en bedrijven kunnen worden geassembleerd.

Toelichting Dit principe vormt de basis van de samenwerking tussen

overheidsorganisaties. Organisaties maken afspraken om
elkaar te helpen met verlenen van diensten aan burgers en
bedrijven. De onderlinge hulp bestaat uit services: elke
organisatie levert vanuit zijn kernfunctie services aan andere
organisaties. Een service is een afgerond pakket van
activiteiten dat door een organisatie wordt uitgevoerd en dat
door andere organisaties gebruikt wordt om op zijn beurt de
eigen functie te kunnen vervullen. Omgekeerd: Organisaties
kunnen elkaar vragen om een bepaalde service te verlenen.
Bijvoorbeeld: “Lever mij de persoonsgegevens van
burgerservicenummer 123456789”. In de context van de
elektronische overheid worden services uiteraard in
elektronische vorm gevraagd en geleverd. De organisatie die
als eerste en laatste schakel in de keten van dienstverlening
richting burger en bedrijf acteert, kan op basis van een reeks
services de uiteindelijke dienst leveren.

5.1.1. Besturing

Inleiding
Besturing is in verband met de NORA op meerdere niveaus aan de orde. Zonder volledig te
zijn, kunnen de volgende niveaus worden genoemd:

Besturing van de (andere) overheid als geheel. Daarbij gaat het om het handelen van
de Regering, Gedeputeerden, Burgemeester en wethouders, Dijkgraaf en
Hoogheemraden. Deze bestuurders leggen verantwoording af aan de gekozen
volksvertegenwoordiging op de verschillende bestuurlijke niveaus.

Voor wat betreft de inrichting van de elektronisch overheid is de politieke leiding van
overheidsorganisaties verantwoordelijk. Fundamentele architecturale keuzes worden
dus door deze bestuurders gemaakt.

Besturing van een afzonderlijke overheidsorganisatie. Onder de zojuist genoemde
politiek verantwoordelijken kennen we functies zoals de Secretaris-Generaal
(ministerie), de Gemeentesecretaris of de Directie (of Raad van Bestuur) van een
uitvoeringsinstelling. Deze functionarissen zijn belast met de dagelijkse sturing van de
organisatie.
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Binnen zekere grenzen kunnen deze functionarissen keuzes maken voor de wijze
waarop de organisatie wordt ingericht en de wijze waarop wordt samengewerkt met
andere overheidsorganisaties. Zij nemen ook de beslissingen over zaken als
procesinrichting, organisatie, informatiehuishouding en technologie. Architecten kunnen
zorg dragen voor een goede voorbereiding van de besluitvorming hier over.

e De besturing van de werkprocessen is in handen van managers, die opereren binnen
het mandaat dat hun organisatie hen hiertoe heeft verstrekt. De wijze waarop de
dagelijkse operatie wordt bestuurd en de wijze waarop dit ondersteund wordt, is een bij
uitstek architecturale aangelegenheid. Daaraan wordt in de NORA dan ook op
verschillende manieren aandacht besteed.

Besturingsparadigma van de Leeuw
Zoals Figuur 27 laat zien, wordt binnen het besturingsparadigma van de Leeuw® onderscheid
gemaakt tussen:
e de omgeving — bijvoorbeeld: klanten, leveranciers, ketenpartners en regelgever;
e het besturend orgaan — bijvoorbeeld de Directie of het Afdelingsmanagement en
e het bestuurd systeem — bijvoorbeeld de Gemeente, De Belastingdienst of de afdeling
Milieu.

Het besturend orgaan voert taken uit die nodig zijn om het ‘systeem’ als geheel (blijvend) te
laten doen waarvoor het is opgericht: het uitoefenen van de kern- en nevenfuncties en het
realiseren van strategische en tactische doelen. Om deze taak goed te kunnen vervullen zijn
niet alleen helder omschreven functies, daarvan afgeleide taken en doelen nodig, maar is ook
informatie nodig om te kunnen beoordelen of het systeem ‘op koers’ ligt of dat bijsturing nodig
is. Hierbij kan weer een onderscheid gemaakt worden tot de strategische sturing, die zich meer
richt op langere termijn ontwikkelingen en de dagelijkse operationele sturing,die vaak zeer
fijnmazig dient te worden ingevuld.

Diensten

A

Omgeving

v

Besturend Orgaan

Input

\ 4

Bestuurd Systeem

SYSTEEM
Figuur 27 Besturingsparadigma De Leeuw

Het besturingsparadigma van de Leeuw gaat er van uit dat een besturend orgaan op zijn beurt
aangestuurd kan worden door een besturend orgaan. Binnen de overheid is dit herkenbaar: De
Regering bestuurt het land en zet daarmee ook spelregels uit voor provincies, gemeenten en
waterschappen. Provincies kunnen ten aanzien van bepaalde aspecten gemeenten
beleidskaders mee geven. De Nederlandse Regering is tot op zekere hoogte gehouden aan de
sturing die vanuit de Europese Unie plaatsvindt.

66 Leeuw, A.C.J. de (1974), Systeem en organisatie, Leiden, Stenfert Kroese.
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Ketens en netwerken

Een keten, of liever nog: een netwerk is ook te beschouwen als een systeem. Om deel te
nemen aan samenwerking in netwerken moeten de nodige afspraken gemaakt worden op
zowel (vaak) strategisch, tactisch als operationeel niveau. De afspraken hebben betrekking op
de onderlinge dienstverlening of de gecombineerde dienstverlening aan burgers en bedrijven,
op de werkproceskoppelingen, de informatie-uitwisseling, de technische koppelvlakken, en de
afstemming van de wederzijdse planning, monitoring, rapportage en besturing van de keten of
het netwerk. Per te leveren dienst door de keten of het netwerk moet afgesproken worden wie
eindverantwoordelijk is voor de dienst en wie daarover dus de regie voert. In 5.2 wordt kort
aangegeven op basis van welke principes ketenbesturing kan worden ingericht.

Afzonderlijke organisaties

Binnen afzonderlijke organisaties wordt veelal een onderscheid gemaakt in drie
besturingsniveaus: Strategisch, tactisch en operationeel. Met enkele voorbeelden worden deze
drie niveaus toegelicht.

1. Strategische Besturing
Binnen de strategische besturing worden doelen en middelen op elkaar afgestemd.
Hier wordt de relatie met de omgeving bepaald. Vragen die hier aan de orde komen zijn:
Welke soorten klanten worden bediend?
Welke soorten diensten worden geleverd?
Wat zijn de leveranciers?
Wat zijn de ketenpartners?
Welke middelen zijn nodig?
Hier moeten keuzes gemaakt worden als:
o Welke eisen worden gesteld aan huisvesting?
o Worden processen geautomatiseerd of niet?
o Hoeveel mensen zijn nodig en welke expertise moeten ze hebben.?

2. Tactische Besturing
Binnen de tactische besturing worden besluiten genomen die er op gericht zijn om tijdig de
benodigde middelen beschikbaar te krijgen. Onderwerpen die hierbij aan de orde komen zijn:
e Afsluiten en bewaken van raamcontracten met leveranciers
e Afsluiten en bewaken van Service Level Agreements met ketenpartners
e Informatiemanagement
Zorg dragen dat benodigde informatiesystemen tijdig beschikbaar zijn.
e Personeelsmanagement
Zorg dragen dat voldoende mensen met de juiste expertise tijdig beschikbaar zijn
e Huisvesting
Zorg dragen dat de benodigde huisvesting tijdig beschikbaar is.

3. QOperationele Besturing
Binnen de operationele besturing worden besluiten genomen die nodig zijn om tijdig de
gewenste activiteiten te laten uitvoeren. Hierbij speelt prioriteitstelling een belangrijke rol. Bij
de inzet van schaarse middelen zal vaak een keuze moeten worden gemaakt welke
opdrachten prioriteit krijgen.

Teneinde organisaties adequaat te kunnen besturen, is het nodig op elk van de onderscheiden
niveaus doelen te formuleren, als afgeleide van de functie van de organisatie en daarvan
afgeleide plannen te maken. Doelen en plannen dienen concrete, meetbare indicatoren te
bevatten, zodat tijdens de dagelijkse operatie de vinger aan de pols gehouden kan worden om
te zien of alles volgens plan verloopt. Zo niet, dan dient te worden bijgestuurd. Deze manier van
werken is door Demming vormgegeven in zijn beroemde cirkel: plan, do, check, act.
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Nogmaals zij benadrukt dat deze cirkel simultaan op de drie bestuursniveaus van toepassing is.
Daarbij geldt wel dat de doelen “naar beneden toe” steeds operationeler en in meer detalil
vertaald worden en dat bij het verzamelen van monitorgegevens, juist andersom wordt gewerkt:
detailgegevens worden ‘naar boven toe’ geaggregeerd, zodat overzicht mogelijk wordt.

51.1.1

De facto

P13

De interne besturing van organisaties is gebaseerd op
planning en controle met gebruikmaking van adequate
prestatie-indicatoren .

Toelichting

Aan het begin van een bepaalde periode, meestal een jaar,
worden de te behalen prestaties vastgesteld. De planning van
een organisatie betreft onder meer het realiseren van
bestuurlijke doelstellingen, het leveren van voldoende diensten
op het juiste kwaliteitsniveau en de inzet van middelen
(mensen, goederen, geld) in een bepaalde periode. Sturing
van deze eenheden is alleen mogelijk bij een heldere definitie,
in meetbare termen, van de te realiseren doelen. We noemen
dit * prestatie-indicatoren’. Voor het besturen van organisaties
zijn meetbare prestatie-indicatoren van groot belang. Zij geven
een beeld van de te behalen resultaten in een periode en zij
maken het — via meting — mogelijk om na te gaan of de
gewenste resultaten ook daadwerkelijk gerealiseerd zullen
worden. Bij het uitvoeren van metingen kan
informatietechnologie een belangrijke rol spelen, onder meer
door het ‘aftappen’ van gegevens van applicaties en deze vast
te leggen in een afzonderlijk databestand (of datawarehouse).
Analyse- en rapportagesoftware kan van deze data gebruik
maken om er management- en verantwoordingsrapportages
van te maken.

In de loop van het jaar wordt periodiek, meestal maandelijks,
vastgesteld of de realisatie van de afgesproken prestaties
daadwerkelijk en in het juiste tempo worden gerealiseerd. In
geval van afwijkingen worden corrigerende maatregelen
getroffen.

Organisaties zijn tot op zekere hoogte autonoom om de eigen
besturing in te richten, maar in het kader van keten- en
netwerk samenwerking moeten wel afspraken gemaakt worden
over gemeenschappelijke indicatoren, waardoor ook keten -en
netwerk resultaten gepland en gemeten kunnen worden.

51.1.2

De facto

P13

Overheidsorganisaties werken systematisch aan
kwaliteitsverbetering

Toelichting

Dé grote uitdaging van het programma ‘Andere Overheid’ is
het verbeteren van de dienstverlening aan de burgers en
bedrijven. Daarom dienen overheidsorganisaties te beschikken
over mechanismen om te signaleren wat verbeterd moet en
kan worden en streven er naar om deze signalen om te zetten
in concrete verbeteringen. Een
kwaliteitsmanagementsysteem67 is een middel om
systematisch te werken aan kwaliteitsverbetering. Onderdeel

&7 Bijvoorbeeld het INK Managementmodel 2004, zie ook: : http:/www.ink.nl/public/. Of 1SO 9000:2005 en ISO

9001:2000. Zie ook: http://www2.nen.nl/
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van een kwaliteitsmanagementsysteem is een verbeter- of
leercyclus(bijvoorbeeld de p-d-c-a cirkel van Deming). Om te
kunnen verbeteren moeten de processen (inclusief in- en
output), en de producten en diensten die door de processen
voortgebracht worden, in kaart gebracht zijn. Vervolgens
kunnen aan deze diensten, producten en processen
kwaliteitseisen gesteld worden. Een
kwaliteitsmanagementsysteem kent vaak een indeling in
verschillende door een organisatie te bereiken
kwaliteitsniveau’s en houdt ook rekening met
samenwerkingsverbanden tussen partijen in keten- of
netwerkverband.

5.2. Diensten en services

Zoals we in deze paragraaf zullen zien is er architecturaal geen verschil tussen ‘diensten’ en
‘services’. In de NORA wordt de term diensten gebruikt voor contacten van burgers en
bedrijven met de overheid. De term services wordt gebruikt voor de samenwerking tussen
overheidsorganisaties en voor samenwerkende bedrijfsfuncties of —afdelingen binnen
overheidsorganisaties. Aan de begrippen diensten en services wordt in de NORA uiteraard veel
aandacht besteed. In de volgende paragraaf wordt ingegaan op ‘diensten’. Daarna volgt een
paragraaf over ‘services’.

5.2.1. Diensten

De NORA is vooral gericht op de e-overheid als dienstverlener aan burgers en bedrijven.
Diensten die overheidsorganisaties leveren vloeien voort uit veelal wettelijk vastgelegde taken
(functies) van overheidsorganisaties. Gezien het belang van de term ‘dienst’ wordt deze eerst
gedefinieerd.

Een dienst is het resultaat of effect van een afgeronde inspanning die
de overheid op basis van wetltelijke taken levert en waarmee in een
behoefte van een burger of bedrijf wordt voorzien.

Om wat meer gevoel te krijgen bij deze definitie, kijken we eerst naar de term ‘product’.

Een product is het (mogelijke) resultaat van een dienstverlening; een waarneembaar ding: een
paspoort, een uitkering, een bouwvergunning. En per definitie dus ook het resultaat van het
achterliggende proces. Zo is bijvoorbeeld een vergunningverleningdienst een dienst, maar een
vergunning is een product. Niet elke keer dat een vergunningsdienst wordt gebruikt, komt daar
een vergunning uit (namelijk niet als de aanvraag afgewezen wordt). In dat geval is de dienst
wel geleverd, maar het product niet. Hieruit blijkt ook de betekenis van product: voortbrengsel
van een proces. Een dienst is niet het resultaat van een proces, maar de met het proces
geleverde prestatie of inspanning.

Het sluiten van een huwelijk is een voorbeeld van dienstverlening waarbij én een prestatie én
een product geleverd wordt; deze dienst omvat onder meer een ceremonie, administratieve
handelingen en de overhandiging van een trouwboekje.
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Diensten worden niet altijd geleverd omdat één enkel individu er om vraagt. Diensten kunnen
ook het gevolg zijn van afspraken die (ooit) gemaakt zijn, als onderdeel van bredere
beleidsdoelstellingen. Binnen een gemeente kan bijvoorbeeld het Gemeentebestuur door de
Gemeenteraad zijn verzocht om een pro-actief huursubsidiebeleid te voeren. In dat geval
verleent de gemeente diensten aan burgers die daar slechts indirect om gevraagd hebben.
Andere voorbeelden betreffen de hulpverlening bij gebeurtenissen zoals calamiteiten en het
verhelpen van storingen ten gevolge van (technisch) falen. Geheel verschillende aanleidingen
kunnen zorgen voor eenzelfde inspanning van de overheid. Bijvoorbeeld zowel de verhuizing
van een burger (doorgeven verhuisbericht door burger) als een omnummering van een straat
(gebeurtenis) leiden tot een mutatie van de relatie tussen persoon en adres. Kortom: wet- en
regelgeving leidt tot vragen naar diensten van burgers en bedrijven op grond van hun rechten
en plichten. De overheid levert de gevraagde diensten op basis van haar taakstelling.

Vaak heeft een burger of bedrijf vanwege één voornemen behoefte aan meerdere diensten, die
door verschillende overheidspartijen worden geleverd. Bijvoorbeeld, om een fabriek te kunnen
bouwen heeft een bedrijf zowel bouwvergunningen van de gemeente, milieuvergunningen van
de provincie, als een lozingsvergunning van de waterkwaliteitsbeheerder nodig. Het leveren van
een dienst door services van meerdere partijen te bundelen om te kunnen voldoen aan een
samengestelde behoefte wordt vanuit architectuurperspectief als een combinatiedienst
beschouwd.

Vaak worden combinatiediensten op informele wijze geleverd, omdat een ambtenaar aan een
loket de burger of het bedrijf attendeert op de zaken die bij andere overheidspartijen geregeld
dienen te worden. Soms zorgt de ambtenaar er voor dat het contact gelegd wordt. Met de e-
overheid komt dat anders te liggen: ten eerste komt er — zeker bij internet - niet altijd een
ambtenaar aan te pas, en ten tweede dient het leveren van de combinatiedienst structureel te
worden geregeld in plaats van dat het van de welwillendheid van ambtenaren af hangt.

5.2.1.1 e-overheids P3 Overheidsorganisaties bieden op transparante wijze
principe nauwkeurig omschreven diensten aan,aan burgers en
bedrijven
Toelichting Een dienstverlenende overheid, die ingericht wordt op basis

van een service georiénteerde architectuur, moet veel
gelegen zijn aan een zorgvuldige behandeling van het
onderwerp ‘diensten’ (en producten).

Organisaties stellen daarom een systematisch overzicht op
van de door hen geleverde diensten. Per dienst worden ten
minste gespecificeerd:
e uniek ID,
e unieke naam,
e aard/doel van de dienst in relatie tot de
(potentiéle) klant(en),
e de kwaliteitsindicatoren van de dienst,
e het verantwoordelijk(e)
organisatie(onderdeel),
e de services die gebruikt worden om de dienst
te leveren,
e het bedrijfsproces van waaruit de dienst
geleverd wordt.
e  Kostprijs (indien vereist tgv wet en
regelgeving/beleid).

Aanbevolen wordt om ook zonder wettelijke verplichting
(jaarlijks) de integrale kostprijs van de dienst eenduidig vast
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te stellen (ex ante en ex post).

Door ook vast te leggen welke organisatie(afdeling)
verantwoordelijk is voor het leveren van diensten en welke
services en processen bijdragen aan het tot stand komen van
diensten, ontstaat transparantie in het takenpakket van
organisaties, de serviceafspraken die zij intern en onderling
moeten maken en de processen die ingericht moeten worden
om de diensten aan burger en bedrijf te kunnen leveren.

Een gestandaardiseerde beschrijving van producten (of liever
eigenlijk: diensten) zorgen ervoor dat de burger makkelijk zijn
weg kan vinden in de dienstverlening van de overheid
(vindbare producten en diensten, transparante overheid). De
ontwikkeling van de gezamenlijke diensten- en
productencatalogi® is dan ook een belangrijke stap op weg
naar de gewenste situatie.

5.21.2

De jure

P13

Tot de kwaliteitsindicatoren van een (combinatie)dienst
behoren ten minste: juistheid, volledigheid, doorlooptijd,
rechtmatigheid en de informatiebeveiliging,
privacybescherming en continuiteit

Toelichting

De kwaliteit van diensten wordt niet alleen bepaald door de
vraag “is geleverd wat werd beloofd?”, maar evenzeer door
zaken als doorlooptijd (hoe lang duurt de levering van de
dienst, nadat deze door de cliént is gevraagd?) en
rechtmatigheid (is de grondslag van de verleende dienst
rechtmatig?). Deze zaken zijn veelal vastgelegd in regelgeving
en uitvoeringsbesluiten. Per (combinatie)dienst worden deze
kwaliteitsindicatoren vastgelegd; bij voorkeur op een voor
burgers en bedrijven toegankelijke manier (transparante
overheid!).

In het bijzonder is deze transparantie van belang waar het de
privacyaspecten van een dienst betreft.

5.2.1.3

Advies

P9

Diensten moeten SMART beschreven worden

Toelichting

In het belang van een adequate besturing, verantwoording,
planning en controle van een organisatie dient de output
gepland en gemeten te kunnen worden. Daarom is het aan te
bevelen bij het vaststellen van diensten deze SMART -
Specifiek, Meetbaar (telbaar), Acceptabel, Realistisch,
Tijdgebonden - te beschrijven

5214

Advies

P9

Per dienst wordt een normbewerkingstijd en een mede
daarvan afgeleide kostprijs vastgesteld.

Toelichting

In het kader van de bestuurbaarheid van een organisatie is het
aan te bevelen per dienst de benodigde bewerkingstijd vast te
stellen. In combinatie met de (gemiddelde) kostprijs per

68 Voor een nadere uitwerking, zie de documentatie van het Project Samenwerkende Catalogi:
http://samenwerkendecatalogi.overheid.nl/
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medewerker en de noodzakelijke inzet van machines en
andere voorzieningen kan desgewenst de kostprijs van een
dienst worden berekend (ex ante en ex post).

Merk op dat discussie over ketensamenwerking vaak gepaard
gaan met kostenvraagstukken. Een heldere
kostprijsberekening is een belangrijk hulpmiddel om uit lastige
discussies te raken.

Een tweede belangrijk aspect betreft de wens om effecten van
ketenintegratie, zoals de verlaging van de uitvoeringskosten, in
kaart te brengen. De adviezen in deze paragraaf zijn er op
gericht dergelijke effecten zichtbaar te maken.

5.2.1.5

e-over-
heids
principe

P3, P4,
P8, P9,
P10,
P12,
P14,
P15,
P17, P18

Service- en dienstbeschrijvingen moeten gerelateerd worden
aan een semantisch model waarin de betekenis van de
service of dienst staat uitgedrukt.

Toelichting

Als voor de levering van betreffende service of dienst gebruik
wordt gemaakt van een communicatiestandaard, kan in die
standaard het betreffende model staan opgenomen of
genoemd.

5.2.1.6

e-overheids
principe

P2

Diensten van de overheid moeten op kanaalonafhankelijke
wijze zijn gedefinieerd

Toelichting

Ook al wordt niet elke dienst via elk kanaal aangeboden,
beschrijvingen van diensten moeten kanaalonafhankelijk zijn.
Zo blijft het wezen van de dienst ongeraakt door wijzigingen
in of toevoegingen aan de kanalen. Verzoeken om
dienstverlening komen in identieke staat binnen (inhoud,
vormvereisten) en de afhandeling daarvan vindt op gelijke
wijze plaats. Hierdoor is het bovendien mogelijk om zelfs
tijdens het gebruik van een dienst meerdere kanalen door
elkaar te gebruiken.

5.21.7

e-overheids
principe

P4

Diensten kunnen ook in combinatie geleverd worden:
combinatiediensten.

Toelichting

Eén organisatie of meerdere organisaties kunnen diensten in
combinatie leveren.

Combinatiediensten worden op gelijke wijze beschreven als
de enkelvoudige diensten.

Gebeurtenissen en verzoeken van burgers en bedrijven
kunnen leiden tot het verlenen van meerdere diensten, welke
niet altijd als combinatiedienst beschikbaar behoeven te zijn

Een bekend voorbeeld is de omgevingsvergunning, die het
mogelijk moet gaan maken om ineens een reeks aan
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vergunningen aan te vragen die betrekking hebben op de
fysieke omgeving. De individuele vergunningsaanvragen
worden afgehandeld door gemeenten, waterschappen en
provincies. Partijen dienen onderling afspraken te maken over
de eindverantwoordelijkheid voor deze dienst.

5.2.1.8

e-overheids
principe

P4

Dienstverlening gaat over organisatiegrenzen heen

Toelichting

In het streven van de 1-loket-gedachte vragen burgers en
bedrijven van overheidsorganisaties om complete diensten te
leveren. Daarbij zijn — in hun ogen - functionele begrenzingen
van overheidsorganisaties niet relevant. Eén van de
doelstellingen van het programma Andere Overheid gaat ook
uit van het doorbreken van bestaande organisatorische
grenzen, als dit het functioneren van de overheid of de
dienstverlening aan burgers en bedrijven ten goede komt.
Overheidsorganisaties werken samen en leveren onderling in
overeenstemming met de gemaakte afspraken services om
deze uiteindelijk samen te stellen en tot de ‘complete’ dienst
te komen. Hierbij heeft altijd één organisatie de regie en is
eindverantwoordelijk voor het leveren van de ‘complete’
dienst.

5.2.1.9

De facto

P2

Organisaties in het publieke domein verlenen hun diensten via
de volgende kanalen: internet, telefoon, post en balie

Toelichting

Eén van de uitgangspunten van de e-overheid, ook wel
aangeduid met de term multichannel dienstverlening.

Burgers en bedrijven hebben niet altijd de beschikking over
een computer en internetverbinding om te kunnen
communiceren met de overheid. Soms ook brengt een
handicap problemen met zich mee om via elektronische
kanalen met de overheid te communiceren. Daarom zal het
altijd mogelijk moeten zijn om naast moderne kanalen als
internet ook via andere kanalen de gevraagde diensten van de
overheid af te kunnen nemen.

Naar verwachting zal weliswaar een zeer groot deel van het
totale volume via internet en telefonie worden afgehandeld,
maar dit laat onverlet dat in beginsel alle diensten ook via
persoonlijk contact tussen burgers, bedrijven en overheid
dienen te kunnen worden afgehandeld. Het loket blijft, zij het
dat er minder loketten nodig zullen zijn om burgers en
bedrijven via dit kanaal te kunnen dienen.

5.2.1.10

e-overheids
principe

P3

Bij de overheid bent u nooit aan het verkeerde adres: no-
wrong-door

Toelichting

Burgers en bedrijven die een overheidsorganisatie
benaderen, worden geholpen de gevraagde dienst te
verkrijgen. Hiertoe zijn meerdere mogelijkheden voor handen:
- Overheidsorganisaties maken gebruik van
gemeenschappelijke componenten van de e-overheid.
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Bijvoorbeeld: Alle overheidsorganisaties kunnen gebruik
maken van dezelfde zoekmachine voor het doorzoeken
van overheidsinformatie®® of een door meerdere
organisaties gedeelde catalogus.

- Organisaties kunnen gemeenschappelijke front offices
inrichten.

- Overheidsorganisaties kunnen via websites, callcenters
en baliecontacten burgers en bedrijven doorverwijzen
naar de ‘juiste’ instantie, gebruik makend van
voorzieningen als ‘samenwerkende catalogi’ en de site
www.overheid.nl .

Dit principe is ook wel aangeduid als het no wrong door

principe.
5.2.1.11 | e-overheids P1 Stimuleren kanaalgebruik met beste kosten/kwaliteit
principe verhouding
Toelichting Burgers en bedrijven kunnen gebruik maken van het kanaal

van hun keuze; overheidsorganisaties zullen hen ‘verleiden’
het kanaal te gebruiken met de beste “kosten / kwaliteit
dienstverlening” verhouding. Kostenverlaging is een
uitgangspunt van het programma Andere Overheid. Hierbij
wordt gezocht naar een goede balans tussen het belang van
de burger en het bedrijf als klant van de overheid enerzijds en
hun belang bij een overheid die de uitvoeringskosten in de
hand houdt. Daarom zullen managers van
overheidsorganisaties er naar streven om een belangrijk deel
van hun diensten via goedkope kanalen als internet en
telefooncentra te verlenen. De kunst is om de dienstverlening
via deze kanalen dermate klantvriendelijk (snel, gemakkelijk,
goede kwaliteit dienstverlening) te maken dat klanten er
graag gebruik van maken.

5.2.1.12 | e-overheids P3 Kanalen bieden gelijke diensten en werken gelijkvormig
principe

Toelichting Dienstverlening via meerdere kanalen impliceert
gelijkvormigheid in verleende diensten, ongeacht het
gebruikte kanaal. De informatie die wordt geleverd en
ontvangen via de verschillende kanalen moet gelijk zijn. Dit
impliceert tevens dat gegevens die via het ene kanaal door
burgers en bedrijven aan de overheid zijn doorgegeven, ook
bij het andere kanaal “bekend” moeten zijn. En omgekeerd:
als de overheid informatie of diensten via het ene kanaal
wijzigt, dan moeten ook de andere kanalen hiermee
gelijkgetrokken worden.

69 Momenteel wordt de landelijke zoekmachine voor een brede implementatie voorbereid vanuit het programma
Advies@Overheid. Zie: http://www.advies.overheid.nl/project-zoekmachine/
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5.2.1.13

e-overheids
principe

P16

Organisaties in het publieke domein attenderen burgers en
bedrijven op voor hen relevante diensten (pro-actieve
dienstverlening), maar bieden ruimte voor eigen regie en
verantwoordelijkheid door burgers en bedrijven op de
feitelijke afname van diensten. Daarbij verstrekken
organisaties begrijpelijke informatie, bij voorkeur
geindividualiseerd, over rechten, plichten en mogelijkheden
voor burgers en bedrijven.

Toelichting

Uitgangspunt e-overheid. Middels dit principe wordt gezocht
naar een goede balans tussen pro-actieve dienstverlening,
op maat gesneden, zonder echter te vervallen in een
paternalistische overheid, waarbij burgers en bedrijven geen
eigen regie(verantwoordelijkheid) meer dragen.

5.2.1.14

De jure

P5

Burgers krijgen door middel van het burgerservicenummer een
digitaal, unieke identiteit. Dit BSN dient maximaal door
overheidsorganisaties te worden toegepast.

Toelichting

Met het burgerservicenummer (BSN) kunnen
persoonsgebonden gegevens doelmatig en, indien met het
0o0g daarop passende voorzieningen zijn getroffen,
betrouwbaar uitgewisseld worden’. Het BSN dient - via
tussenkomst van DigiD en/of PKI overheid- gebruikt te worden
bij het verlenen van diensten aan individuele burgers via
websites van de overheid. Daarnaast kan het BSN een
belangrijke rol spelen in het op uniforme wijze toegankelijk
maken van uiteenlopende administraties (ook tussen en
binnen organisaties). Daarbij dienen de regels voortvloeiend
uit de Wet Bescherming Persoonsgegevens in acht genomen
te worden.

5.2.1.15

De jure

P5

Bedrijven en instellingen krijgen door middel van het bedrijven-
en instellingennummer een digitale, unieke identiteit. Dit BIN
dient via tussenkomst van DigiD maximaal door
overheidsorganisaties te worden toegepast bij de inrichting
van hun communicatie met individuele bedrijven en
instellingen.

Toelichting

Het BIN"' dient gebruikt te worden bij het verlenen van
individuele diensten aan bedrijven en instellingen via websites
van de overheid, inclusief de Overheids TransactiePoort
(OTP). Daarnaast kan het BIN een belangrijke rol spelen in het
op uniforme wijze toegankelijk maken van uiteenlopende
administraties. Daarbij dienen de regels voortvloeiend uit de
Wet Bescherming Persoonsgegevens in acht genomen te
worden.

5.2.1.16 | Advies

| P16

De klant wordt op een persoonlijke manier benaderd.

Toelichting

Dit principe volgt uit de BurgerServiceCode (stelling B4). Elk

70 http://www.minbzk.nl/contents/pages/43941/memorie.pdf
Vooralsnog wordt gebruik gemaakt van het Kamer van Koophandelnummer, in afwachting op besluitvorming over het

BIN
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contact met de klant is er op gericht om adequaat en efficiént
de klantbehoefte te vervullen. De klant wordt in contacten
‘herkend’ en gevolgd. Dit betekent dat de kenmerken, de
situatie van de klant bekend en bepalend zijn voor de wijze
waarop het contact plaatsvindt. Een actueel overzicht van de
gegevens van de klant wordt ook wel het ‘klantbeeld’
genoemd. Veelal vereist dit een geautomatiseerd systeem72.
Daarmee is het mogelijk van elk klantcontact essentiéle”
gegevens over het verloop van het dienstverleningsproces
vast te leggen.

5.2.1.17 | De facto

P13

Het aanbod van diensten wordt gecodrdineerd door een
overheidsbreed codrdinatiemechanisme

Toelichting

Overheidsorganisaties werken samen om diensten aan
burgers en bedrijven te leveren, of leveren als organisaties
specifieke diensten aan burgers en bedrijven. Het portfolio van
alle diensten moet worden gecodrdineerd zodat
overheidsorganisaties en vooral ook burgers en bedrijven
inzicht en overzicht hebben en houden over de diensten die
geleverd worden.

Een middel hiervoor is onder meer het werken met catalogi.
Binnen het project samenwerkende catalogi wordt gewerkt aan
de ontsluiting van producten en diensten”.

5.2.2. Services

In de NORA wordt de term ‘diensten’ gereserveerd voor het resultaat van een afgeronde
inspanning die de overheid op basis van wettelijke taken heeft geleverd waarmee in een
behoefte van een burger of bedrijf wordt voorzien of op een gebeurtenis wordt gereageerd.
Meer en meer worden diensten niet slechts door één organisatie geleverd, maar werken
meerdere (overheids)organisaties samen om uiteindelijk één dienst aan een burger of bedrijf te
kunnen leveren. Men zou kunnen zeggen dat organisaties via onderlinge leveringen
‘deeldiensten’ met elkaar uitwisselen. Deze ‘deeldiensten’ worden in de NORA ‘services’
genoemd, gebaseerd op het uitgangspunt van de service georiénteerde architectuur (SGA).
Daarmee kan het begrip ‘service’ als volgt worden gedefinieerd:

Een service is het resultaat van een afgeronde inspanning die een organisatie,
medewerker of applicatie op basis van wettelijke taken of onderling gemaakte
afspraken levert en waarmee in een behoefte van een of meer andere organisaties,
medewerkers of applicaties wordt voorzien

Merk op dat deze definitie overeenkomt met die van een dienst, met dien verstande dat het hier
een relatie tussen organisaties onderling, ambtenaren of overheidsapplicaties betreft. Services
zijn niet alleen beperkt tot communicatie van organisatie naar organisatie, van mens naar mens
of van mens naar applicatie of omgekeerd maar hebben ook betrekking op van machine-
machine interactie. Binnen de NORA wordt van de term ‘dienst’ gebruik gemaakt om op dit punt
beter aan te sluiten op het gangbare taalgebruik.

2 1n de praktijk meestal Customer Relation Management systeem.

Het betreft hier vooral procesgegevens. Gegevens die al vastgelegd zijn in basisregistraties of andere standaard-
registraties worden bij voorkeur steeds ‘opgehaald’ en niet redundant in het CRM-systeem vastgelegd.

Zie ook: www.samenwerkendecatalogi.overheid.nl
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Overheidsorganisaties werken samen op basis van services: Voorbeeld doorgeven verhuizing
In Figuur 28 wordt een eenvoudig voorbeeld gegeven van samenwerkende
overheidsorganisaties, die samen één dienst leveren aan een burger. Het betreft het doorgeven
van een verhuizing door een burger. Hij doet dit via de gemeente. Het voorbeeld gaat uit van
het doorgeven via de Gemeentelijke website. De burger klikt een verhuisformulier aan, dat als
service vanuit de landelijke eFormulieren voorziening wordt geleverd. Voor deze transactie is
authenticatie noodzakelijk, dus wordt de burger gevraagd zijn naam en DigiD paswoord in te
voeren. Hiermee wordt zijn identiteit getoetst. Ook dit is een service, dit maal geleverd door de
Gemeenschappelijke Beheer Organisatie Overheid. Hierna is het mogelijk om bekende
gegevens uit de Gemeentelijke Basisadministratie op te halen en deze automatisch in te voeren
in het elektronische formulier. De burger typt zijn nieuwe woonadres in en drukt op de
verzendknop. Hierna kan de gemeente de adreswijziging verwerken in de administratie;
wederom een service vanuit de betreffende organisatieonderdelen. Wat het voorbeeld laat zien
is dat een dienst aan de burger, “doorgeven verhuizing”, wordt geleverd door inschakeling van
meerdere organisaties (Gemeente, GBO.Overheid), die met elkaar samenwerken op basis van
meerdere services. Deze werkwijze vormt de kern van de service georiénteerde architectuur
van de elektronische overheid.

Gemeente
van

_ verwerk aangifte verhuizing
vestiging

lever leeg formulier voorvul formulier

DigiD
Identificeer,authenticeer
burger

GBA leg verhuizing vast

lever basispersoonsgegevens

Figuur 28 Samenhang diensten en services
(voorbeeld van het doorgeven van een verhuizing)
Uit het voorafgaande kunnen de volgende eisen gesteld worden aan een service.

Eisen aan een service

Een service

. voorziet in een behoefte;

. is welomschreven;

. kan onafhankelijk van andere services worden gecreéerd;
. kan samenwerken met andere services;

. is gemakkelijk te vinden.

Kenmerken van een service

1. Levering/ afname
a. Leverancier bepaalt na afstemming met afnemer onder welke condities hij wil
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leveren (in principe, tenzij wettelijk anders voorgeschreven)

b. Afnemer bepaalt of hij wil afnemen. Indien hetgeen aangeboden wordt aan services
niet voldoet aan de vraag, dan kan de afnemer de aanbieder uiteraard verzoeken
een nieuwe, extra service te ontwikkelen.

2. Elke service gaat gepaard met een Service Agreement omtrent inhoud en
3. Elke service gaat gepaard met een Service Level Agreement omtrent kwaliteit

a. Tijdigheid,

b. Volledigheid en

C. Juistheid.

d. Informatiebeveiliging, privacy en continuiteit
4. Leverancier van de service bepaalt of hij
a. De services zelf levert of
b. services van derden betrekt om de gevraagde service te leveren.

Met deze toelichting in het achterhoofd, kan een aantal principes over services in samenhang
met diensten genoemd worden.

5.2.2.1 e-overheids | P4 Diensten en services kunnen worden voortgebracht door
principe middel van services
Toelichting Met dit principe wordt de kern van de Service Georiénteerde

Architectuur geraakt. Diensten kunnen worden beschouwd als
de assemblage van één of meerdere services. Deze services
kunnen door verschillende afdelingen van één organisatie
en/of — indien nodig - door andere overheidsorganisaties
worden geleverd.

Om de dienst uit meerdere services te kunnen samenstellen, is
een proces nodig dat de aanroepen van die onderliggende
diensten codrdineert.

5.2.2.2 | e-overheids | P12 Het aanbod van services wordt gecodrdineerd door een
principe overheidsbreed codrdinatiemechanisme
Toelichting Overheidsorganisaties werken samen op basis van services.

Het portfolio van alle services moet worden gecoérdineerd
zodat overheidsorganisaties inzicht en overzicht hebben over
de services die geleverd worden.Een middel hiervoor is onder
meer de ontwikkeling van een UDDL.”

5.2.2.3 | e-overheids | P12 | Overheidsorganisaties maken afspraken over het verlenen van
principe services

Toelichting Het SGA-principe leidt tot de noodzaak dat organisaties
sluitende afspraken maken over het verlenen van onderlinge
services. Dit impliceert onder meer dat helder moet zijn welke
servicevragen een organisatie kan stellen en welke,
nauwkeurig gespecificeerde service hierop wordt aangeboden
door een andere (overheids)organisatie’®. Naar verwachting
zal op termijn zelfs het vooraf maken van afspraken minder
organisatielast met zich mee brengen: mits goed vormgegeven
(semantisch en technisch) kunnen computers in de toekomst

75Vanuit EGEM is een begin gemaakt met het opzetten van een serviceregistratie. Op dit moment zijn verder nog geen
afspraken gemaakt over een e-overheid brede toepassing van een dergelijke registratie.
Dergelijke afspraken kunnen ook gemaakt worden met organisaties buiten het publieke domein.
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ook onderling services vragen en leveren zonder expliciete,
menselijke tussenkomst.

De afspraken over het (over en weer) leveren van services
worden vastgelegd in overeenkomsten / convenanten / service
agreements. De detailafspraken worden dan in Service Level
Agreements opgenomen.

In de overeenkomsten / convenanten / service agreements
worden tevens de met de services samenhangende
gegevensuitwisselingen benoemd en de juridische
verhoudingen van partijen met betrekking tot die gegevens.

5.2.24 | e-overheids | P12 De eisen die gesteld worden aan diensten, zoals kwaliteit,
principe telbaarheid en kostprijs worden ook gesteld aan services
Toelichting In het belang van het behalen van de gewenste kwaliteit van

de overheidsdiensten, het afleggen van verantwoording en het
verrekenen van de kosten, moeten ook services aan dit type
bedrijfskundige basiseisen voldoen.

Services en dus ook diensten worden geleverd op basis van keten- en bedrijfsprocessen. De
principes die sturend zijn voor de procesarchitectuur worden in de volgende paragraaf
beschreven.

5.3. Processen

Services en dus ook diensten worden geleverd op basis van keten- en bedrijfsprocessen. Er
worden hoge eisen gesteld aan het functioneren van de e-overheid. De BurgerServiceCode
noemt eisen als transparantie, multichannel, korte doorlooptijd en hoge betrouwbaarheid. Een
adequate werking van de e-overheid, waarbij voldaan wordt aan de gestelde eisen, staat of valt
met de wijze waarop de processen zijn ontworpen en ingericht. In deze paragraaf wordt daarom
uitvoerig ingegaan op de architectuur van processen en wordt een aanzet gegeven voor de
wijze wa'%rop processen kunnen worden ontworpen die ‘goed genoeg’ zijn voor een moderne
overheid"”.

Belangrijke ontwerpvragen voor architecten en procesontwerpers zijn onder meer: Welke stadia
worden in het dienstverleningsproces doorlopen? Uit welke handelingen is het proces
opgebouwd? Welke doorlooptijden zijn er? Wanneer moet de burger of het bedrijf zelf actief
handelen? Wat moet er gebeuren als er onverwachte afwijkingen optreden? Hoe kunnen de
handelingen zodanig worden vastgelegd, dat later het procesverloop kan worden
‘gereconstrueerd’? Hoe kunnen processen op elkaar aansluiten? Hoe kan de regie over het
procesverloop worden geregeld? Welke delen van een proces worden handmatig en welke
delen machinaal uitgevoerd? Ook deze paragraaf begint met het introduceren van het
begrippenkader en iets over de ‘theorie’ van procesarchitectuur, waarna concrete principes
worden beschreven.

De NORA bevat principes en richtlijnen voor de inrichting van processen die binnen
overheidsorganisaties worden uitgevoerd of die in samenwerking tussen overheidspartijen
worden uitgevoerd (keten- of netwerkprocessen). In NORA staan geen uitgewerkte
procesmodellen voor een specifiek overheidsdomein.

77 . . " . . .

Het Programma Architectuur e-overheid werkt ten tijde van het verschijnen van dit document aan een dossier
procesontwerp procesontwerpers, waarin een nadere uiteenzetting wordt gegeven voor de wijze waarop hoogwaardige
processen kunnen worden ontwikkeld.
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Samenwerken in ketens en netwerken

Organisaties willen meer en meer in ketens of netwerken samenwerken (Figuur 29). Waarbij
die samenwerking zich ontwikkelt van ketensamenwerking naar netwerksamenwerking . Het
streven naar netwerksamenwerking vloeit voort uit de behoefte aan on-stop-shopping van
burgers en bedrijven. Dit vereist een herijking en herinrichting van de processen binnen een
organisatie en van nieuwe samenwerkingsafspraken, gebaseerd op servicerelaties, tussen
organisaties onderling. Hiervan getuigen vele netwerk- en ketensamenwerkingsactiviteiten
zoals BKWI, ePV en een reeks sectorspecifieke dossierprojecten.

Ketensamenwerking Netwerksamenwerking

Figuur 29 Samenwerking in ketens en netwerken

Processen

Processen zorgen voor de voortbrenging van diensten (en producten). Elke processtap moet
natuurlijk wel waarde toevoegen en tot een vooraf bekend resultaat leiden. In meer formele
termen wordt binnen de NORA een proces als volgt gedefinieerd:

Een proces is een geordende reeks van (in-)direct waarde toevoegende handelingen en
oordelen door een mens of machine gericht op een bekend resultaat.

Deze ordening kan strikter of vrijer zijn. In strikte ordeningen kunnen de processtappen
bijvoorbeeld in een vaste tijdsvolgorde worden geplaatst. In andere situaties, zoals menselijke
samenwerking of onderhandeling, is het proces a prior minder geordend.

Het ‘bekende resultaat’ kan zijn een (bijdrage aan een) dienst of product aan een klant of (een
bijdrage aan) een service ten behoeve van een organisatie, ambtenaar of applicatie.

Sommige processen kunnen met moderne informatietechnologie geheel door computers
worden uitgevoerd. Denk bijvoorbeeld aan het doen van de opgave voor de inkomstenbelasting
en de (voorlopige) aanslag die op grond daarvan wordt vastgesteld: Aan dit proces komen bijna
geen mensenhanden meer te pas. Andere processen zijn moeilijk te automatiseren, zoals het
uitvoeren van een medische keuring. In de praktijk zullen processen daarom deels door
mensen en deels door computers worden uitgevoerd.

Procesarchitectuur

De manier waarop processen binnen overheidsorganisaties worden uitgevoerd, worden veelal
niet aan het toeval of de creativiteit van ambtenaren overgelaten. Wettelijke voorschriften en
bestuurlijke opvattingen vereisen dat processen weldoordacht worden uitgevoerd, herhaalbaar
zijn, controleerbaar en met computers ondersteund of uitgevoerd kunnen worden. Daarom is
het zorgvuldig ontwerpen van processen een randvoorwaarde om moderne dienstverlenende
organisaties in te richten. Uiteraard biedt de NORA architecturale uitgangspunten voor
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procesinrichting. Om deze principes beter te kunnen doorgronden, wordt eerst nog wat meer
context gegeven.

Procesdecompositie

Processen bestaan in hun eenvoudigste vorm dus uit elkaar opvolgende handelingen.
Bijvoorbeeld: “vul in dit vakje de voorkeur van de cliént in”. Het resultaat van de afzonderlijke
handeling is vooraf bekend. Door het clusteren van handelingen ontstaan processtappen.
Bijvoorbeeld: “vul het formulier en de juiste bijlagen in”. Door het bundelen van processtappen
ontstaan werkprocessen. Bijvoorbeeld: “Beoordeel het recht op een subsidie voor cliént x”. Op
het hoogste niveau van afzonderlijke organisaties spreken we over bedrijfsprocessen,
bijvoorbeeld: het bedrijfsproces van de Informatiebeheergroep is het toekennen van
studiefinanciering. Wanneer (overheids)organisaties samenwerken, kunnen we spreken van
ketenprocessen. Bijvoorbeeld: Het weer aan werk helpen van iemand door CWI, UWV en
Reintegratiebedrijf”. Door processen op deze wijze in samenhangende componenten te delen,
ontstaat een belangrijk methodisch kader voor de procesarchitectuur. Figuur 30 geeft een beeld

van de decompositie van processen.
Ketenproces

[ bedrijfsproces } [ bedrijfsproces } { bedrijfsproces ]

I
[ Werkproces } [ Werkproces }

Handeling Handeling Handeling

Figuur 30 Hiérarchische opbouw procesarchitectuur

In Tabel 3 worden de formele definities gegeven van de hiérarchische niveaus of granulariteit in
processen, die zojuist genoemd zijn.

Ketenproces Een ketenproces is een geordende reeks bedrijfsprocessen die door
verschillende organisaties wordt uitgevoerd met als doel om via één
organisatie een (combinatie van) dienst(en) te leveren aan een
burger of een bedrijf.

Bedrijfsproces Een bedrijfsproces is een geordende reeks werkprocessen die
binnen één organisatie wordt uitgevoerd met als doel om een
(combinatie van) dienst(en) te leveren aan een burger, bedrijf of
andere organisatie”®.

Werkproces Een geordende reeks van processtappen die binnen één
organisatorische eenheid binnen een organisatie wordt uitgevoerd
met als doel een specifieke bijdrage (prestatie) te leveren aan een
dienst die uiteindelijke zal worden geleverd aan een burger, een
bedrijf of een andere organisatie.

78 . o
In het laatste geval spreken we over een ‘service’.
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Processtap Een geordende reeks handelingen die ononderbroken wordt
uitgevoerd door één mens of machine binnen één bedrijfsfunctie”.
Handeling Kleinst mogelijke eenheid van werk, uitgevoerd door €én persoon of
machine op één plek op één moment (eenheid van tijd, plaats en
handeling).

Tabel 3 Granulariteit procesarchitectuurm

Complexe processen zijn vaak opgesplitst in stukken, waarbij verschillende stukken door
verschillende afdelingen of organisaties worden geleverd. De wijze waarop deze onderling
worden gekoppeld zal gebaseerd kunnen worden op services. Dus: ketenprocessen,
bedrijfsprocessen en werkprocessen kunnen aan elkaar gekoppeld worden door middel van
services.

Wat betreft de uitvoering van processtappen, kan een onderscheid worden gemaakt naar de
automatiseringsgraad ervan:
e De volledig geautomatiseerd stap.
e De stap wordt uitgevoerd door een mens, maar deze wordt daarbij ondersteund door
geautomatiseerde procesbesturing (workflow).
e De volledig handmatige uitvoering.

Relatie processen en diensten

Processen worden uitgevoerd door actoren (mens, machine) om een dienst, een product of een
service te leveren. In Figuur 31 is met een eenvoudig voorbeeld aangegeven dat een
willekeurige overheidsorganisatie een dienst levert aan een burger of een bedrijf. Op zijn beurt
maakt deze organisatie weer gebruik van de services die geleverd worden door twee andere
organisaties. De service die de burger of het bedrijf verleend wordt, kan dus weer opgebouwd
zijn uit onderliggende services, zonder dat burger of bedrijf hier iets van merkt; hoogstens dat er
een meer complete dienst wordt geleverd dan vroeger.

79 Lo . - . .

Een processtap wordt volledig uitgevoerd of volledig teruggedraaid uit oogpunt van een consistente en integere
gegevenshuishouding. De tussenresultaten zijn alleen beschikbaar voor de behandelende actor en kunnen / mogen niet
gecommuniceerd worden naar diens buitenwereld; de tussenresultaten zijn, zolang de processtap niet volledig is
afgerond, niet persistent.

J.B.M. Ténissen: Petrinet+: een klassieker in een nieuw jasje. In: Business Proces Magazine, nr. 8 Jaargang 8
(2002). Zie: http://www.vdgp.nl/default.asp?menu_id=19&menuitem id=408&content id=254
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Figuur 31 Organisaties leveren via services samen diensten aan burgers en bedrijven

Om de dienst te kunnen leveren worden binnen elk van de drie organisaties processen
doorlopen en kunnen er tussentijdse contacten zijn tussen organisatie en cliént. Dit wordt
zichtbaar als we het vergrootglas leggen op de getoonde figuur. In Figuur 32 wordt de relatie
tussen diensten, producten, services en processen verder verduidelijkt.

Organisatie A levert een dienst aan een burger (of bedrijf). Nog even de verkorte NORA
definitie van een dienst: een dienst is het resultaat van een afgeronde inspanning waarmee de
overheid in de behoefte van een klant voorziet. In de figuur is aangegeven dat de dienst in dit
geval bestaat uit meerdere contacten met organisatie A en dat er sprake is van meerdere
producten: een tussenproduct en een eindproduct. In de praktijk kan dit bijvoorbeeld een
voorlopige en een definitieve beschikking zijn.

Op vergelijkbare wijze leveren organisaties B en C services aan organisatie A. Deze services
zijn nodig om organisatie A in staat te stellen de dienst aan de klant te leveren. Een voorbeeld
hiervan zou het ophalen van persoonsgegevens uit de GBA kunnen zijn.

De donkerblauwe blokken zijn de werkprocessen die binnen de organisaties worden uitgevoerd
om de gevraagde diensten en services ook werkelijk te produceren.
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Figuur 32 Samenhang diensten en werkprocessen

Drie fundamentele administratieve bedrijfsprocessen

Veel overheidsprocessen zijn te beschouwen als administratieve processen. Ook hierbij kan
een zekere standaard architectuur worden onderkend. Dit is van belang om (verderop in de
NORA) duidelijk te kunnen maken dat ook de inrichting van de informatiehuishouding bij
voorkeur gebaseerd dient te zijn op de driedeling, die in Tabel 4 is aangegeven.

Proces Omschrijving

Invoerproces Dat deel van een bedrijfsproces dat begint wanneer gegevens vanuit
een bron wordt ontvangen en eindigt wanneer aan de bron wordt
vermeld dat de invoer inhoudelijk verwerkt zal worden.

Verwerkingproces Dat deel van een bedrijfsproces dat begint op basis van een trigger

vanuit het invoerproces en eindigt met het doorgeven van een trigger
aan het uitvoerproces.

Uitvoerproces Dat deel van een bedrijfsproces dat berichten die inhoudelijk gereed zijn
daadwerkelijk naar de bestemming (burger, bedrijf, organisatie) brengt,
eventueel gebundeld (combinatiediensten).

Tabel 4 Hoofdindeling bedrijfsprocessen

Besturing of regie
Samenwerking tussen organisatie roept ook de vraag op naar de regie of besturing over de
keten. Hier voor zijn meerdere oplossingen denkbaar en in de praktijk terug te vinden:
e De organisatie die de dienst levert neemt de verantwoordelijkheid voor de totale keten
van onderlinge serviceleveringen op zich. Dit zou het ‘hoofd- en
onderaannemerprincipe’ kunnen worden genoemd.
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e De organisatie die de dienst levert, draagt de verantwoordelijkheid voor (delen van) de
uitvoering die door andere organisaties wordt gedaan, ook over aan die andere
organisaties. Dit zou het ‘estafetteprincipe’ kunnen worden genoemd.

e Alle organisaties binnen een samenwerkingsverband stellen gezamenlijk een
regieorganisatie in. Deze voert dan dus de feitelijke procesregie over de keten: Het
‘regisseursprincipe’.

Figuur 33 geeft een beeld van de drie genoemde vormen van ketenbesturing. In de praktijk

kunnen ook mengvormen van de drie aangegeven principes voorkomen.

Principe: Hoofd- en onderaannemers

T W W [ W

Principe: Estafette

Principe: Centrale regisseur

. = eindverantwoordelijk voor besturing

Figuur 33 Drie principes van ketenbesturing

De vraag hoe de vraag naar een dienst binnenkomt bij de overheid is van een andere orde.
Een mogelijke implementatie van bovenstaande oplossingen is bijvoorbeeld dat meerdere
partijen wel de intake van een aanvraag mogen doen, maar dat vervolgens de regie altijd aan
een specifieke partij, de (eventueel tijdelijke) regievoerder, wordt overgedragen. Dit soort van
afspraken is belangrijk bij de invulling van de 1-loket gedachte.

Princigesgl
Gewapend met de bovenstaande begrippen en definities kunnen voor de procesarchitectuur de

volgende principes worden gegeven:

5.3.1 e-overheids | P4 Services triggeren elkaar en kunnen daardoor processen
principe verbinden
Toelichting Overheidsorganisaties werken op basis van services met

elkaar samen. Het verzoek van de ene organisatie (eenheid)
een service te verlenen triggert het proces van de andere
organisatie(eenheid) tot het leveren van de gevraagde service.
De services koppelen dus de bedrijfsprocessen van de ene
organisatie aan die van de andere. Dit principe is onder meer

8 Bij deze paragraaf is onder meer gebruik gemaakt van de Referentie Architectuur UWV 3.1 en de door UWV
opgestelde Projectstart Architectuur voor de invoering van de wet Werk & Inkomen naar Arbeidsvermogen.
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van belang om de zo vurig gewenste 1-loket-gedachte te
kunnen realiseren.

5.3.2 Advies

P4

De procesarchitectuur is bij voorkeur gebaseerd op de
volgende decompositie: ketenproces, bedrijfsproces,
werkproces, processtap of handeling

Toelichting

Dit principe is noodzakelijk omdat organisaties binnen de e-
overheid op verschillende niveaus kunnen samenwerken. Dit
principe wordt wel aangeduid met de term
“procesgranulariteit”.

Voor de aanvrager is het overigens niet relevant via welk
proces de service bij de leverancier tot stand komt, als maar
wordt voldaan aan de leveringsafspraken.

5.3.3 De facto

P12

De besturing van ketenprocessen wordt gelegd bij de
organisatie die het verzoek tot leveren van de dienst heeft
aangenomen. Deze heeft daarmee de
eindverantwoordelijkheid heeft voor het leveren van de dienst
aan de burger of het bedriff.

Toelichting

Om te kunnen borgen dat de geleverde dienst conform
afspraak (op tijd, afgesproken prijs, inhoud, kwaliteit) wordt
geleverd, is het verstandig de organisatie die het verzoek tot
leveren van de dienst heeft aangenomen, verantwoordelijk te
maken voor het functioneren van de gehele keten, die nodig is
om de dienst te kunnen leveren. Dit impliceert dat deze
organisaties in beginsel per dienst afspraken zullen maken
over regievoering. Bundeling hiervan ligt voor de hand: de
eindverantwoordelijke organisatie kan in één bestuurlijke
overeenkomst met meerdere overheidsorganisaties afspraken
maken voor een groot aantal services.

Zo wordt bijvoorbeeld de ketenregie bij de inlevering van
WABO beschikkingen gelegd bij de provincie.

534 e-overheids
principe

P12

Klanten hebben de mogelijkheid zich op de hoogte te stellen
van de stand van de uitvoering van de dienstverlening

Toelichting

Dit principe volgt uit de BurgerServiceCode (stelling B6). Het
realiseren van dit principe vraagt een relatief hoge graad van
automatisering van processen en een daaraan verbonden
klantinformatiesysteem (CRM). Immers: belangrijke
‘tussenstadia’ in het uitvoeringsproces dienen op een
éénduidige manier (geautomatiseerd) vastgelegd te worden,
gekoppeld aan een klantnummer en een ‘casusnummer’ .
Het internetkanaal heeft hierbij de voorkeur. Via een website of
de Persoonlijke Internet Pagina kan de actuele status van de
dienstverlening aan de betreffende burger gepresenteerd
worden.

5.35 Advies

P2

Een administratief bedrijfsproces is opgesplitst in een invoer-,
verwerkings- en uitvoerproces.
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Toelichting

Deze driedeling is vrijwel onontkoombaar om op adequate
wijze meerdere, samenwerkende kanalen (website, callcenter,
post, balie) te kunnen ondersteunen, een goede aansluiting te
kunnen maken met andere overheidsorganisaties en te
kunnen voldoen aan een aantal andere principes van de e-
overheid (transparantie, ketenbesturing en —verantwoording,
etc.). Triggers en informatie kunnen immers via meerdere
kanalen binnen komen, maar moeten binnen hetzelfde
werkproces opgepakt kunnen worden. Vervolgens moet vanuit
één werkproces meerdere kanalen ingezet kunnen worden
voor de daadwerkelijke dienstlevering aan burgers en
bedrijven. Ontkoppeling van invoer (kanalen), verwerking
(proces) en uitvoer (kanalen) is dus een voorwaarde voor
Multichannelling en singel processing

5.3.6 | Dejure

| P8

Informatie wordt éénmalig uitgevraagd

Toelichting

Dit betreft het principe van de eenmalige uitvraag en
meervoudig gebruik®. Informatie inwinnen wordt beperkt tot de
nog ontbrekende informatie. De informatie inwinnen bij burger
of bedrijf ter verwerking van een gebeurtenis is daarmee dus
beperkt tot wat nieuw is door de gebeurtenis. Overige
informatie is al aanwezig in de overheidsbrede
basisregistraties of de organisatiespecifieke administratie. Wel
mag van burger of bedrijf worden gevraagd (bijvoorbeeld
d.m.v. toezending van een vooringevuld elektronisch of
schriftelijk formulier) de al beschikbare informatie op
volledigheid en juistheid te toetsen, te bevestigen en
ontbrekende gegevens aan te vullen. Dit idee wordt ook wel
aangeduid met “omgekeerde intake”.

Voor eigenaren van registraties betekent dit dat de actualiteit
en betrouwbaarheid van de opgeslagen data aan de hoogste
eisen moet voldoen, op straffe van een onbeheersbare stroom
aan correcties en correctie op correctie®.

5.3.7 Advies
Standaard

P17

Processen dienen te worden beschreven op basis van
algemeen geaccepteerde en open standaarden®.

Toelichting

De volgende redenen leiden tot dit principe:

e Naarmate binnen de overheid processen meer en
meer aan elkaar worden gekoppeld via services, is
een uniforme beschrijving ervan meer noodzakelijk.

e Door processen op een uniforme manier te
beschrijven worden mogelijkheden voor hergebruik
van processen beter zichtbaar.

De modelleringstandaard dient in elke geval de volgende
functionaliteiten te bevatten:

82 Dit principe wordt vooral gestimuleerd door de invoering van de basisregistraties.

Door het programma ‘Stroomlijning Basisgegevens’ (ICTU) wordt onderzoek gedaan naar de mogelijkheid van een
gfnerieke voorziening voor het melden van correcties.

Een voorbeeld van een standaard is Business Process Modelling Notation (BPMN)
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Beschrijving van de reactie op een voor het proces

relevante trigger.

e Beschrijving van taken en de volgorde waarin de
taken moeten worden uitgevoerd (inclusief eventuele
compenserende acties en iteraties)®.

e Beschrijving van actoren die de processen uitvoeren.

e Beschrijving van business rules die het procesverloop
bepalen.

e Volwaardig versiebeheer: Processen zijn aan

veranderingen onderhevig en moeten daarom goed

beheerd worden (versiebeheer).

5.3.8 Advies P17 Processen die geautomatiseerd worden uitgevoerd, dienen
beschreven te worden m.b.v. een algemeen erkende (open)
Standaard.
Toelichting Het beschrijven van processen die geautomatiseerd worden

uitgevoerd is een stap die volgt uit het beschrijven van
processen in het algemeen. Er is de laatste jaren intensief
gewerkt aan oplossingen om procesbeschrijvingen en
softeware instructies naadloos op elkaar aan te kunnen laten

sluiten®.
5.3.9 Advies P17 Processen worden zodanig ontworpen dat procesgegevens
systematisch kunnen worden vastgelegd.
Toelichting Informatie over het verloop van processen dient vastgelegd te

worden en wel op zodanige wijze dat de volgende functies
ondersteund kunnen worden:

e Operationele procesbesturing (‘productiesturing’);

e Managementinformatie (productieverloop op
werkproces of bedrijfsprocesniveau);

e Verantwoordingsinformatie naar opdrachtgevers en
klanten (kwaliteitsindicatoren, zoals juistheid,
tijdigheid, volledigheid van de levering, doorlooptijden,
aantallen, fouten, e.d.)

Technisch gesproken zal deze informatie vaak vastgelegd
worden in een afzonderlijke dataverzameling, bijvoorbeeld in
een datawarehouse

5.3.10 De jure P18 | Maak bij het kiezen van overdrachtsmomenten in processen
een expliciete afweging tussen doorlooptijd en kwaliteit van
het proces
Toelichting Overdrachtsmomenten leveren vaak vertragingen op, maar

kunnen nodig zijn om een goede functiescheiding aan te
brengen, zoals vaak gevraagd in het kader van
Administratieve Organisatie en Interne Controle (AO/IC) maar

& Hoogwaardige en algemeen toegankelijke procesbeschrijvingen zijn tevens van belang voor het ontwikkelen of
gﬁarametriseren van software.

Een belangrijk voorbeeld van de koppeling van een procesbeschrijvingstaal en een daarop aansluitende softwaretaal
wordt gevormd door de combinatie Business Process Modeling Notation (BPMN) en Business Proces Execution
Language (BPEL), meestal in de vorm van webservices. Zie www.bpmn.org
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ook in het kader van informatiebeveiliging en
privacybescherming (Wet Bescherming Persoonsgegevens).

5.3.11 Advies

P3, P4,
P8, P9,
P10, P12,
P14, P15,
P17, P18

Procesbeschrijvingen moeten gerelateerd worden aan een
semantisch model waarin de betekenis van de betrokken
activiteiten staat uitgedrukt.

Toelichting

Veelal kan voor dit semantische model hergebruikt worden
gemaakt van het semantische model dat hoort bij de service-
of dienst die door middel van het proces wordt geleverd.
Omdat het proces een interne aangelegenheid is, moeten
daaraan echter vaak interne concepten worden toegevoegd.
Bijvoorbeeld, op het vergunningverleningskoppelvliak met de
burger hoeft een notie van “behandelend ambtenaar” niet te
worden gemodelleerd, maar in het proces wel.
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6. Informatiearchitectuur

De informatiearchitectuur gaat over de inrichting van de informatiehuishouding van de e-
overheid. De informatiehuishouding betreft alle informatie, niet slechts op datgene wat
geautomatiseerd is. Immers, ook niet-geautomatiseerde informatie kan onderdeel zijn van de
dienstverlening.

Bij de inrichting van de informatiehuishouding komen conform het architectuur metamodel 3
aspecten aan bod (de kolommen):
e Het ‘wie’ aspect
Bij het ‘wie’ aspect wordt gekeken naar de rollen die kunnen worden onderkend bij de
informatieuitwisseling. Hierbij wordt onderscheid gemaakt tussen verzamelen,
verwerken en beschikbaarstellen van gegevens. De rollen kunnen worden ingevuld
door mensen of applicaties. Bij applicaties wordt middels een aantal principes adviezen
gegeven die richting geven aan het ontwerp. Het ‘wat’ aspect
Bij het ‘wat’ aspect worden afspraken gemaakt over de informatie zelf.
Hierbij wordt onder meer ingegaan op:
o Taxonomie
Er zullen afspraken gemaakt moeten worden over de betekenis van begrippen,
definities, en hoe begrippen met elkaar samenhangen.
o Metagegevens
Metagegevens zijn nodig om afspraken vast te leggen ten aanzien van
ontsluiting en beheer van gegevens.
o Basisregistraties
Bij de informatiehuishouding van e-overheid spelen basisregistraties een
belangrijke rol. Deze rol wordt toegelicht.
e Het ‘hoe’ aspect
Bij het ‘hoe’ aspect wordt gekeken hoe informatie wordt uitgewisseld tussen
organisaties. Bij geautomatiseerde informatieuitwisseling zullen hierover afspraken
moeten worden gemaakt. Deze hebben betrekking op onder meer: de vorm die
informatie heeft, de structuur en de betekenis van de informatie. Zonder dergelijke
afspraken kan de informatie niet door applicaties van ontvangende organisaties
begrepen en worden verwerkt. Organisaties kunnen bilateraal afspraken maken, maar
met het groeiend aantal samenwerkingsverbanden (‘netwerk’) is het beter is op sector,
landelijk of internationaal niveau een standaard af te spreken.

6.1. Mensen en applicaties

6.1.1. Applicaties

Mensen en machines leveren diensten aan burgers en bedrijven en aan elkaar. Net als in de
industrie voltrekt zich binnen de overheidsdienstverlening een proces waarbij het menselijk
handelen meer en meer door computers wordt overgenomen. De e-overheid betekent een extra
impuls voor deze ontwikkeling. Enerzijds zou dit ten koste kunnen gaan van werkgelegenheid,
anderzijds worden hierdoor doelen uit het programma “Andere Overheid” gerealiseerd: meer
dienstverlening via internet, langere openingstijden, minder administratieve lasten, lagere
uitvoeringskosten. Daarom zullen plannen moeten worden gemaakt voor een andere inrichting
van de overheid: welke taken worden in de e-overheid door mensen uitgevoerd en welke door
computers? Daarbij zal het vaak zo zijn dat bepaalde taken zowel door computers als mensen
kunnen worden uitgevoerd. Het multichannel karakter van de e-overheid maakt een naadloze
aansluiting tussen mensen en computers noodzakelijk. Langs deze lijnen redenerend kunnen
wederom een aantal principes worden gegeven.
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6.1.1.1 Advies

P1
P9

P20

De uitvoering van processen gebeurt door een maximale inzet
van ICT.

Toelichting

In het kader van de doelstelling, “65 % van dienstverlening via
internet” en een streven naar een openstelling van 24 * 7 uur,
is het noodzakelijk routinematige dienstverleningsprocessen
geheel geautomatiseerd in te richten. Dit principe is ook van
belang voor het opvragen van statusinformatie door burgers en
bedrijven: Zij willen via internet zicht hebben op de stand van
de afhandeling van de gevraagde dienst. Een maximale inzet
van ICT maakt ook het besturen van keten- en
bedrijfsprocessen (bijvoorbeeld met business proces
management systemen) beter mogelijk en draagt bij aan de
managementinformatievoorziening. De maximalisatie van inzet
van ICT voor ondersteuning en uitvoering van
bedrijfsprocessen kan, mits vakkundig uitgevoerd, ook een
belangrijke bijdrage leveren aan het verlagen van de
uitvoeringskosten van de overheid.

6.1.1.2 Advies

P20

Applicaties voeren services van slechts één functioneel domein
uit

Toelichting

Vor de levering van elke dienst, die geleverd wordt aan burgers
en bedrijven draagt één overheidsorganisatie de
eindverantwoordelijkheid. In paragraaf 5.1 is daarnaast het
principe besproken “Functies van organisaties zijn transparant”.
Combinatie van deze principes levert het beeld op van helder
gedefinieerde functionele domeinen, die via services met elkaar
samenwerken aan de levering van producten en diensten aan
burgers en bedrijven. De overheid als een netwerk, bestaande
uit heldere bouwstenen, die via heldere koppelingen aan elkaar
services verlenen. Het is duidelijk welke services een bouwsteen
levert. Daarom moeten applicaties ook niet méér dan de service
van slechts één functioneel domein ondersteunen.?” Hiermee
komen de eerder genoemde voordelen van de SGA ook volledig
tot hun recht. Zodra dit principe wordt losgelaten verdwijnt de
gewenste transparantie en bouwen we de probleemgevallen
(spagetti-structuren) van de toekomst.

Door services te services te koppelen aan functionele domeinen
is tevens helder welke organisatie verantwoordelijk is voor en
bepaalde service (of dienst).

8 Deze indeling wordt in de applicatiearchitectuur gebruikt voor het toewijzen van verantwoordelijkheden voor
applicaties en dus ook de services van die applicaties. Die services vormen een logische eenheid en worden als

eenheid beheerd.
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Figuur 34 Functionele domeinen servicegerichte
samenwerking;

Gezien het voorgaande wordt ook sterk aanbevolen applicaties

slechts één functioneel domein te laten ondersteunen.

De bovenstaande figuur laat zien dat functionele domeinen zich
binnen verschillende overheidsorganisaties kunnen bevinden,
maar dat ook binnen één overheidsorganisatie meerdere

functionele domeinen onderkend kunnen worden. Geadviseerd
wordt om ook in het laatste geval applicaties binnen de grenzen

van de onderscheiden functionele domeinen te laten vallen en
deze door middel van services met elkaar samen te laten
werken.

6.1.1.3

Advies

P20

Organisaties en applicaties die in verschillende functionele
domeinen werkzaam zijn, werken met elkaar samen op basis
van services.

Toelichting

Dit principe is hierboven toegelicht. Ter aanvulling hierop kan
gesteld worden dat dit principe niet alleen van toepassing is
als het om elektronische dienstverlening gaat, maar dat dit
ook wordt toegepast bij samenwerking op basis van andere
communicatiekanalen (telefoon, post of persoonlijk contact).

6.1.1.4

Advies

P20

De applicatie architectuur van een overheidsorganisatie, bestaat
uit meerdere lagen en typische functionele domeinen

Toelichting

Hoewel de feitelijke applicatiearchitectuur van afzonderlijke
overheidsorganisaties in het kader van het
subsidiariteitprincipe wordt overgelaten aan de afzonderlijke
organisaties, kan wel een model applicatiearchitectuur worden
beschreven, die een goede samenwerking tussen
overheidsorganisaties optimaal ondersteunt.
De lagen die kunnen worden onderscheiden zijn:

o (mulitichannel) presentatielaag
besturing (business process management)
Bedrijfsprocessen
datalaag

o O O

Deze gelaagdheid is in onderstaande plaat van rechts naar
links weergegeven.
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De tweede indeling die gemaakt kan worden is:

o invoer (multichannel)

o bewerking

o uitvoer (multichannel)
In onderstaande plaat: invoer- en uitvoer in blauw (links);
bewerking in oranje en grijs (midden en rechts). De enterprise
servicebus zorgt voor de benodigde koppelingen, alsmede
voor koppeling aan andere overheidsorganisaties (via
sectorale en nationale servicebussen).
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Figuur 35 Model applicatie architectuur
overheidsorganisatie

Het belang van een gelaagde opbouw van de
applicatiearchitectuur is een breed geaccepteerd inzicht.
De voordelen van deze gelaagde structuur zijn evident:
- Flexibiliteit:procesgang en businessfunctionaliteit zijn
afzonderlijk snel aanpasbaar.
- Beheersbaarheid: Compartimentering van het
applicatielandschap
- Orkestratie: de BPM-laag zorgt voor ‘losely
coupled’businessapplicaties, waardoor orkestratie van
processen en services op hoog niveau kan plaatsvinden.
- Basisregistraties: Door de gescheiden oplsag van data,
kunnen meerdere services of applicaties van dezelfde data
gebruik maken.

6.1.1.5 | Advies

P20

De uitvoering van handmatige taken in werkprocessen en
processtappen wordt bij voorkeur ondersteund met een
workflowmanagement applicatie.

Toelichting

Werkprocessen worden (deels) handmatig uitgevoerd. Het is
sterk aan te bevelen de handmatige uitvoering te
ondersteunen met vormen van workflowmanagement.
Deze applicatie kan de volgende functionaliteit bieden:

e Toewijzen zaken aan medewerkers

e Verzorgen koppelingen met ander applicaties
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Voor de uitvoering van handmatige taken moet vaak
gebruik worden gemaakt van een veelheid aan
applicaties, bijvoorbeeld voor het raadplegen van
informatie of het vastleggen van gegevens.

e Verstrekken van statusinformatie over de
zaakafhandeling aan klanten via een website

e Het voeden van een managementinformatiesysteem.

Dit type applicatie kan een bijdrage leveren aan:
e Hogere arbeidsproductiviteit
e Betere kwaliteit
e Robuuste koppelingen met andere applicaties.

6.1.1.6

Advies

P20

De besturing van bedrijfsprocessen geschiedt door de inzet
van business proces management systemen

Toelichting

Een Business Proces Managementsysteem kan de integrale
besturing van een compleet bedrijfsproces verzorgen.®®
Hierbij wordt de volgende functionaliteit geboden:
e Aansturen WFM applicatie(s)
Wanneer een werkproces (gedeeltelijk) handmatig
wordt uitgevoerd, wordt het betreffende werkproces
ondersteund door een workflowmanagementsysteem.
In deze situatie stuurt het BPM systeem het WFM
systeem aan.
e Koppeling met services
Als een werkproces volledig is geautomatiseerd, zorgt
het BPM dat de benodigde services in de juiste
volgorde worden aangeroepen.
e Ondersteunen ketenbesturing
Een bedrijfsproces kan onderdeel uitmaken van een
ketenproces. Als dit het geval is kan het BPM de
besturingsrelaties met de ketenpartners onderhouden.

Een BPM systeem biedt de mogelijkheid om bedrijfsprocessen
op relatief eenvoudige wijze in te passen binnen
ketenprocessen.

6.1.1.7

Advies

P20

Voor het ondersteunen van de controlefunctie van een
organisatie kan gebruik gemaakt worden van een
management informatie systeem

Toelichting

Een management informatie systeem ontvangt informatie uit
andere systemen in het primaire of ondersteunende proces.
Grote organisaties zullen voor het vasthouden van deze
‘afgetapte’ data gebruik maken van een separaat
datawarehouse. Dergelijke voorzieningen kunnen ook ingezet
worden om de samenwerking in ketens te kunnen monitoren
en er verantwoordingsinformatie aan te ontlenen ten behoeve
van de (politieke) opdrachtgevers.

8 Inde gemeentelijke wereld komt dit principe overeen met de essentie van het mid-office concept.
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6.1.1.8

Advies

P20

Applicaties maken gebruik van de standaard faciliteiten van
hun omgeving

Toelichting

Veel standaardfaciliteiten zijn tegenwoordig beschikbaar als
open source oplossing als commercieel product.

Geadviseerd wordt om standaardfaciliteiten niet zelf te
ontwikkelen, maar hiervoor gebruik van te maken van open
source oplossing of commercieel product.

Voorbeelden van standaardfaciliteiten zijn:
Identiteitsmanagement, transactiemanagement, database
persistentie en berichtenverkeer.

6.1.1.9

Advies

P20

Ontwikkelstraten maken gebruik van internationale open
standaards tav frameworks voor toolsets en methoden en
technieken voor software ontwikkeling

Toelichting

Geadviseerd wordt de ontwikkelomgeving vorm te geven op
basis van een uniform, componenten gebaseerd
uitvoeringsraamwerk. Het gebruik hiervan vergemakkelijkt de
samenwerking op basis van services binnen afdelingen/tussen
organisaties. Valide keuzes zijn bijvoorbeeld zowel J2EE als
.Net en en/of combinaties daarvan met een andere
ontwikkelomgeving.

Combinaties kunnen nodig zijn in situaties waarbij van kant-
en-klare software pakketten in gebruik zijn (komen) .

6.1.2. Applicaties voor input- en output

Aan applicaties die het directe contact met burgers en bedrijven ondersteunen, worden speciale
eisen gesteld. Te meer daar in dit domein naast de voorzieningen van de eigen organisatie,
tevens een groot aantal generieke bouwstenen tot stand komen, waarop bij voorkeur moet
worden aangesloten: overkoepelende websites, DigiD, gemeenschappelijke producten- en
dienstencatalogus, zoekmachine, eFormulieren, Persoonlijke Internet Pagina, Contactcentrum
Overheid, Overheids TransactiePoort, etc. In deze paragraaf worden daarom principes
genoemd, die van toepassing zijn op input- en outputvoorzieningen.

6.1.2.1

e-overheids
principe

P3
P4

Dienstverleningskanalen zijn ingericht vanuit het perspectief
van de gebruiker

Toelichting

Niet het aanbod van de overheid, maar de vragen en het
zoekgedrag van.burgers en bedrijven dient voorop te staan bij
het inrichten van websites, callcenters en loketten.

6.1.2.2

e-overheids
principe

P19

Dienstverleningskanalen sluiten waar mogelijk aan op
generieke componenten van de e-overheid

Toelichting

In het kader van de e-overheid komt een aantal generieke
bouwstenen tot stand, waardoor het mogelijk wordt eisen als
no wrong door, transparantie en one stop shopping door
samenwerking en afstemming waar te maken. Hierbij moet
worden gedacht aan onder meer: overkoepelende websites,
DigiD, gemeenschappelijke producten- en dienstencatalogus,
zoekmachine, eFormulieren, Persoonlijke Internet Pagina,
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Contactcentrum Overheid, Overheids TransactiePoort, etc. Bij
het (her)ontwerp en bouw van eigen kanalen, dient waar
mogelijk aangesloten te worden op deze generieke
componenten.

6.1.2.3

De jure (Rijk)
Advies
(overige)

P3

Websites van overheidsorganisaties zijn ontwikkeld en
ingericht conform de ‘overheidswebrichtlijnen’

Toelichting

Het programma Advies.Overheid.nl heeft voor de ontwikkeling
van overheidswebsites de webrichtlijnen ontwikkeld®*.
Toepassing van deze richtlijnen bevordert zowel de
toegankelijkheid van sites, als de interoperabiliteit, als de
beheerbaarheid van de websites.

Op 30 juni 2006 heeft de Ministerraad het "Besluit kwaliteit
Rijksoverheidswebsites" vastgesteld. In de bijlage van het
Besluit is aangegeven aan welke eisen nieuwe websites van
de rijksoverheid bij oplevering dienen te voldoen. Deze eisen
zijn gelijk aan alle huidige Webrichtlijnen, aangevuld met de
eis:

“Bouw een website volgens de Web Content Accessibility
Guidelines (WCAG1.0) van het W3C”. De overige
overheidsorganisaties wordt aangeraden dezelfde richtlijnen
toe te passen.

6.1.2.4

e-overheids
principe

P2

Dienstverleningskanalen kunnen zowel door burgers en
bedrijven als door de overheid gecombineerd gebruikt worden

Toelichting

Communicatie tussen burgers en bedrijven kan via meerdere
kanalen verlopen. De kanalen worden zodanig ingericht en
ondersteund dat het door elkaar heen gebruiken van de
kanalen mogelijk is, zonder de voortgang van het
dienstverleningsproces te hinderen.

Voorwaarden:

e Kennis (content) is kanaalonafhankelijk vastgelegd.

e Afhandeling van een externe trigger (= verzoek van
een klant) kan onafhankelijk van het kanaal gebeuren
waar het verzoek op binnen komt.

e Bekend is welk kanaal voor welk deel van de
communicatie in welk (deel van het )
dienstverleningsproces gebruikt wordt/is.

Dit principe impliceert dat kanalen op bepaalde punten met
elkaar zijn verbonden, zodat meldingen die via het ene kanaal
zijn ontvangen, ook bij het andere kanaal ‘bekend’ zijn.
Omgekeerd dient het actualiseren van informatie over het ene
kanaal parallel te verlopen met het actualiseren van de
overige kanalen. Ook de levering van diensten dient zodanig
ingericht te zijn, dat klanten bediend kunnen worden via hun
voorkeurskanaal.

89 . . )
Zie verder: www.advies-overheid.nl
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6.1.2.5 Advies

P9

Indien gegevens aan klanten gevraagd worden, mag de
uitvraag ervan over meerdere processtappen worden verdeeld

Toelichting

Aan de ene kant wordt gestreefd naar ‘one-stop-shopping’,
maar dit zou betekenen dat vaak onnodig veel gegevens ‘voor-
het-geval-dat’ aan de klant moeten worden gevraagd. Vaak
kan pas ‘verderop’ in het werkproces worden vastgesteld of
aanvullende informatie nodig is. In dat geval mag deze ook in
een aanvullende sessie aan de klant worden gevraagd.
Zonder dit principe zou niet een optimale maar een maximale
gegevensuitvraag de standaard worden, zelfs bij betrekkelijk
eenvoudige diensten. Dit staat uiteraard op gespannen voet
met het streven naar vermindering van administratieve lasten
en verlaging van uitvoeringskosten.

6.1.2.6 De facto

P19

Front Office applicaties kennen een beperkte controletaak op
de kwaliteit van de gegevens.

Toelichting

Front Office applicaties kennen een beperkte controletaak op
de kwaliteit van de gegevens: controle op vormvereisten -
volledigheid en juistheid en identiteit. Front office applicaties
verwerken berichten die voor uiteenlopende werkprocessen
van belang kunnen zijn. De inhoudelijke controles gebeurt
daarom ‘verderop’ in het werkproces. De front office applicatie
beperkt de controles tot:

e Vormvereisten: leesbaarheid bericht, syntaxcontroles;

e Volledigheid van ingevulde (essentiéle) datavelden;

e |dentiteit: herkomst en bestemming van het bericht.

De front office applicatie kan uiteraard gebruik maken van
services van derden voor het uitvoeren van bepaalde
controles. Bijvoorbeeld de controle op het bestaan van een
ingevoerd burgerservicenummer® kan als dienst worden
afgenomen van de basisregistratie GBA.

6.1.2.7 | Dejure

P12
P18

Inkomende en uitgaande formele communicatie met klanten
wordt gearchiveerd

Toelichting

Voor formele communicatie (die communicatie waaraan een
zeker recht te ontlenen is) tussen burgers, bedrijven en
overheid is archivering vereist”'. Het handelen van de
overheid dient reconstrueerbaar te zijn.

Deze eis introduceert de nodige extra voorzieningen in een
multichannel omgeving. Officieel ontvangen verzoeken en
geleverde diensten via internet (e-formulieren, e-mail) dienen
— net als de schriftelijke communicatie — systematisch te
worden gearchiveerd.

90 . .
Zie: http://www.burgerservicenummer.nl/

1 Archiefwet 1995, http://www.nationaalarchief.nl/archiefbeheer/archiefzorg/archiefwet
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6.1.3. Services

6.1.3.1 Advies

P20

Complexe services kunnen opgebouwd zijn uit eenvoudige
services

Toelichting

Service granulariteit (de fijnmazigheid van de service) refereert
aan de functionele reikwijdte van een service en aan het
niveau en aspect van beschouwing van de service.
Fijnmazige, technische, services (berekenSom,
geefPersoonsRecord) kennen vaak een grote mate van
herbruikbaarheid maar een beperkte herkenbaarheid voor de
business. Grofmazige services (bijvoorbeeld:
afhandelenAdministratieveVergunnings-Aanvraag) zijn van
een andere orde, zijn vaak direct gerelateerd aan de business
of het bedrijfsproces en moeten technisch nog worden
gespecificeerd/uitgesplitst. In een SGA komen we alle
mogelijke soorten tegen.

In NORA onderkennen we zinvolle, herbruikbare services op
uiteenlopende niveaus van granulariteit, zoals:
e technische, infrastructurele functies (b.v. logging,
integratie- en distributiefuncties)
e Dbusiness applicatie functies (b.v. geefPersoonsNaam)
e business transactions en events (b.v. aanvragen
Vergunning)
e business processen (b.v.
verwerkenVergunningsaanvraag)

Op elk granulariteitsniveau is het voor de herbruikbaarheid van
belang dat de servicedefinitie de functie volledig beschrijft.

6.1.3.2 e-overheids
principe

P20

Service aanroep en Service levering zijn onafhankelijk

Toelichting

Bij elke service is er sprake van een aanbieder en een
gebruiker. De communicatie tussen aanbieder en gebruiker
moet zo beperkt mogelijk zijn. De communicatie verloopt via
het uitwisselen van berichten en niet op andere manieren.

6.1.3.3 Advies

P20

Bij services die deel uitmaken van een bedrijfs- of werkproces
koppeling van transactionele aard is een transactieprotocol
(met compenserende acties) aanwezig.

Toelichting

Samenwerkende bedrijven/ processen moeten kunnen
garanderen dat transacties volledig kunnen worden uitgevoerd
en in geval dat niet lukt, dat deze op beheerste wijze weer
kunnen worden teruggedraaid met - indien nodig - een
melding aan de betrokkenen.

6.1.3.4 e-overheids
principe

P20

Service informatie is landelijk beschikbaar

Toelichting

Wanneer services worden beschikbaar gesteld aan andere
overheidsorganisaties, moet worden geregeld dat op landelijk
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niveau bekend is:

- Dat de service beschikbaar is

- Op welke wijze de service geleverd kan worden
- Welke eigenschappen de service heeft

6.2. Berichten en gegevens

In deze paragraaf wordt ingegaan op de principes die van toepassing zijn op gegevens en
berichten. Gegevens zijn statisch. Deze worden beheerd door een organisatie.
Berichten zijn dynamisch, deze worden uitgewisseld tussen:

e Overheid en burgers, bedrijven en maatschappelijke organisaties

e Overheidsorganisaties onderling

Over gegevens en berichten moeten binnen een keten afspraken worden gemaakt over:
e Toegankelijkheid gegevens
Gegevens moeten vindbaar, beschikbaar en leesbaar zijn, voorzien van de nodige
metagegevens, zodat ze begrijpelijk zijn en in onderlinge samenhang te raadplegen.
Bij de registratie van berichten en gegevens moeten dus ook altijd metagegevens
worden vastgelegd.

e FEisen die worden gesteld aan beheer.
Beheer moet zorgen voor:
o Ordening van de gegevens
De beheerde gegevens moeten te allen tijden geordend zijn, zowel om de
toegankelijkheid te borgen als om de samenhang tussen gegevens duidelijk te
maken.
o Kwaliteit van de gegevens

Het is niet altijd mogelijk om bij alle gegevens dezelfde metagegevens te gebruiken of dezelfde
principes te hanteren. Soms is het nodig gegevensspecifieke principes of metagegevens te
gebruiken. Het is daarom nodig om gegevens te onderscheiden. Voor dit onderscheid wordt
primair gekeken naar het proces. Bij de verschillende overheidsprocessen kunnen dus ook
andere metagegevens noodzakelijk zijn.

In sommige situaties worden gegevens onderscheiden op basis van inhoud. Een voorbeeld
hiervan is topografie.

Bij gegevens moeten afspraken worden gemaakt over de semantische operabiliteit. Hierin
worden afspraken gemaakt over definities en wijze van structurering.

Door de introductie van landelijke basisregistraties wordt een begin gemaakt met het landelijk
harmoniseren van bepaalde, veelgebruikte gegevens. De landelijke basisregistraties zullen
leidend zijn in het gebruik van gegevens. Gebruik van basisregistratie wordt verplicht gesteld.
In de volgende paragrafen worden enkele aspecten behandeld:
e Toegankelijkheid gegevens
Beheer van gegevens
Registratie van gegevens
Semantische operabiliteit
Gegevensspecifieke afspraken
Basisregistraties
Uitwisselen van berichten
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6.2.1. Toegankelijkheid gegevens

Voor het ontsluiten van informatie is het essentieel dat er landelijke afspraken zijn over de
metagegevens. Advies@Overheid heeft een voorstel gemaakt voor een landelijke set met
metagegevens voor ontsluiten van informatie. Dit betreft een uitbreiding van de Dublin Core
standaard® (Dublin Core Government standaard). Deze standaard is ontwikkeld voor het
ontsluiten van documenten. De ambitie is om deze standaard ook toe te passen voor ontsluiting
van gestructureerde gegevens.

Advies@Overheid heeft aangegeven welke aanvullende afspraken nodig zijn om met de Dublin
Core standaard te kunnen werken. Deze afspraken liggen met name op het semantisch vlak.
Voor elk veld van deze standaard moeten afspraken worden gemaakt over de toegestane
inhoud. Zeker voor de identificerende kenmerken is het essentieel dat er eenduidige definities
worden gebruikt, dit is namelijk essentieel voor het koppelen van gegevens uit verschillende
bronnen.

SBG werkt aan een generieke set metagegevens ten behoeve van de ontsluiting van de
basisregistraties. Hiermee kunnen de basisregistraties op een eenduidige manier worden
benaderd. Dit maakt het ook eenvoudiger om gegevens uit basisregistraties te gebruiken voor
het voorinvullen van formulieren en het koppelen van gegevens uit verschillende
basisregistraties.

Bij het ontsluiten van informatie moet de behoefte van de afnemer voorop staan. Dit betekent
dat continu gemonitord moet worden aan welke informatie behoefte is en op welke wijze
afnemers beschikbare informatie zoeken. De consequentie is dat metagegevens voor
ontsluiting binnen een redelijke termijn aangepast moeten kunnen worden.

6.2.1.1 e-overheids P4 Gegevens, documenten en berichten worden voorzien van
principe P17 metagegevens ten behoeve van ontsluiting informatie.
Toelichting Binnen e-overheid wordt de Dublin Core Government

standaard en de hieraan gekoppelde afspraken over de
toegestane inhoud gebruikt voor het ontsluiten van
informatie. Deze standaard is ontwikkeld voor documenten,
de intentie is om deze standaard ook te gebruiken voor
gestructureerde gegevens.

6.2.1.2 | e-overheids P8 Gegevensverzamelingen die eigendom zijn van een
principe P17 | overheidsorganisatie worden — met in achtneming van nadere
P18 wettelijke regels - ter beschikking gesteld aan de gehele
overheid.
Toelichting Dit principe vloeit voort uit de BurgerServiceCode (stelling

B5), die stelt dat burgers gegevens maar éénmaal aan de
overheid hoeven te verstrekken. Het bezit van informatie door
een overheidspartij, verplicht deze partij daarom de informatie
ter beschikking te stellen aan andere overheidspartijen waar
deze informatie nodig is voor hun taakuitvoering, voor zover
als dat wettelijk is toegestaan®.

% http://advies.overheid.nl/metadata-onderzoeksvraag/
Verschillende initiatieven zoals elekironisch medicijnen dossier, elektronisch patiéntendossier, elektronisch leerling
dossier en het digitaal klantdossier, vloeien voort uit dit principe.
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6.2.1.3 | e-overheids | P13 Van geleverde gegevens is de kwaliteit bekend™
principe P18

Toelichting Bekendmaking van kwaliteit van gegevens kan op
verschillende manieren. Geadviseerd wordt zoveel mogelijk
zo algemeen mogelijk te regelen:
e zoveel mogelijk kwaliteitsaanduidingen in de
servicebeschrijving
e indien nodig aangevuld met kwaliteitsaanduiding in
specifiekere serviceovereenkomsten (SLA)
¢ indien nodig en vereist kwaliteitsaanduidingen bij de
geleverde gegevens zelf in de vorm van
metadatering.
Na een verzoek om levering van gegevens, worden slechts
gevalideerde, geaccordeerde gegevens geleverd. Indien nog
niet gevalideerd en geaccordeerd, wordt dat aangegeven
(conform afspraak in servicebeschrijving of SLA).
Bijvoorbeeld: In Basisregistraties wordt het feit dat de
authenciteit nog in onderzoek is, bekend gemaakt dmv de
statusindicatie “in onderzoek” te vermelden.

6.2.1.4 | e-overheids P3 Informatie blijft beschikbaar
principe P18

Toelichting Alle overheidsinformatie informatie is openbaar, tenzij in
wetgeving expliciet anders is bepaald. Hergebruik is
toegestaan, tenzij expliciet anders aangegeven is. Wanneer
informatie verplaatst is dan wel niet meer online beschikbaar
is worden bezoekers doorgelinkt naar de plaats waar deze
wel te vinden is. Ook wanneer bronnen vernietigd zijn blijft
de contextinformatie bewaard (de melding “bron vernietigd
per [datum] door [organisatie; functie; persoon] is dan de
laatste toevoeging aan de contextinformatie.)

6.2.2. Beheer van gegevens

Beheer moet zorgen voor:
e Ordening van de gegevens
De beheerde gegevens moeten te allen tijden geordend zijn, zowel om de
toegankelijkheid te borgen als om de samenhang tussen gegevens duidelijk te maken.
e Kwaliteit van de gegevens

In deze paragraaf wordt ingegaan welke regelgeving relevant is voor het beheer van gegevens.

Op landelijk niveau stelt de Archiefwet eisen aan het beheren van gegevens.
Daarnaast wordt gewerkt aan de volgende standaards:

NEN-ISO 23081: Archivistische metadata®
NEN-ISO 15489: Informatie- en archiefmanagement®®
NEN 2082: Richtlijnen voor informatievoorziening®’

9 Kwaliteitsaanduiding wordt mbv metagegevens vormgegeven. Geldt in het bijzonder voor basisregistraties. Zie ook
SBG, Architectuur van het stelsel, juni 2006 en de bijbehorende bijlage.

9 http://www2.nen.nl/
http://www2.nen.nl/
http://www2.nen.nl/
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Wat zijn de verplichtingen uit de Archiefwet 1995?

De oudste openbaarheidswet van Nederland is de Archiefwet. Die wet bepaalt niet alleen wat
archiefbescheiden zijn, maar ook dat die na 20 jaar moeten worden overgedragen aan een
archiefbewaarplaats en dan (behoudens enkele uitzonderingen) openbaar zijn.

Controleerbaarheid doel archiefwet

Expliciete doelstelling van de Archiefwet is het functioneren van de overheid controleerbaar te
maken. De reikwijdte van de Archiefwet is ruimer dan de Wet Openbaarheid van Bestuur. Ook
de archiefbescheiden van de AIVD en van de Ministerraad, ZBO’s, agentschappen, de grote
uitvoerende diensten van de ministeries en alle lagere overheden vallen onder de Archiefwet.
Volgens artikel 1 van de Archiefwet zijn archiefbescheiden: “bescheiden, ongeacht hun vorm,
door de overheidsorganen ontvangen of opgemaakt en naar hun aard bestemd daaronder te
berusten”. Alle bestanden die in het kader van de elektronische overheid worden opgemaakt en
ook de mutaties en berichten tussen applicaties vallen daarmee onder de Archiefwet.

Toegankelijk, geordend, in goede staat

Artikel 3 van de Archiefwet 1995 bepaalt verder: “De overheidsorganen zijn verplicht de onder
hen berustende archiefbescheiden in goede, geordende en toegankelijke staat te brengen en te
bewaren, alsmede zorg te dragen voor de vernietiging van de daarvoor in aanmerking komende
archiefbescheiden.”

Degelijk archiefbeheer: minister verantwoordelijk

Artikel 23, eerste lid stelt: “De Eerste en de Tweede Kamer der Staten-Generaal, en
overheidsorganen dragen zorg voor hun archiefbescheiden, voor zover deze niet zijn
overgebracht naar een rijksarchiefbewaarplaats.” De Rijksarchiefinspectie is belast met het
bewaken van een zorgvuldige uitvoering van de archiefwet en heeft daarvoor ruime
bevoegdheden.

Gecontroleerd en gecodrdineerd vernietigen van archiefbescheiden.

Artikel 5 van de Archiefwet bepaalt: “De zorgdrager (i.c. overheidsorgaan) is verplicht tot het
ontwerpen van selectielijsten waarin tenminste wordt aangegeven welke archiefbescheiden
voor vernietiging in aanmerking komen.” In het Archiefbesluit is dat nader uitgewerkt.

Artikel 12 van het Archiefbesluit luidt: “Bij ministeriéle regeling worden regels gesteld met
betrekking tot het in geordende en toegankelijke staat brengen en bewaren van
archiefbescheiden die ingevolge een selectielijst voor bewaring in aanmerking komen.” Als het
archiefbescheiden NIET voor blijvende bewaring in aanmerking komt dienen procedures
gevolgd te worden voor een verantwoorde vernietiging.

Van belang is dat bij het opstellen van selectielijsten drie disciplines vertegenwoordigd zijn:

o personen die deskundig zijn ten aanzien van de organisatie en de taken die de
organisatie uitvoert,

o personen die deskundig zijn ten aanzien van het beheer van de
archiefbescheiden (informatiebeheer) van de betreffende organisatie en

o vertegenwoordigers van het nationaal archief (voor Rijks bestanden); voor de
provincies de provinciaal inspecteur der archieven en voor gemeenten en
waterschappen de Provinciaal inspecteur en de gemeentearchivaris resp. de
waterschapsarchivaris.

De Raad voor Cultuur heeft een adviserende rol. Het is uiteindelijk de minister van

OCW die de selectielijst, gehoord de adviezen vaststelt.

6.2.2.1 e-overheids | P18 Gegevens, berichten en documenten worden voorzien van
principe metagegevens ten behoeve van beheer.
Toelichting Binnen e-overheid maken ketenpartners afspraken over de

metagegevens die nodig zijn voor beheer, rekening houdend
met de richtlijnen van Archiefwet en NEN-ISO 15489 (zodra
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deze definitief is).

Hierbij wordt 0.a. aangegeven hoe lang gegevens bewaard
moeten worden en wanneer ze vernietigd c.g. overgedragen
moeten worden ( aan het Nationaal Archief).

6.2.2.2 | e-overheids | P18 Elk gegeven kent een eigenaar en een beheerder
principe

Toelichting Binnen e-overheid is van elk gegeven duidelijk wie de
eigenaar en wie de beheerder is.

Teneinde een single point of control te krijgen op gegevens
die door meerdere organisaties gebruikt worden, kent elk
gegeven een eigenaar.

De rollen van eigenaar en beheerder kunnen aan één partij
toevallen, maar een eigenaar kan ook een andere partij
opdragen zijn gegevens volgens ordentelijke principes te
beheren. Het eigenaarschap laat onverlet dat er (structureel)
overleg gevoerd wordt met meerdere gebruikers van
gegevens, teneinde de gebruikswaarde van gegevens voor
zoveel mogelijk partijen te optimaliseren

6.2.2.3 | e-overheids | P18 De eigenaar van een gegeven is verantwoordelijk voor de
principe kwaliteit (actualiteit, betrouwbaarheid) van een gegeven
Toelichting Binnen e-overheid ziet de eigenaar van een gegeven erop toe

dat het opgeslagen gegeven steeds aan de afgesproken
kwaliteitsnorm voldoet. Daarbij kan via (service)afspraken met
andere organisaties een deel van de kwaliteitsborging door
derden uitgevoerd

6.2.3. Registreren van gegevens

De overheid moet de gegevens registreren die nodig zijn voor:

¢ Dienstverlening aan burgers, bedrijven en maatschappelijke instellingen

e Transparantie over dienstverlening en gevoerd beleid.
Bij de registratie van deze gegevens moeten meteen de metagegevens worden geregistreerd
die nodig zijn voor:

e Ontsluiting van genoemde gegevens

e Beheren van genoemde gegevens

Bij de registratie van de gegevens is het belangrijk dat bijoehorende metagegevens zo veel
mogelijk geautomatiseerd worden opgeslagen. De ervaring leert dat handmatig vastleggen van
metagegevens de foutgevoeligheid sterk vergroot.

De metagegevens die worden vastgelegd zullen per organisatie verschillen. Om te kunnen
samenwerken met ketenpartners zullen zo veel mogelijk landelijke en sector afspraken worden
gevolgd. Onderstaande tabel geeft aan welke richtlijnen beschikbaar zijn. Per richtlijn wordt
aangegeven of deze alleen richting geef (in dit geval is uitwerking nodig) of dat de richtlijn
concreet de te volgen metagegevens bevat (de richtlijn wordt gevolgd).
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Landelijk Sector Organisatie
Metagegevens Dublin Core | Volgen Volgen Volgen
Metagegevens Volgen Volgen Volgen
Basisregistraties
NEN-ISO 23081 Uitwerken Volgen
Uitwerken

Dit leidt tot het volgende principe:

6.2.3.1 e-overheids | P4 Binnen de e-overheid worden metagegevens geregistreerd op
principe P8 het moment dat brongegevens worden ontvangen of
P14 zaakgegevens wijzigen. Bij voorkeur geschiedt dit
P18 automatisch.
Toelichting Binnen e-overheid worden metagegevens geregistreerd op

het moment dat brongegevens worden ontvangen of
zaakgegevens wijzigen.

Metagegevens zijn nodig om informatie te kunnen ontsluiten
en om beheerafspraken na te kunnen komen. Daarom moet
gegarandeerd worden dat bij elk geregistreerd gegeven altijd
de bijbehorende metagegevens zijn geregistreerd. Dit wordt

bereikt door metagegevens zo snel mogelijk en bij voorkeur

geautomatiseerd te registreren.

6.2.4. Semantische interopabiliteit

In het kader van de NORA moet worden geborgd dat de communicerende onderdelen elkaar
begrijpen, dat zij dezelfde interpretatie geven aan de informatie. Dat heet semantische
interoperabiliteit, oftewel semantische samenhang.

Bij semantische interoperabiliteit gaat het over de vraag of de ontvanger van het bericht de
juiste betekenis hecht aan de velden in het bericht en de bedoeling begrijpt die de zender had
met het sturen van het bericht. Semantische interoperabiliteit speelt niet alleen tussen software-
applicaties, maar ook tussen applicaties en hun gebruikers en vooral ook tussen organisaties.

Semantische modellen worden veelal op sectorniveau gemaakt. Het afgelopen half jaar is
bijvoorbeeld binnen de SUWI, strafrechtketen en zorgsector een verkennend onderzoek
gedaan rondom de casus ‘persoon”. Vanuit deze (sector- en aspectgerichte) initiatieven wordt
er naar gestreefd om geleidelijk te komen tot landelijke afspraken.

Semantische modellen

Om over semantiek te kunnen spreken moeten semantische modellen worden gemaaki.
Semantische modellen zijn er in soorten en maten. Voorbeelden zijn: Vocabulaires, taxono-
mieén, thesauri, ontologieén, objectmodellen en object-gebeurtenismodellen. De belangrijkste
verschillen tussen deze soorten zitten in

e De hoeveelheid structuur die zij kunnen uitdrukken. Waar woordenboeken platte lijsten
van termen met hun betekenis zijn, kunnen ontologieén en object(gebeurtenis)modellen
veel preciezer en fijnmazigere relatie aanbrengen tussen begrippen.

e De mate waarin zij zowel statische begrippen (vaak “object” genoemd) kunnen onder-
scheiden van dynamische begrippen (vaak “gebeurtenis” genoemd) en deze twee
soorten met elkaar kunnen verbinden. Vooral object-gebeurtenismodellen kunnen dat.
Bijvoorbeeld: in zo’n model kan worden uitgedrukt dat:
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er burgers zijn (objecten),

er een gebeurtenis huwelijk is,

er bij dat huwelijk twee burgers betrokken zijn,

beide betrokken burgers vooraf ongehuwd moeten zijn (preconditie)

bij plaatsgrijpen van de gebeurtenis, de status van beide burgers naar gehuwd

verandert (postconditie)
Nadat deze begrippen en hun relaties duidelijk zijn, kan er zinvol worden gesproken
over een service of een bedrijfsproces voor het vastleggen van een huwelijk.

Principes
6.2.4.1 e-overheids | P3, P4, Gegevens- en procesinhoudelijke
principe P8, P9, communicatiestandaarden moeten een semantisch
P10, P12, | model bevatten of verwijzen naar zo’n semantisch model.
P14, P15,
P17, P18
Toelichting Met zo’n model wordt de betekenis en de bedoeling
beschreven van de in de communicatie uitgewisselde
informatie. Als het semantisch model specifiek is voor het
koppelvlak dat met de standaard wordt beschreven kan
het in de standaard zelf zijn opgenomen. In veel gevallen
echter is het semantisch model van bredere toepassing
dan het betreffende koppelvlak en zal vanuit de
communicatiestandaard verwezen worden naar een
separaat semantisch model.
6.2.4.2 | e-overheids | P3, P4, Semantische modellen zijn technologie-neutraal.
principe P8, P9,
P10, P12,
P14, P15,
P17, P18
Toelichting De taal waarin de semantische modellen staan genoteerd
moet niet voorsorteren op technologische keuzes, zoals
XML of een zeker databaseparadigma. Op die manier
kunnen semantische modellen gebruikt en hergebruikt
worden voor een hele reeks aan technologieén. Zo is het
denkbaar dat hetzelfde semantische model gebruikt
wordt als startpunt voor zowel XML- als EDI-berichten of
dat eenzelfde semantisch model gebruikt wordt als
startpunt voor zowel relationele als object-georiénteerde
databases.
6.2.4.3 | e-overheids | P3, P4, Het bepalen van de passende omvang van een
principe P8, P9, semantische model is maatwerk.
P10, P12,
P14, P15,
P17, P18
Toelichting Principieel kunnen alle semantische modellen specifiek

gemaakt worden voor één koppelvlak, maar dat is vaak
inefficiént in uitvoering en beheer.
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6.24.4

e-overheids
principe

P3, P4,
P8, P9,
P10, P12,
P14, P15,
P17, P18

Waar haalbaar onderscheidt een semantisch model
expliciet objecten en gebeurtenissen.

Toelichting

Klassiek ligt in informatieprocessen van de overheid
grote nadruk op registratie en opslag. In dergelijke
gevallen volstaan vaak puur statische semantische
modellen (zoals ERD-diagrammen). Een transitie naar
een dienstverlenende overheid vraagt echter om pro- en
reactiviteit van processen en diensten. In een dergelijke
omgeving moeten semantische modellen ook
gebeurtenissen kunnen uitdrukken.

6.2.4.5

e-overheids
principe

P8
P18

De definitie en taxonomie van gegevens die opgenomen
Zijn in nationale basisregistraties zijn leidend

Toelichting

Binnen e-overheid worden bij gegevens die in de nationale
basisregistraties voorkomen de definitie en taxonomie
gevolgd van de basisregistratie waar het betreffende
gegeven in voorkomt.

In de Stelselcatalogus zijn nauwkeurige vereisten van
gegevens in de basisregistraties opgenomen98 .Uiteraard
zijn definities in goed overleg met de eigenaren van de
gegevens aanpasbaar, waarbij de impact voor alle
afnemers moet worden nagegaan.

6.2.4.6

e-overheids
principe

P8
P18

Binnen de e-overheid worden gegevens die door meerdere
organisaties gebruikt (kunnen) worden zoveel mogelijk
volgens (inter)nationale standaarden gedefinieerd.

Toelichting

Binnen e-overheid worden bij definities van gegevens die
door meerdere organisaties gebruikt (kunnen) worden zo
voor mogelijk aangehaakt bij (inter)nationale standaard.

Binnen het European Interopability Framework for pan-
european Government services wordt gewerkt aan
europese standaarden. Hier zal zo veel mogelijk aansluiting
bij worden gezocht.

Tot nu toe zijn er initiatieven om op sectorniveau
gegevenswoordenboeken te ontwikkelen en toe te passen.
Enkel voorbeelden: de sector Sociale Zekerheid (Suwi-
gegevensregister™), het Nederlands Taxonomie Project'®.
Standaardisatieactiviteiten dienen te worden gestimuleerd.
Een nog te zetten stap zou zijn om de diverse (sectorale)
standaardisatie werkzaamheden ook nog op nationale
schaal te codrdineren, zodat voor bepaalde

% Zie: http://www.e-overheid.nl/sites/stelselhandboek/gegevens/catalogus/

%9 Zie: http://www.bkwi.nl/content/view/31/39/

100 Zie: http://www.xbrl-ntp.nl/
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gegevensdefinities binnen de gehele e-overheid kunnen
worden gehanteerd'". De verschillende
standaardisatieresultaten zouden kunnen neerslaan in een
te ontwikkelen nationale e-overheid gegevenswoordenboek.
Hierin is tevens opgenomen wie de eigenaar van een
(authentiek) gegeven is en langs welke weg de definitie
ervan kan worden aangepast.

6.2.4.7 e-overheids P8 De vervuiler vertaalt
principe P18

Toelichting Waar een overheidspartij bij haar gegevensvastlegging niet
voldoet aan de geldende overheidsbrede dan wel sectorale
norm, dient zij zelf voor vertaling naar deze norm te zorgen
bij het beschikbaar stellen of vastleggen van gegevens.

6.2.5. Gegevensspecifieke afspraken

Het is niet altijd mogelijk om bij alle gegevens dezelfde metagegevens te gebruiken of dezelfde
principes te hanteren. Soms is het nodig gegevensspecifieke principes of metagegevens te
gebruiken. Het is daarom nodig om gegevens te onderscheiden. Voor dit onderscheid wordt
primair gekeken naar het proces. Bij de verschillende overheidsprocessen kunnen dus ook
andere metagegevens noodzakelijk zijn.

In NORA verband wordt met name aandacht besteed aan de uitvoerende rol (dienstverlening).
Bij het proces dienstverlening wordt onderscheid gemaakt tussen:

e Brongegevens/objectgegevens
De brongegevens zijn afkomstig van burger, bedrijf, maatschappelijke organisatie of
van een overheidsinstelling. Bij brongegevens moet altijd duidelijk zijn wie de
‘leverancier’ van de brongegevens is.

e Zaakgegevens
Wanneer een dienst wordt geleverd aan burger, bedrijf of maatschappelijke instelling

moeten alle gegevens (gestructureerd en niet-gestructureerd) die in een bepaald
werkproces zijn gecreéerd in onderlinge samenhang worden bewaard. Voor deze
samenhang wordt gezorgd door de definiéring van het object “zaak” (‘het dossier’ of
“het geval” of “de casus”).

e Content
Bij publiceren van content dient de actualiteit en betrouwbaarheid geborgd te worden.

6.2.5.1 e-overheids P14 Beleid en regelgeving wordt opgeslagen in

principe overeenstemming met de richtlijnen die het programma

Advies@overheid.nl hiertoe heeft ontwikkeld of
aangewezen

Toelichting In het programma ‘Andere Overheid’ heeft het kabinet
Balkenende Il aan de Tweede Kamer toegezegd dat eind
2007 alle basisinformatie van de democratische rechtsstaat
in onderlinge samenhang via het internet raadpleegbaar zal

101 Het is een illusie om te verwachten dat alle gemeenschappelijke gegevens op korte termijn overheidsbreed zullen
voldoen aan dezelfde standaarden. Dat is geen ramp, als maar vertaling mogelijk is.
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zijn. Wet- en regelgeving vormen een belangrijk onderdeel
van die basisinformatie. De wettenbank'% is inmiddels
operationeel. Nu is het de bedoeling dat ook alle
regelgeving van lokale overheden (ca 100.000 teksten)
beschikbaar komt. Dat is de zogenaamde decentrale
regelgeving.

Doel van het project is het realiseren van ‘raadpleging van
decentrale regelgeving in onderlinge samenhang’. Daarvoor
is het nodig dat alle lokale overheden hun regelgeving op
dezelfde manier publiceren op de eigen website. Alleen z6
kan de zoekmachine voor wet- en regelgeving op
www.overheid.nl een centrale verwijzingenindex maken.
Subdoel van het project is daarom het ontwikkelen en
testen van een publicatiestandaard voor lokale
regelgeving'®.

6.2.5.2 | Advies | P2 Content wordt kanaalonafhankelijk opgezet

Toelichting Binnen e-overheid kan content via meerdere kanalen worden
aangeboden. Waar dit mogelijk wordt content
kanaalonafhankelijk aangeboden.

6.2.6. Basisregistraties

6.2.6.1 De jure P8 Overheidsorganisaties maken gebruik van (landelijke)
basisregistraties.
Toelichting Eén van de speerpunten van de e-overheid is het invoeren van

een aantal basisregistraties'®. Deze basisregistraties bevatten
gegevens welke door meerdere overheidsorganisaties gebruikt
worden. De invoering ervan ondersteunt de wens van
eenmalige invoer van gegevens en meervoudig gebruik.

Zij moeten voldoen aan de volgende twaalf eisen van
authenticiteit'®:
e De registratie is bij wet geregeld
e De afnemers hebben een terugmeldplicht
e De Basisregistratie wordt verplicht gebruikt door de
hele overheid; in spoedeisende gevallen heeft een
terugmelding hierop een opschortende werking
e Eris duidelijkheid over de aansprakelijkheid
¢ De realisatie en exploitatie geschieden tegen redelijke
kosten en er is eenduidigheid over de verdeling ervan
e Eris duidelijkheid over inhoud en bereik van de
registratie
e Er zijn sluitende afspraken en procedures tussen de
houder van het register enerzijds en de afnemers van

102 Zie: http://www.overheid.nl/

103 Zie: http://wetten.overheid.nl/

104 Zie: http://www.stroomlijningbasisgegevens.nl
/www.e-overheid.nl/sites/stelselhandboek/wetgeving/12eisen/
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gegevens anderzijds

e Er zijn duidelijke procedures met betrekking tot de
toegankelijkheid van de authentieke registratie

e Eris een stringent regime van kwaliteitsborging

e Eris vastgelegd dat en hoe afnemers van gegevens
op een niet-vrijblijvende wijze betrokken worden bij de
besluitvorming over de registratie

e De positie van de Basisregistratie binnen het stelsel
van authentieke registraties is duidelijk en de relaties
met de basisregistraties zijn beschreven

e De zeggenschap over de Basisregistratie berust bij
een bestuursorgaan en er is een minister
verantwoordelijk voor het realiseren respectievelijk het
functioneren van de administratie

Het verplichte gebruik van de basisregistraties zal wettelijke
worden geregeld. De door het programma ‘Stroomlijning
Basisgegevens’ opgestelde Stelselhandboek bevat
aanwijzingen voor de wijze waarop gebruik gemaakt moet
worden van de basisregistraties'®. Het gebruik van 'eigen’
gegevens die eerder al verzameld zijn wordt - in het kader van
de overgangssituatie - nog toegestaan.

Overheidsorganisaties mogen burgers en bedrijven geen
gegevens vragen, die al opgenomen zijn in een
basisregistratie. Hoogstens worden deze ter verificatie
nogmaals aan de burger aangeboden (‘vooringevulde
formulieren’).

Basisregistraties leveren door middel van services informatie
aan applicaties die daarom verzoeken (en die daartoe
geautoriseerd zijn).

6.2.6.2 | Dejure | P18 | Een gemeenschappelijk gegeven kent slechts één beheerder

Toelichting Voor elk gemeenschappelijk gegeven is er precies één service
provider '’ die de best bekende waarde van het gegeven kan
leveren.

Niet alleen het eigenaarschap maar ook het beheer (opslag,
ter beschikking stelling, e.d.) dient onderworpen te zijn aan het
‘single point of control’ idee. De aldus beheerde registratie is
leidend voor de waarde van een gegeven op enig moment.
Alle andere voorkomens van dit gegeven zijn kopieén van het
gegeven zoals vastgelegd in de basisregistratie. De kopieén
worden onderhouden door de mutaties in de basisregistratie
automatisch (op abonnementsbasis) door te geven aan de
kopiehouders'®.

ledere organisatie moet zelf bepalen welke mutaties in

106 Zie: http://www.e-overheid.nl/sites/stelselhandboek/

Een organisatie die diensten (opslagdiensten, communicatiediensten, bewerkingsdiensten) verleent aan andere
organisaties. Hier een dienstverlener die in de basisregistratie (bron- of authentieke gegevensadministratie) van
gegevens beheert en diensten verleent mbt het gebruik van die gegevens. Voorbeelden: Basisregistratie Gebouwen,
Basisregistratie Geografie.

Bij Stroomlijning Basisgegevens spreekt men in dit verband dat gebeurtenisdiensten worden ingezet om kopieén
copy-conform te houden
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dergelijke gegevens aanleiding zijn om zelf extra handelingen
te initiéren.

Naast deze meldingsservices zal een basisregistratie andere
services moeten bieden, zoals bevragingsservices.

Een basisregistratie zal in staat moeten zijn een hoge
beschikbaarheid (altijd en overal) van de services van de
basisregistraties te waarborgen, evenals een hoge
gegevenskwaliteit.

6.2.6.3 | e-overheids P18 | Een verandering in de administratieve werkelijjkheid wordt ter
principe attentie gebracht van alle partijen die daar belang bij
hebben.

Toelichting Basisregistraties bieden services waarmee partijen op de
hoogte kunnen komen van wijzigingen in de administratieve
werkelijkheid.'®.

6.2.6.4 | e-overheids P18 Vermeende verschillen tussen gegevens in basisregistraties
principe en andere bronnen, worden via een vaste procedure
gemeld aan de beheerder van de betreffende
basisregistratie.
Toelichting Indien een verschil wordt geconstateerd tussen door de

overheid gebruikt gegeven en of een ter plekke
geconstateerde verschil in door de klant geleverde
informatie wordt dit verschil via een afgesproken procedure
doorgegeven aan de beheerder van de basisregistratie: de
terugmelding”o. Terugmelding kan alleen plaatsvinden bij
constatering van mogelijke onjuistheid bij gebruik in
besluitvormende processen. Elke overheidsorganisatie
bepaalt zelf of het geconstateerde verschil een
opschortende werking heeft in de dienstverlening.

Verschillen in gegevens zijn lastig. Voorop staat een hoge
kwaliteit in de basisregistraties. Verschilsignaleringen
kunnen bijdragen aan het verhogen van de kwaliteit van de
data in basisregistraties. Anderzijds willen klanten dat de
overheid het lopende dienstverleningsproces zoveel
mogelijk voort laat gaan. Dit brengt overheidsorganisaties in
de verleiding zelf afwijkende gegevens op te slaan. In het
algemeen is dit ten sterkste af te raden. Slechts indien het
belang van de klant zwaar weegt en het vasthouden van
afwijkende gegevens per definitie tijdelijk van aard is, kan
besloten worden de dienst op basis van gewijzigde
gegevens voort te zetten en later eventuele fouten te
herstellen.

Objecten

109 Bij SBG wordt in dit verband gesproken van gebeurtenisdiensten en saneringsdiensten;
mg)://www.stroomlijningbasisgegevens.nI/

Zie: http://www.e-overheid.nl/sites/stelselhandboek/procedures/terugmelding/
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De vele administraties binnen de e-overheid bevatten gegevens over tal van objecten, zoals
adressen, bedrijven, gebouwen, natuurlijke personen, niet-natuurlijke personen, kentekens,
uitkeringen, salarissen, percelen, etc, etc. Veel administraties bevatten gegevens over dezelfde
objecten. Bijvoorbeeld persoons- en adresgegevens komen in tientallen administraties voor.
Om te kunnen samenwerken en gegevens uit te kunnen wisselen, moet het volstrekt duidelijk
zijn hoe een object is gedefinieerd. Bijvoorbeeld: Wat is een ‘Pand’? Een gebouw of één van de
appartementen die in een gebouw zijn ondergebracht? Het standaardiseren van objectdefinities
en het duidelijk maken van de samenhang tussen de diverse objecten, is noodzakelijk voor een
probleemloze uitwisseling van gegevens over objecten. Daarom is binnen het programma SBG
gewerkt aan een objectenmodel''".

Conceptueel objectmodel/gegevensmodel

Op basis van de aangewezen basisregistraties is een globaal conceptueel
objectmodel/gegevensmodel gemaakt voor het stelsel zoals dat per 2009 operationeel zal zijn.
Dit model is er vooral op gericht om de samenhang in informatie binnen het stelsel te dienen
door de objectrelaties en daarmee de gegevensrelaties tussen verschillende registraties te
beschrijven. De wijze waarop gegevens binnen de individuele basisregistratie samenhangen is
onderwerp van de gegevensmodellen die door deze registratie zelf worden gemaakt.

Status objectmodel/gegevensmodel:

Het objectmodel/gegevensmodel is uitvoerig besproken met de registratiehouders van de
eerste negen basisregistraties. Het proces van afstemming is nog niet afgerond. Deze versie
van de architectuur geeft de breed gecommuniceerde stand van zaken weer ten tijde van
publicatie van deze versie van de NORA.

Gegevensschets

Het globale conceptuele objectmodel/gegevensmodel bestaat uit een diagram: de
gegevensschets, en specificaties van de in dat diagram genoemde objecten en geometrische of
administratieve relaties. Om zowel inzicht te geven in de gegevens in het stelsel en de
afhankelijkheden tussen de basisregistraties zijn in het diagram zowel de belangrijkste objecten
als de verdeling over de basisregistraties opgenomen''2.

" Door het programma Stroomlijning Basisgegevens is hiervoor de term ‘gegevensmodel’ gehanteerd. Daarom
:11aznteren we in deze context steeds de dubbele benaming: objectmodel/gegevensmodel.
Zie: http://www.e-overheid.nl/data/files/Stelselhandboek/Gegevensschets%200.2.doc
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Figuur 36 Gegevensschets van het stelsel per 2009, mei 2006, versie 1.0.4

Versie 1.0 Pagina 113 van 213



6.2.6.5 | Advies P20 Objecten worden op een systematische wijze beschreven

Toelichting Van een objecttype wordt het volgende in kaart gebracht'':

* Definitie

¢ Generieke eigenschappen (waaraan kun je zien of een
object tot deze soort behoort?)

* |dentificerende eigenschappen (hoe duid je er één
aan?)

» Verifiérende eigenschappen (waaraan kun je
herkennen dat het er een is dat je al kent?)

* Relaties en rolnamen

* Populatie

* Toelichting

* Voorbeelden

Multirealiteit en ‘beelden’

De informatievoorziening van verreweg de meeste overheidsorganisaties is gebaseerd op de
aanname dat er van elk feit slechts één vastlegging is, dat daarmee als administratieve
werkelijkheid beschouwd kan worden. Ook binnen de e-overheid geldt deze aanname niet
zonder meer. Onderscheid dient te worden gemaakt tussen de melding van de betrokkene en
de waarde die na onderzoek door de overheidspartij is vastgesteld, en tussen de waarde in een
basisregistratie en een eventueel afwijkende waarneming door een overheidspartij ter plekke.
Het omgaan met dit soort vraagstukken wordt complexer naar mate er meerdere partijen bij zijn
betrokken.'"

6.3. Berichtuitwisseling

6.3.1. Standaarden voor berichtenuitwisseling

Samenwerking tussen organisaties gaat gepaard met het uitwisselen van informatie. Om ervoor
te zorgen dat informatie in de vorm van berichten tussen organisaties mbv ICT kan worden
uitgewisseld, moeten afspraken worden gemaakt. Deze zullen betrekking hebben op onder
meer: de vorm die informatie heeft, de structuur en de betekenis van de informatie. Zonder
dergelijke afspraken kan de informatie niet door applicaties van ontvangende organisaties
begrepen en worden verwerkt. Afspraken over structuur en vorm van berichten kunnen worden
vastgelegd in standaarden.

Vanuit verschillende programma’s die in het kader van e-overheid worden uitgevoerd is een
eerste begin gemaakt met het ontwikkelen van een transparante architectuur voor het
berichtenverkeer. Daarbij is geconstateerd dat een tweetal, nu nog enigszins concurrerende
standaarden, in de praktijk dominant aan het worden zijn: ebXML en de Webservicesfamilie. In
de bijlage wordt dieper ingegaan op deze twee standaarden voor het berichtenverkeer.

113 Bronnen o.a:

SAML Metadata 2.0-os OASIS Open 2005; 15-03-2005-10-10

e-Governement Metadata Standard 3.0 29-04-2004; (http://www.govtalk.uk)

Catalogus Stroomlijning Basisgegevens ISBN 90-806868-4-0 (http://www.stroomlijningbasisgegevens.nl/)
Object-Role-Modelling (ORM ), zie hiervoor http://www.orm.net/ en Fully Communication Oriented Information Modelling
SFCO—IM), zie http://www.fco-im.com/

Voor een mogelijke nadere uitwerking van multirealiteit zie: UWV Referentie Architectuur.
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6.3.1.1 De facto

P17

Het berichtenverkeer binnen de e-overheid wordt vooralsnog
gebaseerd op standaarden conform of de ebXML-familie of de
webservices familie

Toelichting

In een werkgroep, bestaande uit architecten van diverse e-
overheidsprogramma’s, is gekeken naar mogelijke
standaardisatie van het berichtenverkeer. Geconcludeerd is
dat vooralsnog een naast elkaar bestaan van twee families
van standaarden onontkoombaar is. Geadviseerd wordt om —
indien betrouwbaar (secure) berichtenverkeer nodig is gebruik
te maken van ebMS. In de overige situaties volstaan zowel
ebMS als Webservices in combinatie met UDDI en SOAP.
Verder is geconstateerd dat voor webservices gewerkt moet
worden aan een standaard, waarmee ook betrouwbaar
berichtenverkeer met webservices mogelijk wordt. Tevens
zullen voor de combinatie van ebMS als webservices nog
standaarden moeten worden afgesproken over:

» Identificatie, authenticatie en autorisatie
Versleuteling
Adressering en routering
Vindbaarheid en beschrijving services
Berichten identificatie
Karakterset en codering

6.3.1.2 De facto

P17

Een berichtheader bevat slechts logistieke gegevens

Toelichting

De header van een bericht dient ter ondersteuning van
functies als routering en adressering. Het bevat daarom
informatie betreffende adressering en routering

6.3.1.3

De facto

P17

In berichtenstructuren wordt een scherp onderscheid gemaakt
tussen de envelop en de payload.

Toelichting

De envelop bevat gegevens die nodig zijn voor de
berichtenlogistiek. De pay-load bevat de voor de ontvanger
betekenisvolle gegevens.

6.3.1.4

De facto

P17

Vorige versies van berichtstandaarden worden gedurende 12
maanden nog ondersteund

Toelichting

Behoudens gevallen waar dat logischerwijs niet kan, wordt de
oude versie van een berichtstandaard door de aanbieder ten
minste twaalf maanden nog ondersteund, nadat een nieuwe
versie geimplementeerd is. Dat houdt in dat in elk bericht de
pay-load van een versienummer kan worden voorzien (dit
nummer komt in het huishoudelijke gedeelte).

Versie 1.0

Pagina 115 van 213



6.4. Architectuur Informatie uitwisseling

Onder informatie uitwisseling (ook wel communicatie) als onderdeel van de
informatiearchitectuur wordt verstaan: ‘alles wat met het verzenden en ontvangen van berichten
te maken heeft’. Dit heeft betrekking op berichten die tussen applicaties worden uitgewisseld,
ongeacht of deze applicaties binnen hetzelfde functionele domein actief zijn, binnen één
organisatie of binnen meerdere organisaties. Nadrukkelijk kijken we hier uitsluitend naar
applicaties. Ook indien mensen uiteindelijk de inhoud van een bericht op het beeldscherm
krijgen, hebben één of meerdere applicaties dit mogelijk gemaakt. Zelfs een eenvoudige
browser aan de kant van de klant is immers een applicatie.

Hét instrument voor het communiceren van berichten wordt binnen een service gerichte
architectuur gevormd door de servicebus. Het fenomeen berichten- en servicebussen wordt
verder uitgewerkt in bijlage B. In deze bijlage wordt dieper ingegaan op de verschillende
functies van Service- en berichtenbussen: achtereenvolgens worden de berichtenfuncties, de
servicefuncties en de basisfuncties toegelicht.
Meer in het algemeen kan een servicebus gezien worden als een transportsysteem voor het
verplaatsen van berichten (inclusief verzoeken om complete services uit te voeren) tussen vele
applicaties. Hierbij moet duidelijk zijn naar welke applicatie een bericht moet (routering) en dat
dit bericht op een voldoende betrouwbare en beveiligde manier van A naar B wordt
overgebracht. Men wil in de regel zeker weten dat een bericht is overgebracht en dat het bericht
onderweg niet in verkeerde handen is gekomen. Soms biedt een servicebus nog meer functies,
zoals:

* het transformeren van onderling verschillende berichtstandaarden.

* het tijdelijk opslaan van berichten.

* het bijhouden van abonnementen voor groepen afnemers van bepaalde berichten;

* het samenvoegen of juist splitsen van berichten t.b.v. bepaalde afnemers.

* Het bijhouden van uitgevoerde acties (logging), nodig voor foutherstel, beheer- en

managementinformatie.

De servicebus kan technologisch verschillende applicaties koppelen. Wanneer een applicatie
met een andere applicatie communiceert, is die onkundig van de in de andere applicatie
toegepaste technologie (waaronder de toegepaste platformen, talen, transactiemanager en
databasemanagementsysteem), locatie en tijd.

Een voorbeeld. Tempoverschillen worden door de bus opgevangen dan wel gesignaleerd.
Indien een online applicatie individuele meldingen genereert, die moeten worden verwerkt door
een applicatie die dat slechts batchgewijs kan, wordt dit verschil in tempo gesignaleerd en
eventueel aangegeven. Waar mogelijk wordt het tempoverschil opgevangen door wachtrijen
(queueing) toe te passen. Hetzelfde geldt ook in het geval dat een online applicatie een batch
van raadplegingen door een andere applicatie wil laten beantwoorden''®. Waar een applicatie
een online respons van een batchapplicatie wil, dient de batchapplicatie hiertoe te worden
aangepast. In het algemeen is het eenvoudig om een relationele database via webservices te
laten ontsluiten met het intact houden van de batchapplicatie die van deze database gebruik
maakt.

"5 Het vermogen om een batch antwoord op een batch vraag te geven wordt geborgd doordat de
communicatievoorziening batchid’s en batchrecordnummers toevoegt aan elk bericht, met bovendien een indicator die
het einde van de batch aangeeft. Deze worden door de verwerking doorgegeven aan de uitvoerberichten. De
communicatievoorziening bundelt de antwoorden weer in €én batch.
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Servicebussen worden vanwege de genoemde eigenschappen steeds meer toegepast binnen
afzonderlijke organisaties, maar ook binnen sectoren, landen en zelfs binnen de Europese
Unie. Hierbij ontstaat dan een hiérarchisch stelsel van servicebussen, mede gebaseerd op het
subsidiariteitprincipe: binnen domeinen (organisatie, sector, e.d.) zijn partijen redelijk vrij in het
maken van keuzes inzake de vormgeving en werking van de servicebus. Figuur 37 toont een
model van de hiérarchie van servicebussen, zoals die binnen Nederland, gekoppeld aan de EU
tot stand aan het komen is.

Buitenlanden

Buitenlandse en
internationale
netwerken/bussen

|

’ Diensten / webservices ‘

-Routering

-Vertaling NATIONALE ’ Berichten / Messages ‘ GBO
} P SERVICE
Beveiliging BUS

R ’ Bestandsuitwisseling / FTP ‘

( EURF“G‘ ) Haagse Ring JUBES
ennisnet
Sectorale andell]
netwerken/bussen SUWI-net SchakelPunt OOV-net Etc.
Zora

Logische functie / Bus
[ ] Transport functie / Netwerk

Koppelnet

Figuur 37 Hiérarchie van servicebussen

In de huidige situatie is veelal nog sprake van bilaterale koppelingen, die vanwege exotische
standaarden, veelal moeilijk herbruikbaar zijn. Via een weldoordachte migratie kan deze
gecompliceerde situatie worden omgezet in een meer transparante en interoperabele structuur
voor het berichtenverkeer. Bovendien wordt door het Project Bundeling Landelijke Netwerken
gezocht naar mogelijkheden om bestaande netwerken tot een logisch geheel samen te
smeden, zodat er een logisch netwerk ontstaat dat de gehele overheid omvat.

Een bijzonder aandachtspunt betreft de situatie binnen afzonderlijke organisaties. Hoewel zeker
grotere organisaties gaandeweg tot de conclusie komen dat implementatie van een enterprise
servicebus noodzakelijk lijkt, kunnen applicaties die binnen hetzelfde functionele domein
intensief met elkaar samenwerken en relatief weinig samenwerken met applicaties daarbuiten,
heel goed zonder tussenkomst van een servicebus met elkaar worden gekoppeld. Ook dit is
veelal in de bestaande praktijk het geval en dus is aanpassing daarvan niet noodzakelijk.

Mede op grond van bovenstaande overwegingen, kunnen nu een enkele principes voor de
inrichting van de communicatie architectuur van de e-overheid worden genoemd.

6.4.1 e-overheids P17 | Het berichtenverkeer binnen de e-overheid ontwikkelt zich in
principe P19 | de richting van een naadloos op elkaar aangesloten hiérarchie
van samenwerkende servicebussen
Toelichting Op basis van al bestaande vormen van servicebussen binnen

het domein van de e-overheid, wordt stap voor stap vorm
gegeven aan een hiérarchie van servicebussen. Centraal
hierin zal een door GBO.Overheid beheerde bus staan. De
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stichting RINIS'"® verzorgt al het berichtenverkeer tussen een
tiental overheidsorganisaties/sectoren:

° Belastingdienst
Centra voor Werk en Inkomen
Dienst Justitiéle Inrichtingen
Landelijk Bureau Inning Onderhoudsbijdragen
Gerechtsdeurwaarders
Informatie Beheer Groep
Sociale Verzekeringsbank
Stichting Inlichtingenbureau
Uitvoering Werknemersverzekeringen

®  Zorgverzekeraars
Doorontwikkeling van dit concept door de GBO-Overheid, zal
leiden tot een nationale servicebus, met een koppeling aan de
al bestaande EU servicebus (Testa) en met koppelingen aan
sectorale servicebussen, zoals Suwinet, Gemnet, OOV-net,
Haagse Ring, etc

6.4.2 | De facto | P17 Servicebussen ondersteunen meerdere soorten transport.

Toelichting Mede met het oog op de bestaande, pluriforme situatie, is het

noodzakelijk om vooralsnog meerdere soorten transporten via

de servicebussen mogelijk te maken. Concreet betreft het drie

typen, die elk een ruime toepassing kennen:

* Diensten: Webservices (ebMS voor ebXML familie; SOAP
voor de webservices familie)

* Berichten: Messages

* Bestanden: file transfer

Servicebussen mogen niet leiden tot ongewenste vertraging in
de afhandeling van het diensten en berichtenverkeer. Daarom
moet de aangeboden informatie in milliseconden op het
gewenste adres worden afgegeven.

Indien organisaties op bilaterale of multilaterale basis
afspraken maken over afwijkende doorlooptijden voor
bepaalde, specifieke services, berichten of bestanden, dan is
dit toegestaan, mits andere partijen en verzendingen hiervan
geen hinder ondervinden.

6.4.3 De facto P19 Sectorale en de nationale servicebussen kennen een hoge
betrouwbaarheid en zijn 7*24h beschikbaar
Toelichting Servicebussen, als hoofdtransportaders binnen de e-overheid,

dienen continu beschikbaar te zijn en robuust uitgevoerd,
waardoor dienstverlening gegarandeerd is

6.4.4 De facto P17 Routering via bussen verloopt d.m.v. het DNS-protocol
P19
Toelichting Een servicebus maakt gebruik van de het Domain Name
System service protocol om een bericht van A naar B te
krijgen.

116 Zie: http://www.rinis.nl/
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6.4.5 De facto P17

Transport via bussen verloopt d.m.v. het HTTP protocol.

Toelichting Een servicebus maakt gebruik van de het HTTP protocol om
een bericht van A naar B te krijgen
6.4.6 De facto P17 Vorige versies van communicatieprotocollen binnen de e-
overheid worden gedurende zes maanden nog ondersteund
Toelichting Teneinde overheidsorganisaties (en hun leveranciers)

voldoende gelegenheid te geven nieuwe protocollen op een
beheerste wijze te kunnen implementeren, worden protocollen
nog twaalf maanden na de introductie van de nieuwe versie
ondersteund.

Typering Communicatiepatronen

Alle communicatiepatronen tussen applicaties zijn samengesteld uit een of meer van de vijf
elementaire communicatiepatronen, ieder met hun eigen complexiteit.

Type communicatie

Omschrijving

Synchrone raadpleging

A vraagt B om gegevens en wacht met verdere bewerking t.b.v.
het geval totdat B een antwoord heeft gegeven. Als B niet snel
genoeg antwoordt, heeft A een time-out; A heeft logica nodig om
dit op te vangen.

Dit is het default communicatiepatroon voor alle raadplegingen
ten behoeve van handelingen die per individueel geval worden
uitgevoerd. Dat behelst nagenoeg alle ‘Frontoffice — Backoffice’
communicatie.

Asynchrone raadpleging

A vraagt B, en gaat door met andere zaken. B stuurt t.z.t. een
respons. A zoekt om welk geval het ging, en pakt de draad weer
op. De communicatie heen en weer wordt geimplementeerd via
een protocol dat “assured delivery” borgt. A houdt bij van welke
gevallen een antwoord uitblijft, via een eigen vorm van
procesbesturing (bijvoorkeur dmv een Business Process
Management oplossing).

Dit patroon is voornamelijk toepasbaar als er enorme aantallen
raadplegingen zijn, wat typisch het geval bij batchgeoriénteerde
Back Office processen is. Het is implementeerbaar met allerlei
protocollen, waaronder FTP.

Synchrone opdracht

A vraagt B om een handeling te verrichten. B voert de handeling
uit en presenteert het resultaat, inclusief een kenmerk voor het
specifieke proces.

Dit soort verwerking heeft uitsluitend betrekking op enkelvoudige
processen die geen relaties hebben met andere processen
binnen of buiten de B-organisatie (bijvoorbeeld Front-Office
processen)

Asynchrone opdracht

A vraagt B om een handeling te verrichten in het kader van het
verwerken van een melding. B geeft een melding terug aan A
inclusief het kenmerk van het specifieke proces dat aan de

handeling wordt gekoppeld. Dit kenmerk kan vervolgens door A

Versie 1.0

Pagina 119 van 213




Type communicatie Omschrijving

worden gebruikt om bij B de voortgang te bevragen of om B te
vertellen dat het proces gestopt dient te worden. Ook heeft B dat
proceskenmerk nodig om het antwoord van B aan het juiste
procesgeval bij A te koppelen (bij voorkeur via BPM).

Alle communicatie, behalve het bevragen van de voortgang,
geschiedt via “assured message delivery”'"”.

Dit patroon is de standaard voor het afhandelen van
afzonderlijke stappen binnen een klantproces.
Fire-and-forget A doet een melding aan B en gaat er verder van uit dat B dit
naar behoren afwerkt. De melding geschiedt via “assured
message delivery”.

Dit patroon is de standaard voor het afhandelen van
gegevensverwerkende processen die geen terugkoppeling nodig
hebben.

Tabel 5 Communicatiepatronen

Het faciliteren en regisseren van de procesgang is nodig voor het beheersbaar (doen) uitvoeren
van e-processen, want anders is de kans dat een proces per ongeluk verzandt terwijl er geen
haan naar kraait wel erg hoog. De procescontinuiteit moet expliciet worden geborgd. Dat is
anders dan bij papiergeoriénteerde processen, want een stuk papier moet er altijd ergens zijn,
tenzij iemand het doelbewust vernietigt. Zonder transactiemanagement kan dat bij elektronisch
berichtenverkeer wel.

Om te komen tot een goede aansluiting van afzonderlijke organisaties op sectorale
servicebussen, is tussenkomst van business proces management systemen sterk aan te
bevelen. Een BPM-applicatie regelt de koppeling van werkprocessen binnen organisaties, maar
kan juist daardoor ook prima dienen om koppelingen met ‘de buitenwereld’ te orchestreren.
BPM vervult hiermee de moderne functie van de meer klassieke postkamer van een
organisatie: Alle berichten die ontvangen worden, worden geregistreerd en doorgegeven naar
het juist interne werkproces en omgekeerd: alle berichten die naar andere organisaties
verzonden moeten worden, worden door de BPM als postkamer ‘op transport’ gezet.

6.4.7 Advies P20 | De logische koppeling van organisaties aan sectorale bussen
geschiedt door business proces management oplossingen
Toelichting Het inzetten van BPM draagt bij aan de beheersing van de

complexiteit binnen de e-overheid. Elke organisatie zorgt voor
een ordentelijke aanbieding en ontvangst van berichten die via
sectorale, nationale of Europese servicebus worden
getransporteerd. Tevens kan BPM een hoogwaardige bijdrage
leveren aan het transparant inrichten van een stelsel van
samenhangende werkprocessen binnen afzonderlijke
organisaties.

" “Assured message delivery” faciliteert dat de melding aankomt en bij de bestemming persistent is vastgelegd. [Dit

is het IT-equivalent van het idee dat niemand het estafettestokje laat vallen].
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7. Technische architectuur

De Technische Architectuur beschrijft het samenstel van machines, opslagvoorzieningen en
netwerkcomponenten vanuit technologische optiek.

In het kader van de NORA is de technische infrastructuur een middel om de uitwisseling van
informatie tussen applicaties te kunnen verwezenlijken, als uitwerking van de dienstgerichte
architectuur.

Met betrekking tot de NORA is voor de systemen met name het communicatieaspect van
belang. Overige aspecten, zoals de interne structuur, de software architectuur en de
toegepaste technische standaards zijn aspecten met een organisatie-intern karakter. Op grond
van de concepten voor de e-overheid kunnen wel adviezen en handreikingen worden
geformuleerd. Die maken het mogelijk de gewenste communicatie op relatief eenvoudiger en
robuust te realiseren. Vanuit de optiek van de NORA is met name het de technische
netwerkarchitectuur relevant in termen van randvoorwaarden en uitgangspunten, aangezien het
netwerk de communicatie mogelijk moet maken.

7.1. Technische componenten

De keuze voor de intern in te zetten machines, platformen of netwerkvoorzieningen, hoeft
nauwelijks via de NORA te worden geregeld. We hebben hier te maken met het
subsidiariteitprincipe. De systemen bevinden zich binnen afzonderlijke organisaties en is het
irrelevant welke keuzes afzonderlijke organisaties hierin maken. Het is wel belangrijk om te
voldoen aan de architectuurprincipes die relevant zijn voor het functioneren van de e-overheid
als geheel:

e Beschikbaarheid
Interoperabiliteit
Betrouwbaarheid
Exclusiviteit
Integriteit

e Services geleverd door technische componenten op basis van SLA's
Dit leidt dan tot het onderstaande architecturale principes.

7141 e-overheids P19 Met in achtneming van het belang van beschikbaarheid,
principe P20 interoperabiliteit en beveiliging, zijn overheidsorganisaties
relatief vrij in het kiezen van technische componenten

Toelichting Veelal zullen overheidsorganisaties de benodigde technische
componenten via (Europese) aanbesteding inkopen, resp.
outsourcen.

Bij het opstellen van de aanschafcriteria dient, naast de
genoemde aspecten, ook het streven naar open standaarden
een belangrijke rol te spelen. Voor wat betreft de toe te
passen software dient open source software een reéle kans
te krijgen in het selectieproces.''®

118 .
Zie verder www.0s0ss.nl .
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71.2 e-overheids P18 Machines en platformen die kritisch zijn voor de voortgang
principe van het dienstverleningsproces, dienen voldoende robuust te
zijn uitgevoerd, zodat een hoge beschikbaarheid kan worden
gegarandeerd.
Toelichting Beschikbaarheid van mission critical systemen is uiteraard

van groot belang binnen de e-overheid die voor steeds meer
diensten en onderlinge gegevensuitwisselingen groeit naar
een 24*7 beschikbaarheid. De robuustheid van systemen
dient hierop afgestemd te zijn. Dit kan onder meer worden
bereikt door middel van het inzetten van voldoende
rekenkracht, meervoudige uitvoering van componenten, load
balancing , uitwijk en back up voorzieningen, etc.

7.2. Gegevensopslag

Aangezien data en documenten in toenemende mate door meerdere overheidsorganisaties
worden gebruikt, wordt een aantal principes gehanteerd voor de opslag van gegevens.

Ten aanzien van gegevensopslag worden twee soorten opslag onderscheiden: Data, die
gestructureerd worden opgeslagen in tabelachtige structuren (in relationele databases);
Documenten, grafische bestanden, geluidsbestanden en dergelijke, bestaande uit niet of
slechts halfgestructureerde data (elektronisch archief).

Gestructureerde gegevens in databases zijn beter manipuleerbaar door applicaties. Daarom
wordt de voorkeur gegeven aan zoveel mogelijk gestructureerde gegevensopslag in databases
en zo min mogelijke in de minder gestructureerde elektronische archiefbestanden.

7.2.1 De facto P18 Gestructureerde gegevensopslag is te prefereren ten opzicht
van halfgestructureerde gegevensopslag."
Toelichting De betere manipuleerbaarheid van gegevens in (relationele)

databases (kwaliteitscontrole, combineren van gegevens,

terugvinden van gegevens, bijhouden van bron, bijhouden
van mutatiedatum, de machineleesbaarheid, etc. etc.) leidt
tot deze voorkeur.

Voor beschikbaarheid van overheidsdatabases zijn drie zaken van belang: openbaarheid,
toegankelijkheid (vindbaarheid, bereikbaarheid, begrijpelijkheid, beschikbaarheid) en gebruik
(betrouwbaarheid inhoud, gebruiksmogelijkheden voor gebruikers). Deze zaken worden
mogelijk gemaakt door middel van een formaat voor de beschrijving van databases. Dit formaat
is ontwikkeld door het programma Advies Overheid.""®

7.2.2 De facto P20 Gegevensverzamelingen worden op een standaard manier
beschreven.
Toelichting Gegevensverzamelingen worden als volgt beschreven: In

hoofdlijnen bestaat het formaat uit de volgende
beschrijvingselementen (velden):
Namen

e  (Officiéle naam

9 Zie voor een nadere toelichting en uitwerking: http://www.advies.overheid.nl/databases-op-internet/
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Identificatie

Alternatieve namen
Afkortingen

Betrokken organisaties

Data

Bereik

Creatie

Bijdragen

Publicerende organisatie
Contactinformatie

Uitgegeven
Aangepast
Volgende versie
Hoe vaak bijgewerkt

Geografisch
Periodes

Beschrijving

Beschrijving
Samenvatting
Trefwoorden
Categorie

Achterliggend beleid

Rechten

Proces
Programma
Mandaat

Kenmerken

Omvang

Taal
Presentatieformaat
Bron

Status

Type informatie
Toegangsmethode
Toegangsbeveiliging

De velden dienen de volgende doelen:

identificatie van de database

beoordelen van de relevantie van de database voor

verschillende doelgroepen

weergeven van verantwoordelijke organisaties voor

de database

mogelijkheden bieden om in een gebruikersinterface
verschillende databases te aggregeren
weergeven van mogelijkheden om gebruik te maken

van de database
relatie met achterliggend beleid

| 723 | Dejure

| P18

De Basisregistraties zijn leidend
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Toelichting

Voor zover er doublures of onduidelijkheid is in de opslag
van gegevens, is bij wet bepaald dat de Basisregistraties
leidend zijn voor gegevensopslag binnen de e-overheid. Zie
verder: paragraaf 6.2.3

7.2.1. Gestructureerde dataopslag

7.2.1.1

De facto

P20

De gegevensstructuur van databases die door meerdere
overheidsorganisaties worden gebruikt, is gegevengericht
opgezet.

Toelichting

De gegevensstructuur van databases die door meerdere
overheidsorganisaties worden gebruikt, is gegevengericht
opgezet. Het volgt niet de bedrijfsprocessen en is in die zin
onafhankelijk van specifieke bedrijfsprocessen. Dit vergroot
de flexibiliteit, verhoogt de aanpasbaarheid en reduceert
kosten van beheer en onderhoud (niet bij elke
proceswijziging of -volgorde de structuur hoeven
aanpassen). Als het gaat om het vastleggen van gegevens
die door meerdere organisaties gebruikt worden (toevoegen,
raadplegen, muteren en verwijderen) dient het technisch
gegevensmodel inrichtingsonafhankelijk te zijn.

7.21.2

e-overheids
principe

P20

Vanuit een gegevensverzameling worden gegevensservices
verleend.

Toelichting

Elke gegevensverzameling kan gebruikt worden voor het
verlenen van gegevensservices. Dit kunnen services zijn
gericht op de volgende acties: toevoegen, muteren,
raadplegen of verwijderen van gegevens. De services
kunnen worden aangeboden aan applicaties binnen en buiten
de eigen organisatie, waarbij uiteraard beveiliging en privacy
op het juiste niveau geborgd moeten zijn.

Waar dezelfde set van gegevens via een populatiedeling over
meerdere gegevensverzameling gedeeld zijn, zijn dezelfde
gegevensservices voor alle deelverzamelingen beschikbaar.
Dit geldt niet als de scheiding is gebaseerd op privacy
aspecten (denk aan adressen van inwoners versus adressen
van VIP’s, of geheime telefoonnummers)

Tot het assortiment van services behoort in elk geval een

dienst waarmee kan worden bepaald of een object met

bepaalde kenmerken al bekend is'®°.

7.21.3

e-overheids
principe

P20

Databasegegevens zijn herleidbaar tot de bron.

Toelichting

Van elke mutatie in een database wordt vastgelegd welk
bericht (bericht-ID) aan de basis lag voor de mutatie. Daarbij
dient ook een voorziening aanwezig te zijn waaruit de context

120 Bij SBG heet dit een identificatiedienst.
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van het bericht kan worden afgeleid. Hierbij gaat het om
gegevens als: Afzender van het bericht, werkproces waaruit
het bericht afkomstig is en datum en tijdstip waarop het
bericht werd verzonden en ontvangen.

7.2.2. Halfgestructureerde dataopslag, m.n. documenten

Een groot deel van het handelen van de overheid werd en wordt vastgelegd in documenten. De
e-overheid is er mede op gericht deze documenten via elektronische weg te ontsluiten en
beschikbaar te stellen aan burgers, bedrijven en andere overheidsorganisaties. Hierbij dienen
uiteraard de regels voor beveiliging en privacy gerespecteerd te worden.

Figuur 38 geeft een mogelijke implementatie van een elektronisch archief binnen een
overheidsorganisatie. Uitgangspunt is de medewerker die via de tekstverwerkingsapplicatie een
document kan vervaardigen. Rechtstreeks of via tussenkomst van de workflow applicatie wordt
het document toegevoegd aan het elektronisch archief. Voor het raadplegen en bewerken van
bestaande documenten, wordt de route andersom afgelegd. Aan de andere kant kunnen
collega’s van andere overheidsorganisaties via een service (servicebus) de documenten van
organisatie A raadplegen of hieraan documenten toevoegen. Tenslotte kunnen via de website
van organisatie A de documenten worden geraadpleegd, al dan niet door tussenkomst van een
ContentManagementSysteem (niet aangegeven in de figuur). Op dit inrichtingsbeeld zijn vele

variantenmogelijk.
Medewerker Burger
Organisatie B Bedrijf
¢ [
Bus 1
A

Medewerker
Organisatie A

A

A4 v

[ Office applicatie }:—w document { Website ]

A 7 -

v 3 l

P Elektronisch P
Workflowapplicatie BPM-Applicatie 1
[ B } archief { i

A L

v 3

[ Applicatie }4—’ Database

-~

Organisatie A

Figuur 38 Het elektronisch archief als onmisbare schakel voor de e-overheid
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7.2.21 Advies P20 Documenten die gebruikt worden door meerdere
overheidsorganisaties of door burgers en bedrijven kunnen
worden geraadpleegd, worden in een elektronisch
archiefsysteem opgeslagen.
Toelichting Het handelen van de overheid is vaak weinig transparant en

toegankelijk voor burgers, bedrijven en collega-overheden. Het
opzetten en beheren van elektronische archieven moet aan
deze situatie een einde maken

Voorschriften formaat permanente bewaring digitale documenten

In de ‘Regeling geordende en toegankelijke staat van archiefbescheiden’ van februari 2002 is
artikel 6 opgenomen waarin precies is aangegeven welke formaat en welke standaarden zijn
geaccepteerd voor blijvende bewaring. Het bestaande PDF formaat is geen open standaard.
Door ISO wordt daarom gewerkt aan het zogenaamde PDF-A formaat wat wel een open

standaard is. Zodra het ISO dat formaat heeft vastgesteld (procedure loopt) zal dit aan de lijst
worden toegevoegd.

Artikel 6 Regeling Archiefbescheiden

Digitale archiefbescheiden dienen, uiterlijk op het tijdstip van overbrenging, als bedoeld in de
artikelen 12 en 13 van de Archiefwet 1995 te worden opgeslagen volgens de volgende
standaarden:

a. voor character sets: ASCII (ISO/IEC 8859-1) of Unicode (ISO/IEC 10646-1);

b. voor tekstbestanden: Portable document formaat (PDF) of SGML dan wel XML
vergezeld van een stylesheet (XSL, CSS) dan wel TIFF of PDF met de metadata in een
XML-wrapper;

c. voor CAD/CAM bestanden; Portable document format (PDF) en STEP (Standard for the
exchange of product data) als metadata standaard (ISO 10303);

d. voor images/beelden (bitmapped): Portable document format (PDF) en, indien gebruik
gemaakt wordt van compressie: ITU T4 of ITU T6;

Voor databases: het oorspronkelijke opslagformaat of ASCII (flatfile, met veldscheidingstekens),
vergezeld van documentatie bij voorkeur in XML-DTD over de structuur van de database,
tenminste omvattende een compleet logisch datamodel met beschrijving van de entiteiten;
queries dienen in de vraagtaal SQL (SQL2) te worden vastgelegd.

7.3. Netwerk architectuur

Tabel 6 Artikel 6 regeling Archiefbescheiden

Deze paragraaf behandelt de fysieke verbindingen waarmee data van verschillende applicaties,
die op gescheiden locaties kunnen staan, getransporteerd worden. Nederland ligt vol koper en
glasvezel en loopt daarmee internationaal voorop. De kunst is om dit kostbare netwerk efficiént
te gebruiken en de betrouwbaarheid ervan op een hoog niveau te brengen en houden.

7.3.1

e-overheids
principe

P17
P19

Communicatie tussen overheidsorganisaties verloopt via of
besloten, separate netwerken of door middel van een virtual
private network verbinding via netwerken van particuliere
bedrijven.

Toelichting

Overheid-naar-overheid communicatie verloopt bij voorkeur
via door de overheid zelf volledig te controleren netwerken,
waarbij deze netwerken zelf wel eigendom kunnen zijn en
beheerd kunnen worden door particuliere bedrijven. Het
project “Bundeling landelijke netwerken” dat binnen ICTU
wordt uitgevoerd richt zich op het onderling koppelen van de
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bedrijfsnetwerken van organisaties in de publieke sector voor
de realisatie van een virtueel overheidsnetwerk dat voor het
grootste gedeelte met breedband technologie is uitgevoerd.
Doel van het project is mede overbodige en overlappende
netwerkvoorzieningen, door de realisatie van het virtueel
overheidsnetwerk, op te heffen. Een virtueel
overheidsnetwerk moet op haar beurt de communicatie en de
uitwisseling van informatie tussen organisaties in de publieke
sector veilig en effectief ondersteunen''.

7.3.2 De facto P1 Communicatie e-overheid en burgers/bedrijven via
beveiligde internetverbinding of VPN
Toelichting Communicatie met (instellingen en) bedrijven kunnen via

VPN-verbindingen gerealiseerd worden. Het zal echter in de
meeste gevallen via een openbare internetverbinding
verlopen. Naarmate de getransporteerde data
privacygevoeliger zijn of de aard van de verleende dienst
meer een rechtsgeldig karakter draagt, zal ten minste via
een HTTPS protocol gewerkt moeten worden'?.

7.3.3 Advies P19 Het interne netwerk van overheidsorganisaties is via één
redundant en veilig uitgevoerde koppeling aangesloten op
het publieke netwerk

Toelichting In de achterliggende jaren zijn veel organisaties op vele
manieren verbonden geraakt aan allerlei externe netwerken.
Met het oog op beveiliging en privacy is dit een ongewenste
situatie. Daarom dienen zij ernaar te streven de bestaande
koppelingen te vervangen door één
hoofdkoppelingsmechanisme (gateway) dat dan ook
voorzien kan worden van de benodigde, strenge
beveiligingscondities (firewall, demilitarized zone, intrusion
detection, etc,). Door de gateway in tweevoud uit te voeren
(redundant) wordt een single point of failure voorkomen.

IPV6

IPv6 (Internet Protocol versie 6) is ontwikkeld om IPv4 te vervangen. IPv4 bestaat ongeveer 20
jaar, maar begint nu problemen te vertonen. Er is een toenemend tekort aan |IPv4 adressen die
nieuwe computers nodig hebben om op internet aan te kunnen sluiten. Bij IPv6 wordt gewerkt
aan een IP- nummer met 16 getallen (nu wordt er nog met 4 getallen gewerkt). Daardoor
komen er meer adressen beschikbaar. De consequentie van dit systeem is dat alle bestaande
IP's veranderd moeten worden. Naast meer IP-adressen brengt IPv6 ook verbeteringen aan op
gebieden als routing en netwerk autoconfiguratie. IPv6 zal langzaamaan IPv4 vervangen.

De Europese Commissie heeft de IPv6 Task Force opgericht, die is samengesteld uit
vertegenwoordigers van de telecomsector, internet service providers en netwerkbedrijven. De
Task Force moet zorgen voor een rimpelloze invoering van het nieuwe Internet Protocol versie
6 (IPv6). Het is van belang dat IPv6 versneld en gecodérdineerd wordt ingevoerd. De Europese
Commissie moedigt de lidstaten aan om elk een nationale Task Force op te richten. Zij ziet in

21 Zie: http://www.ictu.nl/activiteiten.html
http://www.andereoverheid.nl/AndereOverheid/Web/Projecten/Rijk+bundelt+ICT+infrastructuur/
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IPv6 een middel om de Lissabon-doelstellingen dichterbij te brengen. In 2005 heeft ECP.NL de
Nederlandse IPv6 Task Force opgericht. Meer informatie: www.ipv6-taskforce.nl.
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8. Beheer

8.1. Doelstelling van dit hoofdstuk

De kern van de NORA beschrijft de ontwerpprincipes van de e-overheid. Nadat een bouwsteen,
informatiesysteem, proces, of bedrijfsonderdeel ontworpen en gebouwd is, is het van belang
om de dienstverlening van de organisatie, in continuiteit te kunnen leveren en eventueel te
kunnen bijstellen aan veranderende behoeftes.

Dit hoofdstuk richt zich op die zaken die van belang zijn voor het beheer van
informatievoorzieningen die in het kader van de e-overheid worden gebouwd. Het richt zich
vooral op die elementen die vanuit dienstverleningsoogpunt belangrijk zijn om af te spreken
tussen partijen. Er wordt beschreven wat overheidsorganisaties onderling geregeld moeten
hebben als ze samen volwaardig dienstverlener willen zijn. Het hoofdstuk zal niet in detail
ingaan op de verschillende individuele processen en activiteiten die een organisatie zou kunnen
ontplooien om het interne beheer goed in te regelen. Hiervoor zijn verschillende best practices
frameworks beschikbaar, waarnaar verwezen wordt.

In het hoofdstuk beheer worden diensten en services, die aan andere organisaties worden
geleverd, gelijkgeschakeld.

In dit hoofdstuk komen aan de orde: het belang en een methode voor het transparant maken
van dienstverlening, de specifieke taken van de ketenverantwoordelijke en het inrichten van de
beheerorganisatie.

8.2. Transparantie in dienstverlening

Eén van de belangrijkste aspecten van samenwerking tussen organisaties is het scheppen van
juiste wederzijdse verwachtingen. Het moge duidelijk zijn dat het dienstenniveau van een dienst
die aan een burger of een bedrijf wordt geleverd altijd afthankelijk is van het dienstenniveau van
de diensten en services waaruit deze is opgebouwd. Een webportal van een gemeente kan
bijvoorbeeld 724 uur beschikbaar zijn. Als één van de systemen, waarvan de gegevens in het
portal worden gepresenteerd 's nachts niet beschikbaar is (bijvoorbeeld wegens het maken van
een dagafsluiting), is de feitelijke beschikbaarheid van de dienst die het portal aanbiedt lager
dan 7*24 uur. Hoe meer diensten zijn samengesteld uit componenten die bij verschillende
organisaties betrokken worden, hoe meer met dit soort zaken rekening moet worden gehouden.

Het is derhalve van belang dat organisaties de inhoud en het serviceniveau van hun
dienstverlening op transparante wijze omschrijven.

Er zijn verschillende methodes voor het beschrijven van een ICT dienst. Een gangbare
methode is te vinden in Ruijs et al'?®. In dit werk wordt betoogd dat een dienstenbeschrijving
bestaat uit verschillende elementen. De 'service pit' beschrijft het voor de gebruiker tastbare
deel van de dienst (wat krijgt de afnemer), dit deel van de dienst wordt direct geleverd door het
ICT object. Om een dienst heen zijn verschillende zaken van belang die het totaal van de
beleving van de dienst beinvloeden. Deze aspecten zijn bijvoorbeeld de beveiliging, eventuele
uitwijkmaatregelen en gebruikersondersteuning. Dit wordt de service schil genoemd. Dit is in
onderstaande figuur schematisch weergegeven.

128 | 60 Ruijs, Wouter de Jong, Jos Trienekens, Frank Niessink, Op weg naar volwassen ICT-dienstverlening.
Resultaten van het Kwintes-onderzoek, Academic Service, Schoonhoven, 2000.
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Figuur 39 principe van de service pit en de service schil, vrij naar (

123.
)

Om de dienst sluitend te omschrijven, dient er vervolgens van ieder aspect te worden bepaald
welke kwaliteitscriteria gelden. Per aspect worden de functionaliteit, de beschikbaarheid, de
performance en de capaciteit vastgelegd. Op basis van deze indeling ontstaat een complete
beschrijving van de dienst. Hiermee wordt de dienstverlening en het dienstenniveau vastgelegd.

In onderstaande tabel is een aantal voorbeelden gegeven van de zaken die per aspect
beschreven kunnen worden.

Dienst Functionaliteit Beschikbaarheid | Performance Capaciteit

ICT-Object Wat is het en wat | Openingstijden, Responsetijden, | Omvang, aantal
doet het voor de | beschikbaarheids | snelheid van gebruikers,
gebruiker? -percentage, afhandelen van | bandbreedte etc.
Bijvoorbeeld een | Periode van verzoek.
e-formulier. gepland

onderhoud.

Beveiliging Virus controle, Wanneer kunnen | Bijv snelheid Hoe lang wordt
back-up /restore, | autorisaties van uitvoeren een back up
autorisatie. worden restore, bewaard?

aangevraagd? frequentie van
Wanneer werkt uitvoeren

het CERT? virusupdate.
Wanneer kunnen

back-up worden

teruggezet.

Uitwijk Welke functies Wanneer wordt er | Hoeveel tijd kost | Hoeveel datakan
kunnen via uitgeweken? het om de de uitwijk
uitwijk voortgezet uitwijkvoorzienin | hanteren?
worden? g in gebruik te Hoeveel mensen

nemen? kunnen werken in
de uitwijksituatie?

Wijzigingen Welke standaard | Wanneer en hoe | Watis de Hoeveel
en niet kunnen deze levertijd? aanvragen
standaard worden kunnen worden
wijzigingen of aangevraagd? verwerkt?
aanvragen zijn
er?

Bijvoorbeeld het
aansluiten van
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een nieuwe
gemeente op
Digid.
Gebruikers- Wie kan wat Openingstijden Snelheid van Aantal
ondersteuning | waar vragen of helpdesk. oplossen informatieaanvrag
melden? incidenten en en per dag.
Wijze van vragen, aan de
escalatie van hand van
incidenten, classificatie van
Informatie- incidenten.
voorziening.

Tabel 7 Aspecten die beschreven kunnen worden voor beheer

Door op deze wijze diensten te beschrijven ontstaat een compleet beeld van het geheel van de
dienstverlening. Door het op deze manier beschrijven van alle diensten en services in een
keten, ontstaat inzicht in het maximale dienstenniveau dat voor de samengestelde dienst kan
worden gegarandeerd.

Partijen leggen hun onderlinge afspraken vast in een Service Level Agreement (SLA). In een
SLA komen, over het algemeen in ieder geval de volgende zaken aan bod:

«  Begrippen en afkortingen;

+  Globale dienstenbeschrijving;

» Dienstenniveaus, bijvoorbeeld op de hierboven beschreven wijze;
»  Besturing en escalatie;

e Overlegvormen;

* Rapportage;

«  Tarifering.

Naast een SLA wordt vaak een Dossier Afspraken en Procedures (DAP) overeengekomen. In
het SLA staat het 'wat' van de dienstverlening. Het DAP bevat het 'hoe'. Hierin staan in detail de
onderlinge procedures, gegevens van relevante functionarissen en contactgegevens vermeld.

8.3. Beheertaken van de ketenverantwoordelijke

De partij die verantwoordelijkheid draagt voor het leveren van een dienst aan burgers of
bedrijven heeft een belangrijke rol in het afstemmen van de dienstenniveaus in de totale keten.
Dit betekent dat deze organisatie, naast het transparant beschikbaar stellen van haar eigen
diensten, contact onderhoudt met alle andere ketenpartijen en regie voert.

De ketenverantwoordelijke draagt hierbij zorg voor de afstemming van alle aspecten van de
dienstverlening die organisatieoverstijgend zijn. Dit betreft onder andere:
e Afstemming van gebruikte standaards en afspraken door de keten heen, bijvoorbeeld
templates van XML berichten (Zie hiervoor ook bijlage C
e Het codrdineren van het doorvoeren van wijzigingen en onderhoud die (tijdelijk) impact
hebben op het functioneren van de dienst;
e Het bijhouden van een ketenreleaseplanning'®*;
e Het codrdineren van de oplossing van incidenten die betrekking hebben op meerdere
ketenpartners;

24 de ketenreleaseplanning wordt van alle, bij de dienst, betrokken systemen, berichten, gegevens en processen, de
gebruikte versie vastgelegd. Tevens is de planning van nieuwe functionaliteit of de ondersteuning van nieuwe berichten
of gegevens in deze planning opgenomen. Op deze wijze ontstaat een bestuurbaar overzicht over de wijzigingen in de
keten.
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e Het verzamelen van wensen en klachten van de afnemers van de dienst en het
bemiddelen in de realisatie van nieuwe functionaliteiten binnen de gehele keten;

e Het verzorgen van rapportage over de dienstverlening over de keten heen. Hierin moet
onderscheid worden gemaakt naar rapportage op strategisch, tactisch en operationeel
gebied of aan de klanten van de dienst.

8.4. Het inrichten van het beheer

Het inrichten van het beheer is volgens het subsidiariteitsbeginsel een zaak van de organisatie
zelf. Hierbij dient de organisatie er wel voor te zorgen dat het beheer op een dusdanige manier
is ingericht, zodat de externe diensten en bijoehorende dienstenniveaus met betrouwbaarheid

kunnen worden geleverd.

Over het algemeen wordt beheer onderverdeeld in drie soorten:

e Het functioneel beheer. Dit is verantwoordelijk voor het in stand houden van de
functionaliteit van de ICT-voorzieningen en deze optimaal te laten blijven aansluiten op
de bedrijfsprocessen en daarmee samenhangende klantwensen. Een best practice
framV\qgsrk dat op dit gebied in opkomst is, is de Business information services library
(BiSL™®).

e Het applicatiebeheer. Dit betreft het op een verantwoorde manier managen van beheer
en onderhoud van applicatieprogrammatuur, gegevensverzamelingen en de
bijoehorende documentatie, voor de hele levensduur van de bedrijfsprocessen. Voor
het inrichten van het applicatiebeheer is op dit moment de Application services library
(ASL'?®) een veelgebruikte best practice.

e Het technisch beheer. Dit omvat het in stand houden van het geheel van de technische
infrastructuur. De IT infrastructure Library (ITIL'®) is al enige tientallen jaren de de facto
standaard op dit gebied.

125 BiSL, een framework voor Functioneel Beheer en Informatiemanagement, Pols, R. van der, Van Haren Publishing,
2005. Zie ook www.bisl.nl .

126 ASL, een framework voor applicatiebeheer, Pols, R. van der, Ten hagen Stam, 2001. Zie ook www.aslfoundation.org
127 Over ITIL is en keur aan boeken verschenen. Zie hiervoor oa http://www.itil.co.uk/publications.htm .
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9. Beveiliging en Privacy

9.1. Doelstelling van dit hoofdstuk

Een goed functionerende informatievoorziening is een belangrijk onderdeel van de
bedrijfsvoering van de overheid geworden en het wordt, met onder meer de komst van de
elektronische overheid, nog steeds belangrijker.

In dit hoofdstuk richten we ons op de verschillende peilers die noodzakelijk zijn om te zorgen
voor een betrouwbare dienstverlening van de overheid. Het betreft hier zowel de zuiver
elektronische dienstverlening als de dienstverlening waarin de informatie(voorziening) een
belangrijke productiefactor is. Betrouwbaarheid behelst in dit verband ook het inbouwen in de
dienstverlening van die mechanismen die privacy, de bescherming van de persoonlijke
levenssfeer van de betrokken mensen, tot doel hebben.

Vertrekpunt voor dit hoofdstuk is dat we die zaken benoemen die noodzakelijk zijn voor een
organisatie om op een volwaardige wijze deel uit te kunnen maken van de elekironische
overheid. Daarbij richten we ons vooral op die zaken die de gangbare normenkaders en best
practices overstijgen. Concrete beveiligingsmaatregelen zult u dus in dit hoofdstuk niet vinden,
met uitsluiting van enkele maatregelen die specifieke aandacht behoeven voor samenwerkende
organisaties en elektronische dienstverlening.

9.2. Peilers voor betrouwbare dienstverlening

In dit hoofdstuk gaat het vooral om de beveiligings- en privacyaspecten die aandacht behoeven
in het kader van samenwerkende overheidsorganisaties. Vertrekpunt voor de nadere invulling
van beveiliging en privacy is dat de individuele organisaties hun zaken al op orde hebben. Ze
beheersen hun informatiebeveiliging en privacy goed en reageren slagvaardig en voorspelbaar
op verstoringen in hun bedrijfsvoering. Samenwerken in het algemeen en in de context van de
elektronische overheid in het bijzonder, brengt een aantal aanvullende zaken met zich mee, die
hieronder worden aangegeven.

Allereerst moet een organisatie een bepaald niveau van beheersing hebben bereikt om op een
verantwoorde wijze te kunnen samenwerken en aan de e-overheid te kunnen bijdragen. Een
mate van beheersing waarover zij ook verantwoording aflegt. Het betreft de volgende aspecten:

a. De organisatie beheerst haar informatiebeveiliging.

b. De organisatie beheerst haar bescherming van persoonsgegevens ter bescherming van de
persoonlijke levenssfeer van de betrokkenen.

c. De organisatie beheerst de continuiteit van haar belangrijkste bedrijfsprocessen.

Ten tweede impliceert de samenwerking van organisaties het maken van gezamenlijke
afspraken, gericht op het op elkaar afstemmen en afgestemd houden van de
informatiebeveiliging- en privacystelsels, van beleid tot en met controle. Tevens kunnen er
afspraken aangaande het creéren en gebruiken van gemeenschappelijke voorzieningen
opportuun zijn.
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d. De samenwerkende partijen richten gezamenlijk de governance in voor hun
informatiebeveiliging, privacy en continuiteit van de (belangrijkste processen in de)
bedrijfsvoering.

Samenwerkende organisaties maken geharmoniseerde afspraken over de governance van
informatiebeveiliging, privacy en continuiteit van de bedrijfsvoering. Governance omvat de
wijze van sturen, beheersen en toezicht houden in de samenwerkende organisaties (of de
betreffende in de keten samenwerkende organisatiedelen). De wijze van sturen, beheersen
en toezicht houden in de samenwerkende organisaties (of organisatiedelen) is afgestemd
op de belangen van de keten c.q. het netwerk en daarover wordt op uniforme wijze
verantwoording afgelegd. Een samenwerkingsverband of keten stelt ter coérdinatie daartoe
een eenduidige ketenverantwoordelijke aan.

In aanloop tot het komen tot volledig gezamenlijke governance maken samenwerkende
organisaties veelal bilaterale — op managementniveau geborgde - afspraken over de
informatiebeveiliging en privacy op het niveau van contractuele overeenkomsten diensten /
services, uitgewisselde informatie en techniek, alsmede over de wijze van aantoning.

e. Alle organisaties in de e-overheid dragen bij en maken gebruik van een te ontwikkelen
gemeenschappelijk normenkader.
Omdat de meeste organisaties in meer dan één verband samenwerken, is het wenselijk dat
daarbij zoveel mogelijk van een gemeenschappelijk normenkader gebruik wordt gemaakt.
Een normenkader voor inhoudelijke maatregelen alsmede de governance. Waar dit niet
mogelijk is, wordt er specifieke normenkaders gehanteerd per sector of per
samenwerkingsverband, een praktijk die men momenteel geregeld ziet. Het streven naar
een gemeenschappelijk normenkader wordt geregeld onderkend, bijvoorbeeld voor
samenwerking in de rijksoverheid. Voor de Rijksoverheid kan het opportuun zijn om
aansluiting te zoeken bij normenkaders voor Rijksweb en de Haagse Ring.

Omdat de dienstverlening van de e-overheid zo duidelijk ook de grenzen van sectoren en
bestuurslagen doorsnijdt, is een verder 'clustering' van normenkaders wenselijk.

Bestaande normenkaders zoals de Code voor Informatiebeveiliging (ISO 17799, ISO 27000
serie) en meer technische richtlijnen zoals gepubliceerd door het NIST en in Nederland het
Platform Informatiebeveiliging, vormen een solide basis voor een dergelijk
gemeenschappelijk normenkader.

f. E-overheidsorganisaties zorgen voor een uniforme en betrouwbare wijze waarmee burgers
en bedrijven zaken met haar kunnen doen.
Om dit te realiseren worden voorzieningen geboden die het mogelijk maken voor burgers
en bedrijven om zich op een uniforme wijze (1) te identificeren en te authenticeren, (2)
vertegenwoordiging te regelen, (3) inzicht te verkrijgen in opgeslagen gegevens en lopende
zaken bij de overheid die de betrokkene betreffen en (4) transacties af te handelen.
Dit zal waar nuttig en nodig (bijvoorbeeld in verband met schaalvoordelen) met
gemeenschappelijke voorzieningen worden ondersteund, zoals DigiD, PKloverheid, PIP en
mogelijkerwijs in de toekomst ook een vertegenwoordigingsvoorziening.

Tenslotte dienen deze elementen als kwaliteitsparameters van een service of dienst terug te
keren:

g. Informatiebeveiliging, privacy en continuiteit van bedrijfsprocessen vormen een integraal
onderdeel van een service of dienst.
Services hebben, als onderdeel van het beschreven service level, eenduidig beschreven
eigenschappen op het gebied van informatiebeveiliging, privacy en continuiteit van
bedrijfsprocessen.
Er zijn standaard voorzieningen voor de betrouwbare communicatie tussen services, bij
voorkeur op basis van PKloverheid.
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9.3. Beheersing van informatiebeveiliging

Elke aan de e/overheid deelnemende organisatie beheerst de informatiebeveiliging in haar
eigen huis. Beheersing van de informatiebeveiliging omvat het volgende:

Een organisatie stelt op basis van een expliciete (en dus vastgelegde) risicoafweging
de betrouwbaarheidseisen voor haar informatiesystemen vast;

Een organisatie heeft volledige, eenduidige en passende beveiligingsnormen;

Die normen zijn uitgewerkt tot op het niveau van concrete maatregelen
(organisatorisch, procedureel, technisch et cetera);

Voor het behalen van de beveiligingsnormen i.c. het uitvoeren van maatregelen zijn
verantwoordelijken benoemd;

Er is een systematiek om te meten of deze normen worden gehaald;

De risico-afwegingen en de passendheid van maatregelen wordt periodiek, alsmede
naar aanleiding van incidenten geévalueerd;

Er is een proces om incidenten af te handelen en zo goed mogelijk te beheersen.

9.3.1 De jure P18 Informatiebeveiliging is een integraal aspect van de
bedrijfsvoering (corporate governance)
Toelichting Informatiebeveiliging (IB) vormt een integraal onderdeel van

bedrijfsvoering'®® '°. De gebruikelijke management cycli (Plan
Do Check Act) zijn daarbij te onderkennen.

Een adequate bedrijfsvoering'® ™' richt zich op een vijftal
elementen en de daarbij te onderkenen aandachtspunten:

e Omgevingsfactoren zoals integriteit, ethiek,
competenties, inrichting van controleactiviteiten, aard
van de managementstijl, organisatie- en
verantwoordelijkheidsstructuur en HR beleid en
procedures;

e Risicobeoordeling ten aanzien van
organisatiedoelstellingen;

e Uitvoering door middel van het selecteren van key-
controls, documenteren van processen, identificeren van
risico’s in processen, documenteren
controlemaatregelen en selecteren van key-controls,
vaststellen toereikendheid en werking van maatregelen;

e Verzamelen, vastleggen en verwerken van informatie en
een effectieve communicatie;

e Monitoring van het proces, de evaluatie en de
rapportage over tekortkomingen en de wijze waarop
deze worden ondervangen.

In de inrichting van de informatiebeveiliging kunnen we de
hieronder genoemde niveaus onderkennen.

Op het niveau van strategie of beleid wordt de gehele
organisatie en haar dienstverlening in haar omgeving
beschouwd. Op basis hiervan wordt het IB beleid geformuleerd
en een IB organisatie ingesteld. Ook worden hier
gemeenschappelijke betrouwbaarheidseisen, normen bepaald,
alsmede gemeenschappelijke maatregelen / voorzieningen.

128 \r0orschrift Informatiebeveiliging rijksdienst
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Op het tactische niveau worden beslissingen genomen die het
stelsel van IB maatregelen beinvioeden. Voor elk
informatiesysteem wordt (door de verantwoordelijke lijnmanager)
een expliciete risicoafweging gemaakt en op basis hiervan
worden de betrouwbaarheidseisen vastgesteld.

Deze betrouwbaarheidseisen worden vervolgens uitgewerkt tot
het niveau van maatregelen, waarbij zoveel mogelijk
voortgebouwd wordt op de gemeenschappelijke normen en
maatregelen / voorzieningen. De maatregelen zijn veelal
vastgelegd in een beveiligingsplan.

De getroffen maatregelen worden in de organisatie
geimplementeerd en vervolgens in beheer genomen.
Wijzigingen van het stelsel van maatregelen zijn onderhevig aan
een proces van change-management.

Op het operationele niveau worden maatregelen tot uitvoer
gebracht en wordt de goede werking van die maatregelen
beoordeeld. Op dit niveau vindt ook incident-management
plaats.

Op de verschillende onderkende niveaus zijn er verbindingen
met de ketenafspraken te onderkennen:

e In de risicoanalyse wordt de ketenbrede risicoperceptie
als uitgangspunt gehanteerd, dit heeft dus voorrang
boven de (perceptie van) risico's van de eigen
organisatie.

e De organisatie conformeert zich in de normen (beleid,
interne audit dienst), beveiligingsdoelstellingen alsmede
concrete maatregelen (beveiligingsplannen, keuze van
groepen samenhangende maatregelen) aan de
ketenbrede afspraken.

Waar de uitwerking op basis van de ketenbrede afspraken leidt
tot problemen in de uitwerking in de organisatie, wordt dit
geéscaleerd naar leiding van de eigen organisatie alsmede naar
de ketenpartners.

9.3.2 De jure P18 De leiding van organisaties is verantwoordelijk voor een
foereikende organisatie van informatiebeveiliging
Toelichting De leiding zorgt voor de organisatie, inrichting en

operationalisatie van de IB-functie (toewijzing van
verantwoordelijkheden, taken bevoegdheden aan specifieke
functionarissen). Er is een managementforum voor
informatiebeveiliging ingesteld, dat de inspanningen van alle
geledingen van de organisatie codrdineert'®? '**

De leiding zorgt er voor dat informatiebeveiliging is ingebed in de
planning & control cyclus en is opgenomen in de
bedrijfsvoeringparagraaf van de begroting en het jaarverslag'**.

132 Gode voor Informatiebeveiliging
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De leiding van de organisatie draagt er zorg voor dat
ljnmanagement en medewerkers zich bewust zijn van en
verantwoordelijkheid nemen voor IB, dat een integraal onderdeel
vormt van de bedrijfsvoering'®°.

De leiding kent verantwoordelijkheden op het gebied van IBtoe
aan het ljnmanagement van processen, applicaties, gegevens,
ontwikkelfaciliteiten en technische infrastructuur. Het
ljnmanagement zorgt voor toereikend opzet van het stelsel van
IB maatregelen, toont hiervan het bestaan (implementatie) aan
en zorgt voor een controleerbare vastlegging van de werking
van dit stelsel'*® ',

De leiding benoemt de verantwoordelijken, rollen en
bijpehorende taken'*® '*° specifiek voor het proces van
continuiteitsmanagement. Tevens richt de leiding, in geval en
voor zover de risicoafwegingen daar aanleiding toe vormen, een
crisisorganisatie in die verantwoordelijk is voor de voorbereiding
op, de tests van en de respons op een continuiteitsbedreigende
crisis inclusief de communicatie naar medewerkers en het
mediabeleid.

9.3.3 De facto P18 Security incidenten worden gesignaleerd, vastgelegd en
gerapporteerd. Beveiligingsrelevante afwijkingen bij de
uitvoering van processen worden aangemerkt als security
incidenten.
Toelichting Afwijkingen van processen kunnen impact op de beveiliging

hebben. In minder ernstige gevallen geven afwijkingen aan dat
de bestaande vastgelegde procesgang de praktische behoeften
niet in alle gevallen dekken. In alle gevallen is dit relevante
informatie.

De organisatie richt een mechanisme in om dergelijke
afwijkingen vast te leggen en door beoordeling hieruit lering te
trekking. Afwijkingen in bijzonder beveiligingskritische processen
worden met voorrang geanalyseerd en bij het oordeel dat het
een security incident betreft ook aan de security officer
gerapporteerd.

Het afhandelen van incidenten '*° ™' "*?ten aanzien van
bedrijfsmiddelen is belegd. In dit kader zijn de criteria en een
procedure opgesteld voor het doen van aangifte " ** bij
(criminele) incidenten. Dit houdt mede in de wijze van het
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verzamelen van bewijsmateriaal en media beleid. De criteria en
de procedures worden op een toereikende wijze naar het
personeel gecommuniceerd.

Waar security incidenten in een samenwerkingsverband een
organisatieoverschrijdend karakter hebben, wordt het hiervoor
aangewezen contact bij de ketenverantwoordelijke
geinformeerd. De ketenverantwoordelijke kan ervoor kiezen de
codrdinatie van een dergelijk security incident op zich te nemen,
onverminderd de eigen verantwoordelijkheid van de individuele
organisaties.

9.3.4 De facto P18 | Samenwerkende organisaties organiseren de vastlegging van
relevante gebeurtenissen (event logging, audit logging) met een
organisatieoverschrijdend karakter op een inhoudelijk
samenhangende wijze
Toelichting Organisaties leggen veelal relevante gebeurtenissen in

informatiesystemen systematisch vast. Waar er sprake is van
het aan elkaar leveren van services en/of gegevens tussen
organisaties, zullen gebeurtenissen bij de verschillende
organisaties aan elkaar gerelateerd zijn.

Teneinde een effectieve monitoring van gebeurtenissen en
effectievere detectie en repressie bij security incidenten mogelijk
te maken, is het wenselijk dat organisaties hun event logging
voor dergelijke organisatieoverschrijdende gebeurtenissen op
elkaar afstemmen.

Tenminste is dit het geval bij onverwachte gebeurtenissen en
gebeurtenissen met een mogelijke relevantie voor de
informatiebeveiliging of privacy.

Bij de logging van events wordt zoveel mogelijk het verband met
de veroorzakende natuurlijke persoon gelegd (uitvoerend
bewerker van een set gegevens bijvoorbeeld).

9.4. Beheersing van de bescherming van persoonsgegevens

Concreet voldoet een organisatie aan haar verplichtingen die voortvloeien uit de Wet
Bescherming Persoonsgegevens. Derhalve draagt een organisatie zorg voor de volgende

zaken:

Versie 1.0

Zij heeft in kaart gebracht op welke plaatsen zij welke persoonsgegevens voor welk
doel verwerkt en heeft dit op de juiste plaatsen geregistreerd;

Zij ziet er op toe dat er een expliciete en rechtmatige grondslag bestaat voor alle
persoonsgegevens die zij (verzamelt en) verwerkt.

Zij draagt zorg dat zij niet meer persoonsgegevens verwerkt dan zij voor de
(onderkende en rechtmatig geachte) doelen nodig heeft;

Zij heeft deze persoonsgegevens adequaat beveiligd;

zij biedt de noodzakelijke (voldoende laagdrempelige) voorzieningen voor inzage en
eventuele correctie van de persoonsgegevens die zij verwerkt;

Zij houdt nauwgezet bij aan welke derden zij de persoonsgegevens eventueel
verstrekt;

Zij legt over de gehele beheersing van persoonsgegevens verantwoording af.
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De bovenstaande elementen zijn

reeds in de wetstekst terug te vinden. Het vrijstellingsbesluit

geeft bovendien nadere invulling in die zin dat die gevallen zijn benoemd, waarin verwerking
van persoonsgegevens zonder meer is toegestaan.

Voor het overige is de wetstekst tamelijk globaal en is er in de uitvoering behoefte aan nadere
richting. In de praktijk is dit vormgegeven door de vele uitingen van het College Bescherming
Persoonsgegevens. Zo is er bijvoorbeeld de publicatie Beveiliging van Persoonsgegevens, die
nadere invulling geeft aan het begrip 'adequate beveiliging' dat in artikel 13 van de WBP wordt
geintroduceerd. Ook is er veel gedaan aan handreikingen voor privacy-audits. Omdat dit soort
uitingen in de praktijk sterk normatief blijkt te werken, hanteren we dit als de facto

uitgangspunten.

9.41 De jure P18

Organisaties waarborgen de persoonlijke levenssfeer (privacy)
van natuurlijke personen door te voldoen aan de eisen uit de
Wet Bescherming Persoonsgegevens en onderliggende
richtlijinen zoals door het College Bescherming
Persoonsgegevens uitgegeven.

Toelichting

Privacy is een grondrecht dat is vastgelegd in de Grondwet en in
internationale verdragen. In Nederland is privacy met name
geregeld in de Wet Bescherming Persoonsgegevens (WBP). De
WABP richt zich op de verwerking van persoonsgegevens. Het
(middels elektronische diensten) beschikbaar stellen van deze
gegevens aan interne of externe klanten wordt als een
verwerking beschouwd.

In de zin van de wet is een persoonsgegeven'*® een gegeven
betreffende een geidentificeerde of identificeerbare natuurlijk
persoon. Deze gegevens mogen in principe alleen worden
gebruikt voor het doel waarvoor ze zijn vastgelegd (doelbinding).
Persoonsgegevens zijn met een bepaald doel door individuele
organisaties verzameld. Met het uitwisselen van gegevens
tussen deze organisaties op basis van services moet het
concept van doelbinding opnieuw worden getoetst.

Uitsluitend ter zake dienende en niet bovenmatige
persoonsgegevens worden door verantwoordelijke voor
uitdrukkelijk omschreven en gerechtvaardigde doeleinden
verzameld en verstrekt en niet langer bewaard dan daarvoor
noodzakelijk is'*®.

Sectoren binnen de overheid dienen te overwegen om uit
efficiéntie overwegingen een sectorale gedragscode op te
stellen conform de richtlijnen die het CBP' hiervoor heeft
opgesteld. Dergelijke gedragscodes dienen ter goedkeuring aan
het CBP te worden voorgelegd.

Door middel van het aanstellen van een Privacy Officer wordt
invulling gegeven aan de wens voor zelfregulering op het gebied
van privacy door in de keten samenwerkende organisaties.
Invulling van deze functie kan per organisatie dan wel
sectorgewijs plaatsvinden'® .

Voor de beveiliging van persoonsgegevens wordt de CPB

45 Wet bescherming Persoonsgegevens
148 Richtlijn 2002/58/EG

et College Bescherming Persoonsgegevens, Brochure Gedragscodes, oktober 2002, CBP, www.cbpweb.nl
Voorschrift Informatiebeveiliging rijksdienst
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richtlijn Beveiliging van Persoonsgegevens gehanteerd, die
verschillende klassen van gevoeligheid van persoonsgegevens
onderkent en hieraan niveaus van beveiliging met concrete
maatregelen koppelt. Deze of equivalente maatregelen op
hetzelfde beveiligingsniveau zijn steeds vereist.

Verder dient men zich aan overige wettelijke voor de
bewerker/bewerking te houden:

e Persoonsgegevens worden door verantwoordelijke en
diens bewerker zorgvuldig verwerkt in overeenstemming
met de doeleinden waarvoor deze gegevens zijn
verkregen. Verwerking van gevoelige, in de wet
genoemde, bijzondere persoonsgegevens is verboden,
behoudens in de wet genoemde uitzonderingen'*.

e Bewerkte of afgeleide persoonsgegevens overerven de
classificatiekenmerken van de oorspronkelijke
gegevens'®.

Stel als verantwoordelijke voor de gegevenverwerking
contractuele bepalingen op ten aanzien van de bewerker(s) van
de informatie van de organisatie. De bewerker dient een
passend beveiligingsniveau gelet op de risico's van de
verwerking en de aard van de te beschermen gegevens te
garanderen. Doorgifte van persoonsgegevens aan landen buiten
de EU is niet toegestaan als daar geen vergelijkbaar
privacyregime heerst'".

9.4.2

De facto

P18

Overheidsorganisaties betrachten maximale transparantie voor
de betrokkenen wat betreft de op hen betrekking hebbende
verwerkingen van persoonsgegevens en verstrekkingen aan
derden van die persoonsgegevens.
Zij streven daarom naar inzage langs elektronische weg voor de
betrokkenen.

Toelichting

Waar persoonsgegevens worden opgeslagen en verwerkt,
hebben de betrokkenen het wettelijke recht op inzage van de
gegevens die een organisatie van hen bijhoudt. Bij fouten heeft
de betrokkene vervolgens recht op correctie en onder sommige
condities heeft de betrokkene recht op verwijdering van zijn of
haar persoonsgegevens.

Het inzagerecht (en in het verlengde hiermee correctierecht en
eventueel recht op verwijdering) wordt in de praktijk sterk beknot
door praktische drempels. Elektronische ontsluiting kan deze
situatie belangrijk verbeteren.

Overheidsorganisaties geven daarom het goede voorbeeld door
betrokkenen elektronisch inzage te bieden welke gegevens men
over betrokkene men bijhoudt en met wie men welke gegevens
deelt.

(Dit alles uiteraard behoudens de gebruikelijke wettelijke
uitzonderingen.)

149 Wet bescherming Persoonsgegevens
% UWV referentiearchitectuur
Wet bescherming Persoonsgegevens
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151

Versie 1.0

Pagina 140 van 213




9.4.3

De jure

P18

In de keten samenwerkende organisaties toetsen de
toereikendheid van de waarborgen voor de persoonlijke
levenssfeer (privacy) van natuurlijke personen

Toelichting

Ter ondersteuning zijn door verschillende organisaties richtlijnen
opgesteld waarin de eisen uit de WBP verder worden
geconcretiseerd in direct toepasbare procedures en
maatregelen. Daarnaast kan gebruik gemaakt worden van de
compliance-instrumenten die door het CBP '*2 worden
aangeboden.

9.4.4

De facto

P18

Overheidsorganisaties operationaliseren de wettelijke eisen
aangaande privacy via een managementcyclus van beleid tot en
met controle

Toelichting

Een van de problemen van bescherming van persoonsgegevens
is om goed grip te krijgen op deze materie zodat het
beheersbaar wordt. Door een expliciet beleid op te stellen op
privacygebied inclusief het benoemen van
verantwoordelijkheden op dit gebied en door plannen te
formuleren met concrete maatregelen, kan grip worden
verkregen op de materie.

Controle kan ten slotte plaats vinden door te controleren of er
uitvoering is gegeven aan de plannen. De effectiviteit van de
maatregelen kan beoordeeld worden door gerichte privacy-
audits uit te voeren.

9.4.5

De facto

P18

Overheidsorganisaties streven naar zelfregulering op het gebied
van bescherming persoonsgegevens.

Toelichting

Overheidsorganisaties geven het goede voorbeeld waar het gaat
om een pro-actieve behandeling van de privacy. Zij doen dit
daadwerkelijk door het aanstellen van Functionarissen
Gegevensbescherming of Security Officers.

Hoewel deze functies in hun aandachtsgebieden enige overlap
hebben met de beveiligingsfunctionarissen, verdient het de
aanbeveling om deze rollen niet in één persoon te verenigen.
De invalshoeken van beide gebieden zijn hiervoor namelijk te
verschillend.

9.4.6

De jure

P18

Bij controle op werknemers wordt het privacybelang van de
werknemers door de werkgever in acht genomen.

Toelichting

Om bepaalde beveiligingsdoelen te bereiken zijn organisaties
vaak genoodzaakt een zekere mate van controle op hun
werknemers uit te voeren. De werkgever dient formele afspraken
te maken met werknemers over de wijze waarop met de

192 College Bescherming Persoonsgegevens, www.cbpweb.nl
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bescherming van hun persoonsgegevens zal worden
omgegaan'*®. Controle op werknemers vindt slechts plaats op
basis van een geformaliseerde afweging tussen de doelstelling
van de controle en het privacy belang van de werknemers.

9.4.7 De facto P18

Privacy wordt zoveel mogelijk in het ontwerp van
geautomatiseerde systemen geborgd middels Privacy
Enhancing Technologies.

Toelichting

De eigenaar van een elektronische dienst dient passende
maatregelen te definiéren voor privacybescherming binnen de
betreffende service.

Door middel van de toepassing van Privacy Enhancing
Technologies (PET)'** en andere beveiligingsmaatregelen wordt
een correcte verwerking van persoonsgegevens al op
systeemniveau gewaarborgd.

PET is een verzamelbegrip voor een aantal technieken. Voor
meer informatie verwijzen we naar de publicatie van het
Ministerie van BZK 'Privacy Enhancing Technologies, Witboek
voor beslissers'.

Het gebruik van PET is al jaren beleid en het genoemde witboek
geeft diverse voorbeelden van toepassingen van PET.

9.4.8 De jure P18

Met behulp van encryptie worden bijzonder gevoelige gegevens
(in het biizonder persoonsgegevens of geheime gegevens)
onleesbaar gemaakt voor ongeautoriseerde kennisname

Toelichting

Encryptie en de mate waarin dat gebeurt, vindt plaats op basis
van uitkomsten van risicoanalyse. Tevens wordt rekening
gehouden met (inter)nationale wet- en regelgeving'®.

Sleutels worden beveiligd tegen wijziging, vernietiging en
ongeautoriseerde kennisname en apparatuur voor het
genereren, opslaan en archiveren van sleutels wordt door
middel van fysieke beveiliging beschermd. Daarbij wordt een op
algemeen aanvaarde normen, procedures en methoden
gebaseerd sleutelbeheersysteem gebruikt'.

9.5. Beheersing van de continuiteit van bedrijfsprocessen

Hiertoe hanteert de organisatie business continuity management instrumenten die ertoe dienen

dat de organisatie adequaat kan

reageren op (ernstige) verstoringen van de bedrijfsvoering.

Deze instrumenten omvatten tenminste

- de identificatie van de

relevante bedrijfsprocessen, het vastleggen van kritische

niveaus van verstoring van die bedrijfsprocessen;
- de detectie van serieuze afwijkingen van de normale bedrijfsvoering alsmede het

bepalen dat er op enig

moment sprake is van een kritische afwijking;

193 et bescherming Persoonsgegevens
154 _ . . .
Privacy Enhancing Technologies

Verantwoorde elektronische overheidsdienstverlening

196 Gode voor Informatiebeveiliging
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- de voorbereiding op kritische afwijkingen van de normale bedrijfsvoering
(noodtoestand) door hierop toegesneden planvorming, handboeken, voorzieningen,
alsmede daadwerkelijke training;

- een systematiek van evaluatie en bijstelling om te borgen dat de getroffen
voorbereidingen adequaat zijn in opzet, bestaan en werking.

Essentieel voor het begrip is dat BCM als focus heeft de (processen van de) bedrijfsvoering en
de hierdoor geleverde diensten en dus niet de nauwere focus van continuiteit van uitsluitend de
onderliggende informatievoorziening. Een tweede belangrijk verschil van insteek met de
gangbare aanpak in informatiebeveiliging is dat BCM zich vooral richt op het tijdig detecteren
van afwijkingen van de normale bedrijfsvoering en het treffen van zodanige maatregelen om de
effecten van deze afwijking te beperken en weer terug te keren naar de normale toestand van
bedrijfsvoering. Ook aspecten als crisisbeheersing, communicatie etc. spelen hierin een grote

rol.

9.5.1

Advies

P18

Organisaties richten een proces in voor de waarborging van de
continuiteit van de diensten en services die via hun
bedrijfsprocessen worden geleverd.

Toelichting

De organisaties richten gestructureerde processen in voor het
opstellen en invoeren van continuiteitsplannen, het beheer van
deze plannen, inclusief periodiek testen en bijstellen. Bij
(keten)samenwerking worden de plannen en getroffen
maatregelen op elkaar en op de ketenbehoeften afgestemd.

De continuiteit van services die aan andere organisaties of
burgers worden aangeboden is afhankelijk van de continuiteit
van de onderliggende bedrijfsprocessen.

De toenemende ketenintegratie zorgt ervoor dat deze processen
niet meer op zichzelf staan: de afhankelijkheden tussen
ketenpartners nemen toe. Discontinuiteit bij één van de partijen
in de keten heeft gevolgen voor de gehele keten. Als oorzaken
voor deze toenemende aandacht voor bedrijfscontinuiteit
kunnen worden genoemd:

e organisaties krijgen steeds vaker te maken met externe
druk die hen dwingt maatregelen te treffen om de
continuiteit van de eigen bedrijfsprocessen te
waarborgen.

e continuiteit van dienstverlening in technische en
organisatorische zin is in toenemende mate afhankelijk
worden van een complex samenstel van factoren, die
deels intern en deels extern zijn.

¢ in de media breed uitgemeten incidenten over lekken in
geautomatiseerde systemen (internet) of over mensen
die bewust of onbewust organisaties schade
berokkenen.

Organisaties richten hiervoor een managementcyclus in, waarbij
er wederom veelal een strategie/beleid valt te onderscheiden,
waarin ook een overall risicoafweging voor de organisatie wordt
gemaakt. Op dit niveau wordt ook de
crisisbeheersingsorganisatie beschreven.

Op tactisch niveau worden veelal diverse plannen uitgewerkt.
Een uitwijkplan, een communicatieplan et cetera.
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Op operationeel niveau tenslotte worden concrete maatregelen
benoemd en uitgevoerd. Ook wordt het proces ter detectie en
behandeling van afwijkende bedrijfsvoeringssituaties uitgevoerd.

Essentieel is dat mensen hun plaats en rol in de noodstituatie
kennen. Praktische checklists, contactgegevens en veel oefenen
zijn dan belangrijke elementen om het allemaal in praktijk ook te
laten werken.

9.6. Governance in de samenwerking: ketengovernance

Bij intensive vormen van samenwerken in ketens of netwerken, is het belangrijk dat de
beveiliging van de samenwerkende organisaties (of organisatiedelen) vergelijkbaar is.
Voorkomen moet worden dat de ene schakel in de keten veel zwakker is dan de andere
schakel. De sterkte van (bijvoorbeeld) de beveiliging in de verschillende schakels dient dus
ongeveer gelijk te zijn, maar ook moeten de maatregelen in werking bij elkaar passen. Dit is
onderdeel van ketengovernance. Onder ketengovernance wordt verstaan: het waarborgen dat
de wijze van sturen, beheersen en toezicht houden in een keten, alsmede het daarover op een
open wijze communiceren en verantwoording afleggen ten behoeve van belanghebbenden,
gebeurt in onderlinge samenhang, gericht op een efficiénte en effectieve realisatie van
doelstellingen en (bij overheidsorganisaties) in lijn met de bestuurlijke visie.

In paragraaf 3.1 zijn reeds de nodige woorden gewijd aan de governance van de e-overheid.
Op het niveau van de sector, of keten / samenwerkingsverband kan ook reeds sprake zijn van
gezamenlijke governance. Het nut om deze governance voor informatiebeveiliging, privacy en
continuiteit van de bedrijfsvoering op keten/samenwerkingsverband niveau in te vullen, is
gelegen in het feit dat er minder energie hoeft te worden gestoken om elkaar te overtuigen dat
de gerealiseerde informatiebeveiliging / privacy / continuiteit van bedrijfsvoering binnen de
afgesproken bandbreedte valt en de percipieerde risico's van de ketenpartners afdoende
beperkt. Een tweede vorm van baten is dat het effect van de zwakste schakel wordt vermeden.
Deze twee vormen van baten moeten gezamenlijk uiteraard groter zijn dan de kosten voor het
inrichten en uitvoeren van ketengovernance zelf.

Ketenpartijen maken in het kader van ketengovernance daarom afspraken over de te realiseren
informatiebeveiliging / privacy / continuiteit van de bedrijfsvoering. Verantwoording over de
(mate van) nakoming van deze afspraken is tenslotte een onlosmakelijk element van keten-
governance.

Ketenpartijen moeten zich verantwoorden over de toereikendheid van het stelsel van B&P
maatregelen ten opzichten van de gemaakte afspraken. Deze verantwoording wordt getoetst
door een onafhankelijke deskundige.

9.6.1 e-overheids P18 | Convergentie van informatiebeveiliging, privacy en continuiteit

principe van de bedrijfsvoering tussen (in ketens of netwerken)

samenwerkende organisaties moet het gevaar van “de zwakste
schakel” voorkomen.

Toelichting Bij samenwerking in ketens of netwerken verrichten organisaties
voor elkaar diensten en geven zij gegevens aan elkaar door.
Niettemin regelen organisaties meestal zelf hun
informatiebeveiliging en privacybescherming.
Er dreigt dus een situatie van:
e Verschillende percepties van risico
e Verschillende soorten maatregelen, die mogelijkerwijs
niet goed op elkaar passen, bijvoorbeeld bij het
doorgegeven van gegevens in ketens
Waardoor gemakkelijk zwakke schakels in de ketting i.c. keten
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kunnen ontstaan.

Om dit te voorkomen is convergentie van eisen, normen en
oplossingen voor informatiebeveiliging en privacybescherming.

Convergentie van eisen is er op gericht om te zorgen dat alle
samenwerkende partijen een gelijke risicoperceptie hebben,
tenminste voor die zaken die op ketenniveau spelen.

Normen leiden tot een wezenlijke concretisering van de gestelde
eisen.
Er kan een hiérarchie worden onderkend van:

e Wet- en regelgeving

e Normen aangaande de governance, bijvoorbeeld het
gebruik van COBIT

e Normen op het niveau van ‘control objectives’,
doelstellingen aangaande concreet te beheersen
elementen in het IB landschap. De bekende Code voor
Informatiebeveiliging, ISO 17799 en haar opvolgers en
soms sectorspecifieke afleidingen, vallen in deze
categorie.

e Technische standaarden en best practices met een
normatief karakter. In deze categorie vallen veel
publicaties van NIST"’ en in Nederland onder meer het
Platform InformatiebeveiIiging158.

Convergentie van oplossingen is bovendien gewenst als de
implementatie van maatregelen in de verschillende organisaties
‘op elkaar moet aansluiten’ omwille van de effectiviteit en/of
efficiency.

Op die gebieden kunnen oplossingen in gezamenlijk overleg tot
stand komen, op basis van de aanwezige of voorgestelde
stelsels van maatregelen van de individuele partijen (bottom/up),
of op basis van een reeds op voorhand onderkend gebied waar
organisatieoverstijgende samenhang van groot belang is (top-
down).

De verantwoordelijke voor de ketenbesturing kan bij al deze
vormen van convergentie een initiérende, codrdinerende en
toezichthoudende rol spelen.

9.6.2

e-overheids
principe

P18

Samenwerkende partijen leggen verantwoording af waarin zij de
relatie leggen tussen de door hen getroffen maatregelen en de
gemaakte keten / netwerkafspraken.

Toelichting

Samenwerkende organisaties moeten de opzet, het bestaan en
de werking van maatregelen in de gehele keten ten behoeve van
de betrouwbaarheid en voortdurende beschikbaarheid van de
elektronische gegevensuitwisseling en de naleving van wet- en
regelgeving aan kunnen tonen en zorgen dat deze maatregelen
controleerbaar zijn.

157 _,. .
Zie www.nist.org
158 _,. . . e
Zie: www.platforminformatiebeveiliging.nl
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Verantwoording over de (mate van) nakoming van
(keten)afspraken is een onlosmakelijk element van
ketengovernance. De partijen moeten zich verantwoorden over
de toereikendheid van het stelsel van maatregelen ten opzichte
van de gemaakte afspraken.

NB In geval van uitbesteding aan een andere ketenorganisatie
of een commerciéle serviceprovider blijft de uitbestedende
organisatie uiteraard eindverantwoordelijk voor de service of
dienst.

9.6.3

e-overheids
principe

P18

Toezicht wordt uitgeoefend met behulp van audits door een
onafthankelijke deskundige. De relevante auditresultaten worden
beschikbaar gesteld aan de partners in de samenwerking.

Toelichting

Om ketenpartners en overige belanghebbenden additionele
zekerheid te bieden ten aanzien van de opzet, het bestaan en
de werking van stelsels van maatregelen (op het gebied van
informatiebeveiliging, privacy en continuiteit van de
bedrijfsvoering) binnen een organisatie, kan deze organisatie
een onafhankelijke deskundige vragen hierover een oordeel te
geven. Het hoefte hier overigens geen externe deskundige te
betreffen, mits de onafhankelijkheid van het management van de
eigen organisatie adequaat is geborgd.

Bij uitbesteding is het voor een effectieve controle essentieel dat
in alle uitbestedingscontracten het recht om audits uit te (laten)
voeren is opgenomen'>® '¢°.

9.6.4

e-overheids
principe

P18

Op basis van monitoring geeft elke ketenorganisatie zekerheid
over de naleving van de ketenafspraken.

Toelichting

Er is bepaald welke gegevens voor monitoring moeten worden
verzameld, welke managementrapportages worden gemaakt,
dat tijdig de juiste acties worden ondernomen. Onderdeel van
deze rapportages zijn beveiligingsincidenten. De organisatie
trekt lering uit de resultaten van monitoring en treft zonodig
additionele maatregelen'®' "¢,

De leiding van de organisatie geeft jaarlijks een "in control
statement" af. Deze "in control statement" kan in opdracht van
de leiding van de organisatie voorzien zijn van een verklaring
van een onafhankelijke deskundige'®® 6 1¢°

Op grond hiervan kunnen de in de keten samenwerkende
organisaties en hun (commerciéle) serviceproviders aan elkaar

199 Ketengovernance: startpunt voor keteninrichting en ketenauditing
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een redelijke zekerheid verschaffen over de realisatie van hun
doelstellingen ' '®’, tenminste ten aanzien van:
e Effectiviteit en efficiéntie van de uitvoering van
activiteiten;
e Regeling van bevoegdheden en bewaring van waarden;
e Betrouwbaarheid van de administratie en getrouwheid
van de financiéle rapportages;
e Naleving van wet- en regelgeving.

Het uitoefenen van toezicht op de bedrijfsvoering kan belegd
worden bij de verantwoordelijke voor de ketensamenwerking als
vertegenwoordiger van de belanghebbende van alle andere in
de keten samenwerkende organisaties'®®.

9.7. Betrouwbare en uniforme wijze van zaken doen met de overheid

9.71

De jure

P18

Gebruik elektronische handtekeningen bij hoge eisen aan de
onweerlegbaarheid van een bericht of transactie.

Toelichting

Om geschillen over transacties te voorkomen maken
organisaties afspraken over de wijze waarop de
onweerlegbaarheid en integriteit van de inhoud van berichten
en/of transacties wordt gewaarborgd'®®'"°.

Waar het dienstverlening aan burger of bedrijf betreft, maakt de
organisatie duidelijk aan de betreffende doelgroep welke mate
van zekerheid wordt geboden en met beveiligingsmaatregelen
de doelgroep te maken krijgt.

Waar mogelijk maken e-overheidsorganisaties voor de
beveiliging van berichten en transacties gebruik van de
faciliteiten die hierdoor DigiD en PKloverheid worden geboden.

9.7.2

De facto

P18

Tenminste bij transacties die een verplichting vormen voor een
burger of bedrijf/instelling, zal de e-overheidsorganisatie kwijting
geven van het afgerond hebben van een transactie / wezenlijke

processtap.

Toelichting

Middels transactiecode en dergelijke is het mogelijk om de klant
van de dienst enerzijds terugkoppeling te geven over het
geslaagd zijn van de transactie / processtap. Anderzijds dient
zo'n transactiecode als een praktisch bewijs dat die transactie /
processtap inderdaad is voltooid, mocht hierover een dispuut
ontstaan.

9.7.3

De facto
Standaard

P18

E-overheidsorganisaties spreken standaarden af voor beveiligde
onderlinge communicatie op in ieder geval berichtenniveau en

186 Gontrol Objectives for Information and related Technology
Ketengovernance: startpunt voor keteninrichting en ketenauditing
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fransportniveau.

Toelichting

Voor beveiliging van zowel berichten als transportdiensten, is
het gebruik van de diensten die PKloverheid hiervoor biedt, van
groot belang. Naast authenticatie, vertrouwelijkheid en
elektronische handtekeningen op basis van persoonlijke
smartcards, biedt PKloverheid ook de mogelijkheid voor onder
meer veilige webcommunicatie (SSL). Ook kunnen
PKloverheidscertificaten worden ingezet voor veilige
communicatie tussen services en servers.

9.7.4 De facto

P18

E-overheidsorganisaties beveiligen de toegang tot hun diensten
middels generieke authenticatie diensten op basis van DigiD
en/of PKloverheid.

Toelichting

Voor authenticatie wordt in beginsel DigiD gehanteerd,
mogelijkerwijs in combinatie met PKloverheid waar de eisen
zeer hoog zijn.

Voor de externe dienstverlening is het gewenst om die klanten te
kennen tot op het niveau van natuurlijke persoon. DigiD biedt
hiervoor een generiek inzetbaar mechanisme, dat geprefereerd
is voor alle online diensten.

Voor offline dienstverlening is DigiD inherent minder geschikt.
Hier wordt aanbevolen gebruik te maken van de op PKI
gebaseerde elektronische handtekeningen.

9.7.5 De facto

P18

E-overheidsorganisaties faciliteren vertegenwoordigingsrelaties
in hun elektronische dienstverlening

Toelichting

Bij zowel de burger en bij bedrijven/instellingen kan er sprake
zijn van vertegenwoordigingsrelaties. Specifiek bij
bedrijven/instellingen is er, zeker voor online dienstverlening,
rekening te houden met de interne differentiatie van rollen en
rechten.

Door haar klanten de gelegenheid te geven hun
vertegenwoordigingsrelaties in de elektronische diensten te
modelleren, sluiten de elektronische diensten van de e-
overheidsorganisatie beter op de praktijk aan. Zo wordt ook
oneigenlijke doorgifte van persoonlijke authenticatiemiddelen
(zoals verstrekt door DigiD) tegengegaan.

Het verdient aanbeveling om burgers en organisaties een
eenduidige plaats en uniform interface te bieden om dergelijke
vertegenwoordigingsrelaties in te voeren en te beheren. De
vorming van een generieke e-overheidsvoorziening is een in
studie zijnde mogelijkheid.

Een mogelijke invulling is dat met behulp van deze dienst:
e organisaties hun eigen rollen en bijbehorende
autorisaties kunnen modelleren;
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e autorisaties op bestaande rollen tussen verschillende
organisaties kunnen worden ingericht;

e rollen en autorisaties voor aan burgers en bedrijven
gerichte elektronische diensten kunnen worden
gemodelleerd en vastgelegd, inclusief een verbinding
met DigiD voor authenticatie.

Suwinet '"' '"? heeft een goed voorbeeld van zo'n
autorisatiedienst, opgezet volgens een federatief model.
Gebruikers worden eenmalig geregistreerd voor het gebruik van
rollen. Applicaties zorgen er voor dat de gegevens op basis van
vaste gegevenssets aan de gebruiker ter beschikking worden
gesteld. Hiermee wordt voorkomen dat een groot aantal
gebruikers vele malen moeten worden geregistreerd bij elke
organisatie waarvan gegevens benodigd zijn.

9.7.6

De jure

P18

Elektronische diensten worden verleend op basis van een
bekende identiteit, waar het gaat om persoonlijke gegevens en
fransacties.

Toelichting

Anonieme transacties of transacties onder een pseudoniem zijn
vanuit de optiek van overheidsorganisaties niet wenselijk.
Dergelijke transacties vormen met name een probleem wanneer
de overheidsorganisatie een afbreukrisico loopt doordat de
identiteit van de tegenpartij niet bekend is. Afbreukrisico’s
kunnen zowel financieel, operationeel, juridisch, politiek als
publicitair van aard zijn'”® """,

9.7.7

e-overheids
principe

P18

De handelingen van overheidsmedewerkers (al dan niet in het
kader van een aan een burger of bedrijf te leveren dienst) zijn tot
op de persoon herleidbaar.

Toelichting

In het kader van het kunnen afleggen van verantwoording is
herleidbaarheid van handelen tot op de natuurlijke persoon in de
overheidsorganisatie een noodzaak. Hiervoor dienen passende
maatregelen in toegangsbeveiliging en logging op verschillende
plaatsen in de informatie-infrastructuur te worden getroffen.

Waar het gaat om de behandeling van persoonsgegevens geldt
dit meer dwingend.

9.8. Diensten en services

9.8.1

e-overheids
principe

P18

Om een service en de onderliggende informatie aantoonbaar
goed te beveiligen en in de tijd ook beveiligd te houden moet
elke organisatie een beveiligingscyclus voor de service inrichten.

"1 Beveiliging Suwinet 1.0, Bijlage XIV

2 Verantwoordingrichtlijn voor de edp-audit van de beveiliging Suwinet

173 Richtlijn 2

002/58/EG

E-Authenticatie voor managers
175 Verantwoorde elektronische overheidsdienstverlening
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Toelichting

Dit betekent dat maatregelen voor de service moet worden
ontworpen, geimplementeerd, gecontroleerd en eventueel
worden bijgesteld. Hierbij moet aandacht zijn besteed aan de
kwetsbaarheid van bedrijfsmiddelen voor ongewenst
gebeurtenissen, zoals verlies, verminking, ongeautoriseerd
raadplegen, transport en wijzigen en misbruik van gegevens, het
vaststellen van het niveau van de risico’s, het acceptabele
restrisico en de toereikendheid van verzekeringen ter dekking
van het financiéle risico ' 77 178,

9.8.2 e-overheids
principe

P18

De beschikbaarheid van de service is door de eigenaar
gedefinieerd en geborgd

Toelichting

In overleg met ketenpartners definieert de eigenaar van de
elektronische service eisen van beschikbaarheid bij ernstige
verstoringen ' "® in termen van gemiddelde beschikbaarheid
alsmede maximale uitvalsduur (Recovery Time Obijective, RTO)
en maximaal gegevensverlies (Recovery Point Objective, RPO).

ledere overheidsorganisatie zal de beschikbaarheid van de
elektronische diensten die hij aanbiedt regelmatig testen binnen
de gehele keten. Hierbij dient met name aandacht te worden
besteed aan:

e tijdige communicatie over de ernstige verstoring en
ontwikkelingen hieromtrent tussen alle partijen binnen
de gehele keten;

e afstemmen calamiteitenplannen en de onderliggende
processen, procedures en technologie;

e uniforme externe communicatie

9.8.3 e-overheids
principe

P18

Ketenorganisaties specificeren maatregelen (op het gebied van
informatiebeveiliging, privacy en continuiteit) van bedrijfsvoering
voor specifieke diensten en services op basis van de met die
diensten en services samenhangende risico’s

Toelichting

Met betrekking tot de betrouwbaarheid van services worden, in
verhouding tot de risico’s en vereisten ten aanzien van andere
overheidsorganisaties, burgers en bedrijven, passende

technische en organisatorische maatregelen getroffen'’.

De betrouwbaarheidseisen van services wordt gedefinieerd in
termen van de beschikbaarheid, integriteit en
vertrouwelijkheid'® '8

Voor eisen aangaande de privacy en continuiteit van
bedrijfsvoering zijn er nog geen algemeen geaccepteerde
performance indicators waar men afspraken over kan maken.

7% Handboek A&K analyse
17

Code voor informatiebeveiliging

17

Code voor Informatiebeveiliging

'81 Richtlijn 2002/58/EG

” Control Objectives for Information and related Technology

® Control Objectives for Information and related Technology

Voorschrift Informatiebeveiliging rijksdienst
183 Control Objectives for Information and related Technology
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9.8.4 De jure P18 De service voldoet aan wet- en regelgeving en contractuele
verplichtingen

Toelichting Ter voorkoming van straf- en civielrechtelijke procedures en
boetes van autoriteiten is vastgesteld welke wet- en
regelgeving'® en contractuele verplichtingen van toepassing zijn
op services en ketenorganisaties'® '®. Het betreft eisen uit
hoofde van wetgeving (privacy, arbo, etc), overeenkomsten
(assurantie, opdrachtgever, leveranciers, markipartijen, etc),
overheidsvoorschriften, intellectuele eigendomsrechten (IPR),
etc.

Tevens is vastgesteld of er bij de services sprake is van
"bijzondere informatie" '®’. Deze informatie betreft
staatsgeheimen en overige bijzondere informatie waarvan
kennisname door niet gerechtigden nadelige gevolgen kan
hebben voor de belangen van de Staat, van zijn bondgenoten of
van één of meer ministeries. Criteria voor classificatie van
bijzondere informatie zijn nauwkeurig omschreven in het VIR-bi.
Er worden nadere eisen gesteld op het viak van exclusiviteit
indien er risico's zijn die dat rechtvaardigen. Verder is er
aanvullende organisatie rond bijzondere informatie (o.a.
instelling BVA-functie).

9.8.5 e-overheids P18 | Middels (publiekelijke) voorlichting worden ook klanten van de
principe diensten bewust gemaakt van de risico's en de noodzaak van
beveiligingsmaatregelen788 189

Toelichting De beveiligingseigenschappen van een dienst zoals de
specifieke aan de dienst verbonden risico’s en de door de klant
te nemen maatregelen worden bij de dienst bekend gemaakt,
direct gekoppeld aan verstrekking van de dienst en door
algemene publieke voorlichting.

De eigenaar van de dienst stelt een gedragscode'® op waaruit
de klant kan afleiden hoe deze met de door hem verstrekte
gegevens omgaat, etc.

In elk geval moet de betrokkene voorafgaande aan de (eerste)
registratie op de hoogte worden gesteld van de identiteit van de
verantwoordelijke, de doeleinden en de waarborgen voor een
behoorlijke en zorgvuldige verwerking dan wel op diens verzoek
worden geinformeerd over het wettelijke voorschrift dat tot
vastlegging of verstrekking van de hem betreffende gegevens
heeft geleid'®'. Verantwoordelijke zorgt er voor dat

184 Richtlijn 2002/58/EG
Code voor Informatiebeveiliging
® Control Objectives for Information and related Technology
Voorschrift Informatiebeveiliging rijksdienst - bijzondere iinformatie
188 Richtlijn 2002/58/EG
Verantwoorde elektronische overheidsdienstverlening
E-werken, modelgedragscode elektronische informatie- en communicatiemiddelen
! Wet bescherming Persoonsgegevens

18

19
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persoonsgegevens juist en nauwkeurig zijn en verstrekt op
verzoek van de betrokkene informatie over de hem betreffende
gegevens.

Betrokkene heeft wettelijke rechten op inzage, verbetering,
aanvulling, verwijdering of afscherming van de hem betreffende
persoonsgegevens'®.

9.8.6 Advies P18 | Let op de beveiliging, privacybescherming en continuiteit van de
bedrijfsvoering bij ingekochte diensten
Toelichting Eisen zijn opgenomen in contracten met derden. Voor de

ingekochte dienst zijn de criteria en het kwaliteitsniveau bepaald.
Contractueel is vastgelegd welke informatie over de realisatie
van die criteria en het niveau wordt verstrekt en de wijze waarop
zekerheid wordt verkregen over de werking van de
onderliggende maatregelen.

Er is een verbetermechanisme tussen contractpartijen
afgesproken en er wordt vastgesteld dat dit mechanisme
functioneert'® 9 1%

192 .
Wet bescherming Persoonsgegevens

193 . o
Code voor Informatiebeveiliging
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10. Auteurs

De NORA is tot stand gekomen met bijdragen van de volgende personen:
e Michel Bouten, Manager Programma Architectuur elektronische overheid (ICTU)

Guido Bayens, Lead architect NORA (Novius)

Birgitte van Starrenburg, architect (Capgemini)

Paul Oude Luttighuis, architect (TNO)

Hans Ténissen, architect (Van de Geijn Partners)

Peter Holierhoek, architect (IBAS / Ordina)

René van den Assem, architect (VKA)

Peter Scheffel, architect (VKA)

Bram Gaakeer, architect (LogicaCMG)

Hans Baten, architect (Capgemini)

De NORA had niet op deze wijze vorm kunnen krijgen zonder inbreng van vele architecten van
uiteenlopende programma’s die in het kader van de e-overheid worden uitgevoerd. Een aantal
van hen dient hier met name genoemd te worden:
e Emiel van der Maas, programma Stroomlijning Basisgegevens, ICTU.
Adrie Spruit, EGEM, e-Provincies
Ruud Groenendijk , EGEM
Mark van den Broek EGEM
Peter Waters, Advies@overheid
Pim van der Eijk ePV, Bouwstenen

Tenslotte dient vermeld te worden dat de NORA niet tot stand was gekomen indien niet
tientallen architecten en experts van overheidsorganisaties, ICT-bedrijven, adviesbureaus en
wetenschappelijke instellingen bereid waren geweest aanvullingen en commentaar te leveren
op eerdere versies.
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11. Bijlagen
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A Migreren met behulp van de NORA

Het bouwen van de e-overheid is een traject dat jaren in beslag neemt. Niet alles kan tegelijk.
Budgetten zijn beperkt. De risico’s van te veel ineens zijn te groot. Daarom moeten er keuzes
gemaakt worden voor de invoering van de verschillende onderdelen van de e-overheid. In dit
hoofdstuk wordt stilgestaan bij de vraag hoe omgegaan kan worden met de spanning tussen de
huidige situatie en de gewenste situatie. Ook met de spanning tussen het grote aantal projecten
dat wordt uitgevoerd en het verandervermogen van veel overheidsorganisaties.

In tegenstelling tot wat wel eens wordt beweerd, is er geen tegenstelling tussen ‘werken onder
architectuur’ en het zetten van kleine stapjes, op weg naar een mooie toekomst. Principes die in
de NORA worden gepresenteerd, zijn dan ook voor een belangrijk deel op korte termijn en
binnen beperkte plateaus toepasbaar. Maar ze helpen wel mee om ook op langere termijn een
goede, samenhangende informatiehuishouding tot stand te brengen. Er is dus geen
tegenstelling tussen iets als “op korte termijn moeten we het wel praktisch houden” en
“architectuur geeft invulling aan de langere termijn”. Dit is een onjuiste tegenstelling. Het gaat
om het nemen van de juiste kleine stapjes. Maar elk stapje moet wel leiden naar het gewenste
doel. De kleine stapjes moeten beschouwd kunnen worden als passend binnen het grotere
geheel.

In deze versie van de NORA wordt hier en daar aangegeven welke migratiestappen mogelijk
zijn om een bepaalde voorziening te kunnen realiseren. Neem als voorbeeld de beschrijving
van de servicebus. Daarbij wordt meteen helder aangegeven dat een dergelijke voorziening van
basaal naar zeer uitgebreid kan worden ontwikkeld, via werkzame tussenstappen. Ook bij
andere voorzieningen zijn dergelijke plateaumogelijkheden aangegeven.

Veel generieke componenten die in het kader van de e-overheid ontwikkeld worden, kennen
ook de mogelijkheid van een plateaugewijze invoering. Neem bijvoorbeeld DigiD: de invoering
van DigiD-basis kan gezien worden als een eerste plateau. Zodra een organisatie er aan toe is,
kan hier een tweede voorziening aan toegevoegd worden: DigiD-midden, waarbij gebruik
gemaakt wordt van SMS-berichten als extra beveiligingsvoorziening. Nog weer later kan —
indien gewenst — het hoogste niveau ontwikkeld worden op basis van PKI. Zo ook de
ontwikkeling van e-formulieren: Er is voorzien in allerlei tussenstappen bij de invoering van e-
formulieren, van zeer basaal tot bijzonder hoog ontwikkelt. Het is aan de overheidsorganisatie
zelf om te bepalen in welk tempo de verschillende plateaus worden doorlopen. Zij kunnen dus
goed rekening houden met de eigen prioriteitstelling, budget, menskracht en knowhow.

Ook op deze wijze kan een goede architectuurfunctie helpen om de migratie op een beheerste
wijze te plannen en uit te voeren.

A.1 Positiebepaling

Veel overheidsorganisaties zijn al bezig met het verbeteren van de dienstverlening aan burgers
en bedrijven en het vergroten van de toegankelijkheid. Er is een grote diversiteit in de mate
waarin men al gevorderd is op het pad naar de e-overheid. Sommigen zijn al een flink eind op
weg als het gaat om de realisatie van de doelstellingen van de e-overheid. Anderen zijn nog
niet zo ver. Om meer inzicht te krijgen in waar je nu staat als organisatie kan een
positiebepaling uitgevoerd worden.

Een positiebepaling is op de volgende aspecten aan te raden:
e Organisatie
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e |T-Governance
e e-overheid

Organisatie
Doel van een positiebepaling is het verkrijgen van inzicht in wat de sterke en verbeterpunten

zijn. Vragen zoals: Waar staan we nu? Wat kunnen anker punten zijn vanwaar een groei naar
de e-overheid mogelijk is? Wat moeten we nog regelen om een bepaalde stap te kunnen
maken? De ervaring leert dat een procesgeoriénteerde organisatie een belangrijke voorwaarde
voor het succesvol aan de gang gaan met service georiénteerd werken. Processen zijn
inzichtelijk en men werkt conform de beschreven processen, organisatieonderdelen werken
samen in de procesketen, men is meer organisatiegericht dan afdelingsgericht.
Kwaliteitsmanagement is ingebed in de organisatie en faciliteert de verdere groei.

Er zijn diverse instrumenten om een positiebepaling uit te kunnen voeren. Een voorbeeld is de
zelfevaluatie volgens het INK model'®, een bekend managementmodel voor verhoging van de
kwaliteit van de bedrijfsvoering. Door het programma EGEM zijn op basis hiervan de INK-
Architectuurgidsen opgesteld, waarmee een relatie kan worden gelegd tussen de kwaliteit van
de (gemeente)organisatie en architectuur'®’

IT-Governance

IT-Governance zorgt voor een beheersing van informatievoorziening op strategisch, tactisch en
operationeel niveau. Een goede governance betekent dat de instrumenten aanwezig zijn om
een beheerste groei naar de e-overheid mogelijk te maken'®®. Voor IT-Governance zijn vele
modellen en raamwerken beschikbaar. Eén ervan is CoBIT. CoBIT '*is een raamwerk voor het
besturen van IT en de controle hierop en bevat tools dat het management in staat stelt om een
brug te slaan tussen business risico's, technische issues en controlevereisten. Van belang voor
de migratie naar de e-overheid is dat er een helder beeld is van de huidige stand van zaken
mbt de informatievoorziening (aspecten bedrijf, informatie, informatiesystemen, technische
infrastructuur, beheer en beveiliging).

E-overheid

Zoals gezegd zijn vele overheidsorganisaties al bezig met een betere dienstverlening, het
vergroten van de toegankelijkheid, een optimalisatie van de procesvoering, snellere
dienstverlening, meer transparantie. Hoe die elektronische overheid eruit moet gaan zien, en
welke principes en uitgangspunten voor de e-overheid van toepassing zijn, is in de voorgaande
hoofdstukken te lezen.

De NORA kan gehanteerd worden als ijkmiddel om te bepalen op welke aspecten en in welke
mate al tegemoet gekomen wordt aan de eisen van de e-overheid. De principes uit de NORA
kunnen gebruikt worden als toetssteen.

De resultaten van de positiebepaling is input voor het opstellen van een strategie om van de
huidige naar de toekomstige situatie te komen: de stip op de horizon. De migratiestrategie moet
aansluiten bij de huidige plannen, strategische (meer) jarenplannen en het informatieplan.

198 bt //www.ink.nl/public/
o7 Zie verder: http://www.egem.nl/kennisbank/organisatieinrichting/organisatie/inkarchitectuurgidsen?searchterm=ink

198 Zie ook: http://www.itgi.org/
http://www.isaca.org/
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A.2 Informatieplanning

Een informatieplan zou moeten voortvloeien uit algemene strategische jaarplannen en
meerjarenplannen van overheidsorganisaties. In deze plannen staan de belangrijke
doelstellingen van de overheidsorganisatie, veelal ingegeven vanuit politieke prioriteiten. Het
strategisch plan geeft aan welke doelen moeten worden gerealiseerd en welke maatregelen
daarvoor zullen worden getroffen. Ook worden vaak projecten aangekondigd, gericht op het tot
stand brengen van noodzakelijke veranderingen. In een moderne overheidsorganisatie zal dit
altijd gevolgen hebben voor de informatiehuishouding van de organisatie. Ook de
informatiehuishouding verandert voortdurend, niet alleen vanwege politieke prioriteiten, maar
ook door de beschikbaarheid van nieuwe technologie en het normale streven naar optimalisatie
van de bedrijfsinrichting.

Een informatieplan kan dus gezien worden als een bijzonder hoofdstuk in het strategisch plan
of in het meerjarenplan. In het informatieplan wordt onder meer aangegeven welke
moderniseringen in de planperiode zullen worden doorgevoerd en welke nieuwe componenten
aan de bestaande zullen worden toegevoegd>". Daarbij kunnen overheidsorganisaties in
toenemende mate gebruik maken van algemene voorzieningen of generieke componenten die
voor de e-overheid zijn ontwikkeld. Een goed voorbeeld is DigiD: Organisaties die ten behoeve
van hun website een authenticatievoorziening nodig hebben, kunnen dit eenvoudig verkrijgen
door gebruik te maken van de centraal ontwikkelde DigiD-basisvoorziening.

Inmiddels zijn veel generieke componenten ontwikkeld of nog in ontwikkeling.
Overheidsorganisaties dus uit steeds meer generieke componenten van de e-overheid kiezen.
Zij bepalen zelf in welke volgorde en in welk tempo deze generieke componenten in de eigen
informatiehuishouding zullen worden opgenomen. Zelf ontwikkelen wordt relatief minder van
belang. Goed aansluiten op gemeenschappelijk ontwikkelde voorzieningen des te meer.

In het informatieplan worden dus de te realiseren vernieuwingen en aanvulling genoemd voor
de komende planperiode.

A.3 Plateaugewijze ontwikkeling

Vaak is de stap van de actuele situatie naar de uiteindelijk gewenste situatie te groot.
Tussenstappen zijn dan noodzakelijk. Elke tussenstap moet wel weer een werkend geheel
opleveren. EIk werkend geheel, op weg naar de gewenste eindsituatie, noemen we een
‘plateau’. Een voorbeeld.

Bij de ontwikkeling van elektronische dienstverlening is plateaugewijze ontwikkeling vaak heel
goed zichtbaar. Het begint met een website die vooral informatie biedt aan burgers en
bedrijven. Eventueel kunnen e-mail verzonden worden naar de organisatie. Een volgende stap
is de mogelijkheid om in plaats van e-mail elektronische formulieren in te vullen. Deze
formulieren kunnen de vervanging zijn van papier. De afhandeling ervan kan echter nog steeds
gelijk zijn aan de afhandeling van de schriftelijke formulieren. Ook dit levert een werkbare
tussenstap op; een plateau. Weer een stap verder zou kunnen zijn dat de elektronische
formulieren gedeeltelijk van tevoren zijn ingevuld. De klant hoeft de ingevulde gegevens alleen
maar de verifiéren en voegt zelf ontbrekende informatie toe. Betere service, sneller klaar. Het
volgende plateau. Tenslotte zou door het verder invullen van het elektronische formulier de
gevraagde dienst ook daadwerkelijk geleverd kunnen worden. Bij voorbeeld de
geautomatiseerde verwerking van een verhuisbericht.

200 . . . - ) .

Daarom zou men ook kunnen spreken over een ‘businessinformatieplan’. Zie voor een aanpak hiervan bijvoorbeeld:
Marc Beijen, Eric Broos, Etienne Lucas: Strategische inzet van ICT, een leidraad voor business-informatiemanagement,
Samsom, Deventer, 2001.
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Veel overheidsorganisaties kunnen een dergelijke uitbouw van de elektronische dienstverlening
alleen maar via dit type tussenstappen of plateaus doen. Alles in één keer is voor de meeste
organisaties onhaalbaar.

In Figuur 40 is aangegeven hoe informatieplanning en plateaugewijze ontwikkeling met elkaar
gecombineerd kunnen worden tot een beheersbaar ontwikkeltraject.

Componenten A

e-overheid
Plateau 4
Plateau 3
Plateau 2
Plateau 1 .
2006 2007 2008 2009
Informatieplanning

Figuur 40 Migreren onder architectuur

Bij een plateau gewijze ontwikkeling worden soms tijdelijke oplossingen toegepast. Dit kan
bijvoorbeeld een snel te ontwikkelen applicatie zijn, die relatief functiearm is en daardoor
goedkoop te ontwikkelen. Een ander voorbeeld is de tijdelijke inzet van gespecialiseerde
medewerkers om een deel van het bedrijfsproces uit te voeren, in afwachting van een
geautomatiseerde procesafhandeling. Een laatste voorbeeld betreft het mid office concept
binnen vooral gemeenten. Toepassing van het mid office concept helpt gemeenten de overstap
te maken van functioneel georiénteerde back en front offices, naar een multichannel en
klantgerichte dienstverlening. Op langere termijn zal het onderscheid tussen mid office en back
office weer verdwijnen en is er een goed geoutilleerde koppeling tussen front office en de rest
van de organisatie tot stand gekomen.*'

201 http://www.egem.nl/projecten/voorhoedegemeenten/deelprojecten/midoffice
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A.4 Een beheersbare projectenportfolio

Binnen elke organisatie worden meerdere projecten uitgevoerd. Het is zaak de omvang van de
projectenportfolio binnen de hanteerbare perken te houden en de onderlinge samenhang goed
te bewaken. Een systematisch projectportfoliomanagement kan hierbij van grote waarde zijn.
Door de projectenportfolio vanuit één codrdinatiemechanisme te sturen, kunnen knelpunten in
de uitvoering van afzonderlijke projecten worden voorkomen. Door de toenemende
verwevenheid van processen en systemen is een centrale codrdinatie meer dan ooit
noodzakelijk. “ledere directeur voor zich” werkt niet langer. Denk alleen maar aan
gemeenschappelijke voorzieningen als de website, het intranet, het elektronisch archief,
beveiligingsmaatregelen en dergelijke en het zal duidelijk zijn dat automatisering per afdeling
niet langer mogelijk is. Samenwerking, codrdinatie en een goed architecturaal totaalontwerp
(enterprise architectuur) zijn noodzakelijk om de projectenportfolio op een samenhangende
wijze te kunnen managen. Dit is ook weer van belang om de verschillende stappen in zowel de
tijd (informatieplan) als in functionaliteit (plateaus) goed op elkaar te kunnen afstemmen.

A.5 Periodiek herijken

In de loop van de tijd zullen politieke ontwikkelingen, managementvraagstukken of operationele
problemen herziening van prioriteiten nodig maken. Organisatie binnen de overheid kennen
vaak een grote dynamiek in hun omgeving. Prioriteiten van vorig jaar, hebben dit jaar
plaatsgemaakt voor nieuwe. Daarom is het goed ook periodiek de lopende en voorgenomen
activiteiten te herijken en opnieuw te bezien of de oorspronkelijk geplande ontwerp, realisatie
van (onderdelen van) het plateau en invoering van plateaus ongewijzigd moet doorgaan of dat
het beter wijzigingen aan te brengen in de totale projectenportfolio en het uitroltempo van
nieuwe of te vernieuwen onderdelen. Ook deze periodieke herijking maakt deel uit van een
beheerste ontwikkeling van de e-overheid.

A.6 Flexibiliteit: Parametriseerbare oplossingen

Bij de keuze van toe te passen oplossingen, dient flexibiliteit voorop te staan. Flexibiliteit in de
procesinrichting en in de vormgeving van informatiesystemen. Ontwikkel oplossingen wel
robuust, maar zorg er voor dat aanpassingen relatief eenvoudig zijn door te voeren.
Verandering is een constante geworden. Eisen van vandaag worden morgen ten minste
aangevuld met nieuwe, zo niet vervangen door nieuwe. In vergelijking met de industrie: Vroeger
kon een robot één specifieke activiteit. Nu zijn robots flexibel instelbaar en kunnen dus vele
werkzaamheden uitvoeren. Zo moeten we ook aankijken tegen de bedrijfsinrichting van
overheidsorganisaties. Services en processen moeten eenvoudig aan te passen zijn.
Applicaties moeten instelbaar zijn, zodat nieuwe services en processtappen of nieuwe
gebruikerswensen met dezelfde applicatie kunnen worden ondersteund. Zonder dat er weer
een ploeg automatiseerders bij gehaald moet worden om de nieuwe applicatie te bouwen of
een ingrijpende release te ontwikkelen.

Hierbij kan ook nog gewezen worden op de keuze voor de service gerichte architectuur
benadering: Services zijn van groot belang om te komen tot flexibiliteit. Services helpen om de
complexiteit van organisaties en applicaties te verkleinen. Onderdelen worden vervangbaar,
zonder ingrijpende aanpassingen van zeer omvangrijke applicaties of processen. Nieuwe
combinaties van gegevensuitwisseling of services zijn snel te ontwikkelen. Doorlooptijden
worden korter. Nieuwe wensen kunnen sneller worden gerealiseerd: Flexibiliteit!
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B Service- en berichtenbussen

B.1 Inleiding

Service- en berichtenbussen

Service- en berichtenbussen zijn een essentieel onderdeel bij de afhandeling van service- en
berichtenverkeer. Bussen bieden meer of minder intelligente koppelfuncties. Zij zijn daarmee de
verbindende logische schakel tussen bouwstenen in een gegevens-, proces- of servicegerichte
architectuur.

Figuur 41 Communicatie via een bus.

Bij een bus vormen de aangesloten bouwstenen een gemeenschap. De bus is de
communicatieruggengraat van de gemeenschap. Wie zich aansluit is verbonden met alle
andere aangesloten bouwstenen. Veel aansluitkosten zijn daarmee eenmalig en hoeven niet
voor elke nieuwe communicatiepartner opnieuw te worden gemaakt.

bus
N e T ree Z

Figuur 42 De bus als gemeenschap.

Functies

Deze bijlage biedt een overzicht van koppelfuncties die door een bus geleverd kunnen worden.
Daarbij bestaan arme en rijke varianten, met een breed spectrum daartussen. Rijke bussen
bieden veel koppelfuncties, zodat de aangesloten bouwstenen ze niet zelf hoeven uit te voeren.
Daarmee worden de bouwstenen onderling onafhankelijker en de aansluitdrempel lager. Wel
wordt de afhankelijkheid van de bus groter. In armere varianten worden nog veel koppelfuncties
door de bouwstenen uitgevoerd en liggen de voor- en nadelen omgekeerd.

Belangrijk is dat de functies in een bus met alle recht zelf ook services genoemd mogen
worden. In de NORA reserveren we dat woord echter voor de services die over de bus
afgehandeld worden, niet door de bus zelf worden geleverd.

We verdelen de mogelijke functies van een bus in drie groepen. Elke bus steunt op functies
voor berichtenverkeer. In rijkere varianten kent een bus ook servicefuncties. Ten slotte kennen
de meeste bussen een aantal basisfuncties. Een bus met alleen berichten- en basisfuncties
noemen we een berichtenbus. Een bus met ook servicefuncties noemen we een servicebus.
De bouwstenen en de bus zijn verbonden via een netwerk. De bus is dus geen netwerk, maar
ligt daarbovenop. Het netwerk regelt het pure transport.

Alle functies in de bus zijn inhoudelijk neutraal, dat wil zeggen, zij bepalen op geen enkele
manier zelf de service-, proces- of informatie-inhoud van de bouwstenen.
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Figuur 43 Drie groepen functies in een bus.

B.2 Berichtenfuncties

Store & forward

Om te voorkomen dat de bouwstenen alleen kunnen communiceren als daar beide tijd voor
hebben, bieden bussen tussentijdse opslag van berichten (“in- en outboxen”), net als bij e-mail.
Ook verzorgen ze, op basis van een adressensystematiek, het transport tussen die in- en
outboxen. De adresseringssystematiek en logistiek kan complex zijn, vooral als het bericht via
tussenstappen getransporteerd wordt.

Publish/subscribe

Om te voorkomen dat de ene bouwsteen steeds moet polsen of er bij een andere bouwsteen
iets gebeurd is, bieden veel bussen functies waarmee een bouwsteen zich op een gebeurtenis
bij een andere bouwsteen kan abonneren. Elke keer dat die gebeurtenis optreedt, wordt de
abonnementhouder volgens afspraak geinformeerd.

Berichttransformatie

In het geval dat verzender en ontvanger verschillende wensen hebben ten aanzien van de
berichtstructuur, kunnen zij de bus vragen het bericht te vertalen van het verzenderformaat naar
het ontvangerformaat.

Berichtvalidatie

Vaak maken afspraken over berichtenstructuur en inhoud deel uit van de
communicatieafspraken tussen bouwstenen. De bouwstenen kunnen van de bus vragen om te
valideren of verzonden berichten conform deze afspraken zijn en, als ze dat niet zijn, het bericht
te onderscheppen. Daarbij kan het gaan om de structuur van het bericht, maar ook over de
geldigheid van de inhoud (bijvoorbeeld: weiger 30 februari als datum). Zo ontvangt de geadres-
seerde geen foute berichten.

Berichtaggregatie

De ontvanger kan de bus vragen om meerdere naar hem verzonden berichten als één bericht
door te sturen. Mochten er servicefuncties in de bus zitten, kan dit als een speciaal geval van
orkestratie worden gezien.
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B.3 Servicefuncties

Servicechoreografie

Op het moment dat de bouwstenen verder gaan dan berichtenuitwisseling, maar
serviceafspraken hebben gemaakt, kunnen ze de bus vragen om, in het verlengde van
berichtvalidatie, de correcte voortgang van de service te bewaken. Bijvoorbeeld: past het
gestuurde antwoordbericht wel bij het vraagbericht? Komt een volgend bericht wel op tijd of
moet er een rappel verstuurd worden? Dergelijke validatie is gebaseerd op een beschrijving
van de dialoog (recent vaak choreografie genoemd) tussen de bouwstenen en op service-level-
afspraken.

Servicepublicatie

Om meerdere redenen kan het handig zijn om beschikbare services te beschrijven en kenbaar
te maken via een register. Zo hoeft de aanbieder slechts eenmalig de service te beschrijven en
kan de gemeenschap makkelijk kennis nemen van het aanbod. Bovendien zijn deze ser-
vicebeschrijvingen een terugkerend element in serviceafspraken. Dit element hoeft daarmee
niet in alle afspraken gekopieerd te worden; er kan worden volstaan met een verwijzing naar
een serviceregister.

Serviceorkestratie

Als een actieve tegenhanger van de wat passievere servicechoreografie, zouden de
bouwstenen zelfs de besturing van de onderlinge dialoog bij de bus kunnen beleggen. Feitelijk
leggen de bouwstenen in zo’'n geval een gezamenlijk deel van hun werkstroombesturing
(orkestratie) bij de bus, waarbij de bus de werkstroomengine levert, maar de bouwstenen de
werkstroombeschrijving (die immers in hun afspraken staat). Zo blijft de bus zelf dus een
neutrale voorziening.

Belangrijk is om op te merken dat werkstroombesturing ook voor een ander doel in de bus
opgenomen kan zijn, namelijk om de eigen functies geordend aan te roepen (bijvoorbeeld: eerst
validatie, dan transformatie, dan ...). Natuurlijk kan dan dezelfde werkstroomengine gebruikt
worden voor zowel externe als interne orkestratie. In de beschrijving van de werkstromen
kunnen deze niveaus echter beter gescheiden blijven.

B.4 Basisfuncties

Connectoren en protocoltransformatie

Vaak is het zo dat bouwstenen verschillende netwerkprotocollen willen gebruiken. In dat geval
kan de bus deze heterogeniteit overbruggen door zelf aparte connectoren te gebruiken voor
verschillende protocollen en ze intern te vertalen.

Logging

Bussen zullen vaak het verkeer over de bus registreren, bijvoorbeeld voor reconstructie in geval
van fouten, analyses en managementinformatie en onderbouwing in geval van misverstanden
of conflicten (onherroepelijkheid).

Autorisatie

Een bus creéert een gemeenschap van bouwstenen die van elkaars services gebruik kunnen
maken. Dat wil echter niet zeggen dat elke bouwsteen onder alle omstandigheden gebruik mag
maken van alle in de gemeenschap beschikbare services. Dat vraagt om een autorisatiefunctie
die onterechte aanspraken op serviceverlening afvangt. Het is mogelijk dat de bus autorisatie-
functies biedt.

Beveiliging en privacy

Bussen zijn generieke voorzieningen voor elektronisch verkeer. Dergelijk verkeer is vaak
beveiligings- en privacygevoelig, zowel de uitwisseling als de logging. Bussen hebben
passende voorzieningen nodig op dit terrein.
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B.5 Tot slot

Registers
Alle berichten- en servicefuncties, behalve store & forward en servicepublicatie, vragen erom

dat de bus toegang heeft tot (zekere aspecten van) de afspraken tussen de bouwstenen. De
bus fungeert dan als een generieke “engine”, die zich laat sturen door die afspraken. Deze
afspraken moet de bus kunnen vinden in afsprakenregisters. Veelal bestaan voor er open stan-
daarden, zowel voor het beschrijven van die aspecten, alsook voor de toegang tot deze
registers (zoals UDDI).
Natuurlijk zou de bus gebruik kunnen maken van een apart register voor elke functie die het
vervult, maar het ligt voor de hand om de nodige registers logisch gezien te combineren tot
twee soorten:

e serviceregisters, met het aanbod

e afsprakenregisters, met de service- en service-level-afspraken.

Flexibiliteit
Een bus is een flexibel, logisch concept. Deze flexibiliteit toont zich op vele manieren.

e Een bus is geen monoliet. Niet alle functies in eenzelfde bus hoeven per se in een
enkel stuk software of zelfs niet bij een enkele organisatie te worden belegd.

e De overheid hoeft zich niet als één ongedifferentieerde servicegemeenschap op te
stellen, die één bus gebruikt. Er kan een scala van onderling gekoppelde
overheidsbrede, sectorspecifieke en organisatiespecifieke bussen functioneren.
Bouwstenen kunnen desgewenst in meerdere gemeenschappen deelnemen en dus
zich op meerdere bussen aansluiten. Dit laatste vraagt wel om vergaande
standaardisatie van bussen.

e Ook in rijke bus is het niet noodzakelijk dat alle bouwstenen in alle gevallen van alle be-
schikbare functies gebruik maken.

e Zoals gezegd kunnen de meeste functies van een bus zelf ook als service gezien
worden. Daarmee is het mogelijk om ze “uit de bus” te tillen en ze zelf als een
servicebouwsteen aan te spreken.

Hoe te groeien?
De flexibiliteit van het concept maakt het mogelijk om vanuit een arme bus stap voor stap naar

een rijkere te groeien. Zo’n groeipad moet beheerst worden afgelegd. Daarbij gelden minstens
de volgende vuistregels:
e Breng alleen neutrale functies onder in de bus.
e Maak bij elke stap een expliciete afweging tussen “(vrijblijvend) aan laten bieden door
de bus” of “altijd zelf doen door de bouwstenen
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C Elektronisch berichtenverkeer

Moderne standaarden voor berichtenverkeer’”

Elektronisch berichtenverkeer is een middel voor het koppelen van softwareapplicaties binnen
of tussen organisaties. Door het uitwisselen van berichten met een vooraf overeengekomen
structuur en betekenis, via een vooraf overeengekomen protocol over een gezamenlijke
infrastructuur, voeren applicaties een elektronische dialoog.

Open standaarden

Betekenisvol elektronisch berichtenverkeer kan niet zonder goede afspraken vooraf tussen de
betrokken partijen (applicaties, organisaties of organisatieonderdelen). Deze afspraken beslaan
een reeks aan aspecten en zijn vastgelegd in standaarden. De Nederlandse overheid voert
beleid om deze standaarden open te laten zijn. Op open standaarden en open source software
rust wel (intellectueel) eigendomsrecht, maar er is overeengekomen (bij OSS via de licentie) dat
aan gebruik van datgene waar de rechten op berusten (b.v. code) geen (of minimaal) eisen
worden gesteld (b.v. geen betaalverplichting). (zie www.ososs.nl ).

We behandelen hier moderne open standaarden voor berichtenverkeer en wel de twee
momenteel dominante standaardenfamilies in dit veld: ebXML en web services. Om overzicht te
creéren in dit veld, wordt een schets gegeven van:

e Drie ontwerpbenaderingen voor het koppelen

e Eenraamwerk voor classificatie van standaarden.

Drie ontwerpbenaderingen

In de praktijk worden drie benaderingen voor het ontwerpen van elektronisch berichtenverkeer
gebruikt. Deze benaderingen kennen hun voor- en nadelen.

De gegevensbenadering (voorbeelden: EDIFACT, StUF en vele andere) gaat ervan uit dat
applicaties en organisaties elkaar op de hoogte brengen van (wijzigingen in) gegevens. Vaak
worden hierbij gegevensmodellen rechtstreeks vertaald naar berichten.

De procesbenadering (voorbeeld: ebXML) ordent berichten in gestructureerde dialogen, die
deel zijn van een groter proces. Deze processen en dialogen zijn het startpunt van ontwerp.

rijk 1

arm

Figuur 44 Drie benaderingen

202 Bureau Forum Standaardisatie en ICTU/Programma Architectuur ELO. Versie 0.25, 5 januari 2006.
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De servicebenadering stelt de te leveren service voorop. Als die eenmaal duidelijk is, wordt er
een berichtendialoog voor die service ontworpen en dan ook de berichten in die dialoog.
Typisch is de combinatie van vraag- en antwoordbericht, maar andere dialogen kunnen ook.
Deze drie benaderingen zijn niet strijdig, maar vormen een hiérarchie van denkwijzen, waarbij
de gegevensbenadering armer is en de servicebenadering rijker.

Raamwerk

Welke ontwerpbenadering ook wordt gebruikt, er moeten afspraken gemaakt worden over
verschillende aspecten van het berichtenverkeer. Om greep te krijgen op deze aspecten
gebruiken we een simpel drielagenmodel van afspraken:

De bovenste laag (de modellaag of M-laag) beslaat afspraken over inhoud en betekenis van het
verkeer. Deze laag bevat (afhankelijk van de gekozen benadering) modellen van informatie,
processen en services. Deze zijn technologieonafhankelijk, maar wel domeinspecifiek.

De onderste laag (de platformlaag of P-laag) beslaat de technische afspraken over bijvoorbeeld
communicatieprotocollen en opmaaktalen. Deze laag is juist technologiespecifiek, maar
domeinonafhankelijk.

De inhoud moet echter wel op de technologie worden afgebeeld om elektronische uitwisseling
mogelijk te maken. Daarom is er een middelste laag (de applicatielaag of A-laag), waarin de
inhoud van de bovenste laag wordt omgezet in de termen die door de onderste laag worden
aangegeven.

domein-specifiek M Madellen van informatie,

- i gebeurtenissen, diensten
technologie-cnafhankelijk an processen

domein-specifiek Schema’s van diensten,
processen en gegevens

technologie-specifiek

domein-onafhankelijk
technologie-specifiek

Figuur 45 Drie lagen

Als beeldspraak kan worden gezegd dat de A-laag het elektronische spiegelbeeld is van de M-
laag, met de P-laag als spiegel. Dit past bij moderne architectuurbenaderingen zoals Model
Driven Architectuur. Vaak worden modellen uit de M-laag via een vaste procedure naar de A-
laag vertaald. Bijvoorbeeld (in de gegevensbenadering): de M-laag kent een gegevensmodel
van een factuur, de P-laag kiest XML en SOAP en de A-laag kent een XML-factuurschema.

Beschrijvingstalen

De M- en de A-laag zijn domeinspecifiek. De afspraken op die lagen worden binnen
afgebakende domeinen gemaakt. Daarvoor zijn wel beschrijvingstalen nodig. Op de M-laag zijn
dat modelleertalen, op de A-laag schematalen.

Register en afspraken

Modernere concepten voor berichtenverkeer voorzien in een register waarin koppelvlakken van
applicaties en organisaties (hun profielen) worden beschreven en gepubliceerd, zodat daarmee
in de toekomst makkelijker nieuwe koppelingen gelegd kunnen worden. Voor inhoud van en
toegang tot zo’n register zijn standaarden nodig. Verder bestaan er standaarden voor de
structuur van een uitwisselovereenkomst tussen specifieke partijen.

Het raamwerk
Samengevat levert dit het MAP-raamwerk: een globale landkaart voor
berichtenverkeerstandaarden.
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Figuur 46 MAP-raamwerk
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De ebXML-FAMILIE

ebXML is een familie van standaarden die is ontstaan in de wereld van business-to-business
integratie (B2Bi: gegevensuitwisseling tussen organisaties). Daar kan het als de opvolger van
EDI worden gezien. EbXML kent een grotendeels procesgedreven benadering.

COMMUNICATIE- SPECIFICATIE- REGISTER-
STANDAARDEN STANDAARDEN STANDAARDEN

M voor de m U
domeinen UML

voor de BPSS

A domeinen @ ccTS
core components XSD

R

ebRegRep
CPA

Figuur 47 De ebXML-familie

ebXML kiest XML als opmaaktaal voor berichten. Als communicatieprotocol geldt ebMS, een
SOAP uitbreiding met beveiligings- en betrouwbaarheidsvoorzieningen. Modellering vindt plaats
met UML als modelleertaal en UMM als procesmodelleermethode. UMM is specifiek voor
ebXML, UML bestond al buiten ebXML. BPSS is de schemataal van ebXML voor choreografie:
het beschrijft de dialoog tussen meerdere in beginsel gelijkwaardige partijen. Om
gegevensstructuren te beschrijven wordt XML Schema (XSD) gebruikt.

EbXML heeft zich ingespannen voor een verzameling van generieke gegevenselementen die
hergebruikt kunnen worden in berichten. Deze core componenten zijn beschikbaar (voorbeeld:
UBL). Hoe core componenten in een schema te vatten is geregeld in CCTS.

EbRegRep is de registerstandaard van ebXML. CPP beschrijft de structuur van profielen en
CPA van uitwisselovereenkomsten.

DE WEB SERVICE-FAMILIE
Web services stammen uit de wereld van het koppelen en distribueren van softwareapplicaties
(EAI, Enterprise Application Integration). Web services gebruiken de servicebenadering.
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Figuur 48 De belangrijkste web servicestandaarden

Ook web services gebruiken XML als opmaaktaal. Als communicatieprotocol wordt SOAP
gebruikt (in berichtenverkeer meestal de “document style”-variant daarvan). Als modelleertaal
geldt opnieuw UML en BPMN als procesmodelleernotatie.

WS-BPEL is een schemataal voor interne bedrijfsprocessen, een zogenaamde orkestratietaal.
Sinds kort bestaat ook WS-CDL, de choreografietaal. WSDL is de schemataal voor individuele
webservices.

UDDI is de registerstandaard voor web services. Web services kennen geen profiel- of
afsprakenstandaard. Ook is er geen notie van core componenten.

EEN BEKNOPTE VERGELIJKING

Aan de twee families is hun herkomst goed af te zien. EDXML besteed relatief meer aandacht
aan semantiek, omdat de business nadrukkelijker heeft meegeteld. Webservices kennen een
meer technologische insteek; wel wordt gewerkt aan de toepassing van zgn. semantic
webconcepten op web services.

EbXML legt met ebMS grotere nadruk op beveiliging en betrouwbaarheid van berichtenverkeer.
Web services kennen een servicebenadering, ebXML meer een procesbenadering, vanwege
de populariteit van procesdenken in managementkringen. EbXML kent geen aparte
tegenhanger van WSDL, maar heeft dat ingepakt in BPSS.

EbXML had als eerste een choreografietaal, webservices startte juist met een orkestratietaal. In
ketens van organisaties is samenwerking op basis van gelijkwaardigheid belangrijk, waarvoor
choreografie nodig is. Binnen individuele organisaties en applicaties is hiérarchische regie
(orkestratie) vaker aan de orde.

De ebXML-familie is compacter en meer samenhangend, omdat ze als een geheel is en wordt
ontwikkeld. Standaardisatie van webservices is diffuser: kleinere standaarden en meer
onderlinge concurrentie. Hierboven zijn daardoor niet alle webservice standaarden genoemd.
Grofweg kennen webservices grotere aanhang bij softwarebedrijven; ebXML lijkt meer van
gebruikers te zijn.
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D.1 Inleiding

Vrijwel alle overheidsorganisaties zijn bezig met projecten die bijdragen aan het tot stand
komen van de e-overheid. De Nederlandse Overheid Referentie Architectuur (NORA) bevat
principes en modellen voor de inrichting van de elektronische overheid. EIk project zou moeten
starten met het opstellen van een gedegen ontwerp van het projectresultaat: Een nieuwe dienst
voor burgers of bedrijven, een nieuw bedrijfsproces, nieuwe vormen van samenwerking en
nieuwe informatiesystemen. De NORA geeft principes voor het ontwerp van dit type
‘bedrijfsoplossingen’.

Het gedegen ontwerp van dit type vernieuwingen wordt project start architectuur genoemd®®. In
een project start architectuur worden de algemene principes van de NORA toegespitst en
geconcretiseerd zodat er heldere en samenhangende ontwerprichtlijnen voor ontwikkelaars van
producten, diensten, processen, organisaties, gegevens, applicaties en infrastructuur
beschikbaar komen. Het document dat voor u ligt geeft handvaten aan architecten om conform
de principes van de NORA een project startarchitectuur op te stellen.

De NORA biedt overheidsorganen ook ruimte voor eigen keuzes. De NORA is vooral van
belang als het gaat om samenwerkende overheidsorganisaties en interoperabiliteit tussen
systemen. In een project start architectuur (PSA) wordt een integrale, complete
bedrijfsoplossing beschreven. Daarbij wordt dan enerzijds rekening gehouden met
ketensamenwerking en interoperabiliteit, maar anderzijds met de interne inrichtingsprincipes en
voorkeuren van de betreffende overheidsorganisatie.

Het blijkt in de praktijk dat veel overheidsorganisaties momenteel werken aan een project
startarchitectuur en graag advies willen hebben op welke wijze NORA conform een project start
architectuur kan worden opgesteld. Deze notitie is opgesteld om in deze behoefte te voorzien.
Het is niet de intentie om een gehele methode uit te werken voor het maken van een project
start architectuur. De bedoeling is om een aantal begrippen en standaard werkwijzen nader toe
te lichten zodat het mogelijk is op te leveren producten te positioneren.

Het is de bedoeling dat deze notitie leesbaar is als zelfstandig document. Daarom wordt gestart
met het toelichten van een aantal essentiéle NORA begrippen.

De NORA definieert ‘architectuur’ op basis van de breed gedragen definitie van IEEE**

Architectuur is de beschrijving van de fundamentele opbouw van een
systeem, bestaande uit:

* zijn componenten;
. . , , modellen
* hun onderlinge relaties en die tot hun omgeving;

« de principes voor hun ontwerp en evolutie. — principes

Figuur 49 Definitie Architectuur IEEE 1471

23 pyae: Stap voor stap naar professionele enterprise-architectuur, 2004 Martin van den Berg, Marlies van
Steenbergen, Ten Hagen & Stam uitgevers, ISBN 90-440-1121-9

Definitie van architectuur volgens recommended practice |IEEE 1471: “Architecture: the fundamental organization
of a system embodied in its components, their relationships to each other and to the environment and the principles
guiding its design and evolution”. IEEE Standard for Architectural Description of Software-Intensive Systems (IEEE
P1471/D5.3)
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De term ‘systeem’ dient hier breed opgevat te worden. Het kan gaan over een applicatie, een
afdeling van een organisatie, de organisatie als geheel of de gehele e-overheid.

Om welke componenten het gaat is afhankelijk van het soort architectuur waarover wordt
gesproken. Voorbeelden van componenten zijn: organisatieonderdelen, processen,
administraties en ICT-systemen. Merk op dat in de definitie expliciet aandacht besteed aan de
relaties met de omgeving en de verschillende gezichtspunten die - afhankelijke van de
belangen en doelen van de belanghebbenden - op basis de architectuur gemaakt kunnen
worden. Een architectuur bestaat daarom —in het kort — uit ontwerpprincipes en modellen en
gezichtspunten al naar gelang de belangen en doelen van de belanghebbenden.

De modellen geven de componenten weer en hun onderling relatie.

Samenhangende architecturale kaders

De genoemde definitie is toe te passen op architecturen van verschillende abstractieniveaus:
van referentiearchitecturen tot applicatiearchitecturen. Figuur 50 laat zien op welke wijze dit
binnen de e-overheid gebeurt. Te zien is dat de NORA zoveel mogelijk aansluit op
internationale en Europese standaarden en architecturale keuzes. Anderzijds kunnen op basis
van de NORA referentie architecturen worden gemaakt die van toepassing zijn op een sector,
bijvoorbeeld de sociale zekerheid. Daarbinnen zijn weer afgeleide architecturen mogelijk voor
afzonderlijke organisaties: enterprise architecturen. En daarbinnen weer voor afzonderlijke
onderdelen van bedrijven, meestal in de vorm van project(start)architecturen.

INTERNATIONALE STANDAARDEN

EUROPEAN INTEROPERABILITY FRAMEWORK

NEDERLANDSE OVERHEID REFERENTIE
ARCHITECTUUR

SECTORALE REFERENTIE ARCHITECTUUR
(Gemeenten; zorg; suwiketen; provincies; etc)

BEDRIJFSREFERENTIE
ARCHITECTUUR

Figuur 50 Hiérarchie van (referentie) architecturen

De inrichtingsprincipes uit de NORA, maar ook die in een PSA hebben betrekking op zaken als
onder meer het harmoniseren van gegevens, het harmoniseren van berichten - zowel
inhoudelijk als wat betreft de technische ‘verpakking’ - het maken van afspraken over
datacommunicatieprotocollen, het afstemmen van de voorkeuren in fysieke netwerken, het
gemeenschappelijk gebruik van gegevens, het afstemmen van werkprocessen (inclusief
ketenintegratie), het nemen van solide maatregelen in het kader van informatiebeveiliging en
privacy, enz.
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Zoals figuur 2 laat zien, dient een enterprise architectuur van een overheidsorganisatie te
‘passen’ binnen een eventuele sector-architectuur en binnen de NORA. Op deze manier wordt
samenwerking en interoperabiliteit sterk bevorderd. De bedrijfs- en ICT-visie worden in een
enterprise architectuur vertaald naar een gewenste bedrijfs-, informatie- en ICT-architectuur.
Vanuit deze architecturen kunnen resultaten van projecten worden beschreven in de vorm van
een project start architectuur.

Raamwerk

Om tot een eerste indeling van gezichtspunten te komen, is in 2002 binnen de overheid gewerkt
aan de ontwikkeling van een metamodel: een raamwerk voor architectuur®®. Dit raamwerk is de
basis geworden voor de structuur van de NORA. In de rest van deze paragraaf wordt het
raamwerk kort geintroduceerd.

Eisen van:
Beveiliging
Beheer
Europa
Wie Wat Hoe
NL Bedrijfs Organisatie Diensten Processen
. architectuur Producten
overheid
T - o -
Infor_matie Medewerkers Berichten Informatie-
Bedrijven architectuur Applicaties Gegevens uitwisseling
T u o C
Technische : o
' Technische Gegevens Netwerk
architectuur Componenten opslag
Burgers

Figuur 51 Architectuurraamwerk

Het raamwerk kent drie architectuurlagen, te weten:
e De bedrijfsarchitectuur
e De informatiearchitectuur
e De technische architectuur

Naast de drie lagen worden drie kolommen onderscheiden:
e Wie neemt actie: organisaties, informatieverwerkers (personen en applicaties) en
machines/computers.
e Wat wordt geleverd: diensten, berichten, gegevens
e Hoe gebeurt dit: processen, communicatie, integratie en netwerk

205 Architectuur Elektronische Overheid, van den Dool, Keller en Wagenaar , 11-2002 versie 2.0
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Daarnaast zijn er nog twee generieke dimensies: beveiliging en beheer. Deze dimensies
hebben hun impact op alle drie de lagen.

Voor elk project maken we een Project Start Architectuur op basis van de enterprise
architectuur en gefraseerd naar het architectuurraamwerk. De architect selecteert uit de NORA
en de eventueel aanwezige keten- en enterprise architectuur alle onderdelen die voor het
project relevant zijn. Hierbij wordt zowel naar producten & diensten, bedrijfsprocessen,
informatiesystemen als ICT-infrastructuren gekeken. De PSA geeft dus de kaders aan
waarbinnen het project moet werken. De PSA is een contract tussen opdrachtgever en
architect. Voor de projectmanager is de PSA een document dat de uitgangspunten voor het
project vaststelt. Als de opdrachtgever de PSA goedkeurt, betekent dit dat de projectleden het
project volgens die richtlijinen moeten uitvoeren.

» Bij de invulling van een project start architectuur moeten beheer en beveiliging in alle
architecturale aandachtsgebieden worden meegenomen. In de paragrafen “beheer” en
“beveiliging” kunnen deze onderwerpen vervolgens worden samengebracht en
samengevat.

> Een PSA hoeft niet alle aandachtsgebieden te bevatten. Wel is het gebruikelijk om aan
te geven wat er bewust leeg is gelaten.

Project context
Voor de uitvoering van projecten wordt steeds vaker gebruik gemaakt van gestandaardiseerde
methoden, zoals bijvoorbeeld Prince2?%. Het starten en uitvoeren van projecten zal vaak op
ongeveer de volgende wijze worden uitgevoerd:
e Opdracht aan projectmanager voor het opstellen van een projectopdracht.
Opstellen van een projectplan.
Besluitvorming over het projectplan.
Het analyseren van het probleem.
Het ontwikkelen van globale voorstellen voor oplossingen (richtingen, opties,
alternatieven).
Het uitvoeren van impactanalyses waarbij de verschillende opties worden vergeleken.
Het kiezen van de voorkeursoptie.
Besluitvorming door de opdrachtgever.
Het opstellen van een project start architectuur, waarin de gekozen optie nader
wordt uitgewerkt.
e Het op basis van de PSA uitvoeren van ontwerp-activiteiten (diensten, processen,
organisatie, applicaties, infrastructuur, etc.)
e Het voorbereiden van de implementatie: opleidingen, handleidingen, inrichting,
logistieke operatie, etc.
Het testen van procedures en systemen.
Het implementeren van de projectresultaten in de normale werkomgeving.
Het overdragen aan de (verschillende) beheerfuncties.
Het afronden van het project.
Dechargeverlening door de opdrachtgever.

Uit deze opsomming wordt duidelijk in welke fase van projectuitvoering een PSA wordt
opgesteld. Tevens wordt nog eens op een andere manier duidelijk welke belangrijke functie een
PSA binnen een project vervult: Het levert een basis voor een samenhangend ontwerp op
grond waarvan diverse detailontwerpen worden opgesteld. De detailontwerpen vormen de
basis voor de realisatie, inclusief de aanschaf van hard- en software of voor de bouw van een
eigen applicatie.

206 Voor een korte introductie in Prince2 zie: http://nl.wikipedia.org/wiki/Prince2
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Het gebruik van dit sjabloon

De rest van dit document kan worden beschouwd al een sjabloon voor een concrete PSA. De
structuur van de PSA komt overeen met de hoofdstructuur van de NORA. Daarnaast zijn
paragrafen opgenomen die duidelijk maken in welke context het project wordt uitgevoerd en
welke bedrijfsdoelen er mee zijn gediend.

Door het sjabloon in te vullen met de gegevens, inzichten en keuzes voor de eigen situatie,
wordt een goede basis gelegd voor een professionele realisatie van de projectdoelen. Daarbij
wordt tevens inhoud gegeven aan de gedachte dat de e-overheid ‘onder architectuur’ wordt
gebouwd.

D.2 Project

In dit hoofdstuk worden een aantal zaken zoals de context en het beoogde doel van het project
beschreven. In veel gevallen kan hierbij geciteerd worden uit of verwezen worden naar het
projectplan, dat bij de aanvang van het project zou moeten zijn opgesteld.

Beschrijving van probleem en oplossingsrichting
Beschrijf welk probleem of welke ambitie wordt aangepakt met het project.
Beschrijf wat de hoofdlijn is van de te ontwikkelen oplossing.

Beschrijving context
Definiéring van het probleemgebied:
e Welk deel van de overheidsdienstverlening wordt geraakt door het project?
e Met welke organisaties en organisatie-onderdelen krijgt het project te maken?
e Wat betekent het project voor de belangrijkste stakeholders:
e Wetgever
e Klanten
e Ketenpartners
e |Leverancier(s)

Beschrijf duidelijk wat in scope is van het project en wat niet in scope is en dus buiten het
project valt.

Beschrijving beleidsuitgangspunten

Visie van het bestuur of management van de organisatie op de oplossingsrichting. Welke
aspecten van dienstverlening, bestuur en verantwoording staan centraal in de gekozen
oplossingsrichting? Beschrijf de consequenties van de aanpassingen. De COPAFIJTH
methodiek biedt een handvat om de consequenties op een gestructureerde wijze in kaart te
brengen. Geef ook aan of er sprake is van een gefaseerde, plateaugewijze ontwikkeling en
implementatie van de oplossing.

Kaders en standaarden
Beschrijf welke kaders en standaarden gehanteerd zijn bij het opstellen van de PSA. Denk aan
figuur 2 uit hoofdstuk 1 van dit sjabloon.

Huidige situatie
Geef een korte beschrijving van de huidige situatie binnen de gedefinieerde context.
Doel van de beschrijving is inzicht te verschaffen in:
e Huidige werkwijze
De beschrijving moet een globaal beeld verschaffen van de huidige werkwijze binnen
de vastgestelde context.
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e Knelpunten
Beschreven wordt wat de belangrijkste knelpunten zijn in het huidige proces en de
bijoehorende ICT ondersteuning.

e Afwijkingen van de nieuwe strategie
Beschreven wordt of het huidige proces en de bijoehorende ICT ondersteuning
aansluiten bij de nieuwe strategie. Wanneer de huidige situatie niet aansluit, geef dan
aan op welke punten aanpassingen nodig zijn.

D.3 Architectuurbeschrijving

Dit deel van de PSA moet gebruikt kunnen worden om:
a) Overeenstemming te krijgen tussen opdrachtgever en projectmanager over de hoofdlijn
van het te bereiken projectresultaat;
b) Voldoende richting te geven aan ontwerpers/kopers van diensten, processen, functies,
organisatie, gegevens, applicaties en infrastructurele voorzieningen.

Bedrijfsarchitectuur

Deze paragraaf dient een beeld te geven van de bedrijffsmatige aspecten van de te bereiken
projectresultaten: Hoe ziet de organisatie (afdeling) er na uitvoering van het project uit? Welke
veranderingen zijn zichtbaar in de dienstverlening aan klanten? Hoe ziet het nieuwe of
vernieuwde bedrijfsproces er uit?

Organisatie
Beschrijf:
¢ De kernfunctie van de organisatie na implementatie van het projectresultaat.
e De aanpassing van de relatie en afspraken met ketenpartners. Beschrijf de taken en
verantwoordelijkheden van de ketenpartners binnen de gekozen context.
e De organisatie na implementatie van het projectresultaat.
¢ De toe te passen principes voor de organisatie-inrichting
e De aanpassing van de besturing van (het onderdeel) van de organisatie.

Diensten, services en kanalen

Welke producten, diensten en services worden beinvioed door het project resultaat? Van welke
bestaande producten, diensten en services maakt het project gebruik. Wat zijn de kenmerken
van deze producten, diensten en services? Hoe zijn zij opgebouwd.

Welke distributiekanalen & media verzorgt het project resultaat? Van welke bestaande
distributiekanalen & media maakt het gebruik? Wat zijn de kenmerken van deze
distributiekanalen & media.? Hoe zijn zij opgebouwd.? Hoe verhouden zij zich onderling en wat
zijn de relevante overeenkomsten en verschillen?

Beschrijf:

e  Gebruikte architectuurprincipes

e Beschrijf de diensten die worden geleverd aan klanten en bedrijven en die beinvioed
worden door het projectresultaat.

e Geef aan hoe de wijzigingen verwerkt worden in zaken als producten- en
dienstencatalogus, dienstverleningskanalen (website, folders, loketten).

e Beschrijf de services die worden aangeboden aan andere overheidsorganisaties en
die beinvlioed worden door het project. Geef aan hoe de servicecatalogus (aanbod) en
andere plaatsen waar services zijn vastgelegd worden aangepast.

e Beschrijf de services die worden afgenomen van andere overheidsorganisaties en
geef aan welke veranderingen daarin optreden.

e Beschrijf welke effecten het projectresultaat heeft voor de diverse
dienstverleningskanalen en hoe deze worden uitgevoerd.
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e Beschrijf op welke wijze de kanalen geharmoniseerd dienen te worden.

Processen
Beschrijf:
e Ketenprocessen
Beschrijf het verloop van de ketenprocessen die worden beinvioed door het
projectresultaat (= ketenproces-ontwerp)
e Bedrijfsprocessen
Beschrijf het verloop van bedrijfsprocessen die door het projectresultaat worden
beinvloed. (= bedrijfsproces-ontwerp)
Beschrijf de processen van klant tot klant. Geef aan welke activiteiten moeten
worden uitgevoerd en in welke volgorde. Geef per activiteit aan:
e Qutput (dienst of service)
e Input (service)
e Verantwoordelijke (organisatie of applicatie)
e Beschrijf eventuele wijzigingen in het functiemodel
e  Gebruikte architectuurprincipes

D.4 Informatie architectuur

In deze paragraaf gaat het om de inrichting van de informatiehuishouding van de
organisatie(s). Welke delen worden geautomatiseerd uitgevoerd en welke handmatig? Hoe
worden berichten en gegevens vorm gegeven? Hoe worden berichten binnen en buiten de
organisatie uitgewisseld?

Mensen en applicaties
Beschrijf:

e De (aangepaste) afbakening van informatiedomeinen. Leid deze af van het keten- of
bedrijfsfunctiemodel.

e Beschrijf welke delen van werkprocessen door applicaties en welke delen door
mensen worden uitgevoerd. Maak daarbij een onderscheid tussen input-, bewerkings-
en output-functies binnen de organisatie.

e Beschrijf welke delen van de handmatige uitvoering worden ondersteund met
workflow.

e Beschrijf op welke wijze werkprocessen georkestreerd worden: handmatig of dmv
business process management software.

e Geefin de globale proces-ontwerpen (zie 0) aan welke triggers voor de vraag naar
diensten en services van belang zijn.

e Geefin de globale proces-ontwerpen (zie 0) aan welke diensten en services worden
geleverd.

e Geefin de globale proces-ontwerpen (zie 0) aan welke services van andere
organisaties of afdelingen worden gebruikt.

e  Gebruikte architectuurprincipes

Berichten en gegevens
Beschrijf:
e  Gebruikte architectuurprincipes
e Objectmodel
De objecten binnen de gekozen context worden beschreven middels een (aanpassing
van) het keten- of bedrijfsobjectmodel.
e Gegevens
De gegevens die moeten worden opgeslagen moeten worden gerelateerd aan
objecttypen. Hierbij moet onderscheid worden gemaakt tussen gegevens en
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metagegevens. Bij de gegevens moet aangegeven worden wie de eigenaar en de
beheerder is.

e Semantiek
Beschrijf op welke wijze de betekenis van gegevens wordt geharmoniseerd. Houd
daarbij rekening met het gebruik van een gegeven door meerdere partijen, ook
‘verderop’ in de keten. Hierbij kan een taxonomie een rol spelen. De taxonomie moet
aansluiten op het objectmodel. Houdt ook rekening met bestaande en in ontwikkeling
zijnde gegevenswoordenboeken, taxonomieén e.d..

e Opslag gestructureerde gegevens
De organisatie die eigenaar en/of beheerder van gestructureerde gegevens is
beschrijft de logische structuur van de gestructureerde gegevens. Dit kan bijvoorbeeld
een entiteitendiagram zijn.

e Opslag ongestructureerde gegevens
De organisatie die eigenaar en/of beheerder van ongestructureerde gegevens
beschrijft op welke wijze de ongestructureerde gegevens worden geclassificeerd en
gearchiveerd

e Opslag topografische gegevens
De organisatie die eigenaar en/of beheerder van topografische gegevens is beschrijft
de logische structuur van de topografische gegevens.

e Berichten
De berichten die worden uitgewisseld met de omgeving worden beschreven.
Voor de beschrijving wordt zo veel mogelijk gebruik gemaakt van standaarden.

Informatie uitwisseling
Beschrijf:
e Gebruikte architectuurprincipes
e Berichtuitwisseling via servicebus
Beschrijf de servicebussen die worden gebruikt voor het uitwisselen van berichten, met
hun onderlinge hiérarchie. Hierbij moet worden gespecificeerd:
o Functies
Welke functies moet de servicebus leveren.
o Kwaliteitseisen
Welke kwaliteitseisen worden gesteld aan de servicebus
o Communicatiepatroon
Van welk type communicatiepatroon wordt gebruik gemaakt. Hierbij kan
gekozen worden tussen:
= Synchrone raadpleging
Asynchrone raadpleging
Synchrone opdracht
Asynchrone opdracht
Fire-and-Forget
e Overige koppelingen
Beschrijf de berichtuitwisseling via overige koppelingen, bijvoorbeeld
bestandsuitwisseling.

D.5 Technische architectuur

Applicaties en databases
Beschrijf de applicaties en databases waarvan beheer/eigenaarschap binnen de context van de
startarchitectuur vallen:
e  Gebruikte architectuurprincipes
e Applicaties:
o Welke applicaties spelen een rol in het project?
o Welke van deze applicaties worden gekocht of moeten worden gemaakt?
o Welke ontwikkelomgeving wordt gebruikt bij de applicatie?
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o Wat zijn de kenmerken van de applicatie
(hardware, besturingssysteem, middleware, applicatiesoftware)

o Beschikbaarheideisen die worden gesteld aan de applicatie
e Databases:
Welke gegevens worden in welke database systeem (DBMS) opgeslagen;
Wat zijn de kenmerken van dit DBMS
Hoe ziet het technisch gegevensmodel er uit?
Beschikbaarheideisen, bewaartermijnen, etc. van de gegevens.

O O O O O

Middleware
Beschrijf de middleware-producten die een rol spelen in het project:
Gebruikte architectuurprincipes

e Type middleware

e Kenmerken van de middleware

e Hoe is de middleware opgebouwd
Platformen

Beschrijf de platformen waarvan beheer/eigenaarschap binnen de context van het project
vallen:

Gebruikte architectuurprincipes
Type platform

Kenmerken van het platform
Verhouding met andere platformen

Netwerk architectuur

Beschrijf voor de netwerkvoorzieningen waarvan beheer/eigenaarschap binnen de context van
de startarchitectuur vallen:

Gebruikte architectuurprincipes

e Type verbinding

e Eigenaarschap verbinding

e Kwaliteitseisen die worden gesteld aan verbinding.

D.6 Beheer

Beschrijf op welke wijze beheer van de informatievoorziening wordt geborgd.

Beheer informatievoorziening
Beschrijf:
e  Gebruikte architectuurprincipes
e Processen die nodig zijn om de informatievoorziening te laten aansluiten op
bedrijfsprocessen. Aanbevolen wordt om voor de beschrijving gebruikt te maken van
BISL.

Beheer applicaties
Beschrijf voor de applicaties waarvan eigenaarschap/beheer binnen de context van de
startarchitectuur vallen:
e  Gebruikte architectuurprincipes
e Processen die nodig zijn om de applicaties te ontwikkelen en beheren.
Aanbevolen wordt om voor de beschrijving gebruikt te maken van ASL en CMMI.

Beheer technische infrastructuur
Beschrijf voor de technische infrastructuur waarvan eigenaarschap/beheer binnen de context
van de startarchitectuur valt:

e  Gebruikte architectuurprincipes

e Processen die nodig zijn om de technische infrastructuur te beheren.
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Aanbevolen wordt om voor de beschrijving gebruikt te maken van ITIL.

D.7 Beveiliging

Beveiligingsaspecten keten
Beschrijf voor de ketens die binnen de keten vallen welke afspraken de ketenpartners maken
Om de beveiliging te borgen.

Beveiligingsaspecten bedrijfsarchitectuur
Beschrijf voor de individuele organisaties die binnen scope van de startarchitectuur vallen op
welke wijze de beveiliging van de bedrijfsarchitectuur wordt geborgd.

Beveiligingsaspecten informatiearchitectuur
Beschrijf voor de individuele organisaties die binnen scope van de startarchitectuur vallen op
welke wijze de beveiliging van de informatiearchitectuur wordt geborgd.

Beveiligingsaspecten technische architectuur
Beschrijf voor de technische architectuur die binnen scope van de startarchitectuur valt op
welke wijze de beveiliging van de technische architectuur wordt geborgd.

D.8 Veranderplanning

Het is zelden mogelijk om een nieuwe strategie in 1 keer in te voeren in een bestaande
organisatie. Verwacht wordt dat de meeste overheidsorganisaties via een aantal tussenstappen
(plateau’s) nodig hebben om de doelstellingen van de elektronische overheid te realiseren. Hoe
snel een organisatie naar de gewenste situatie is afhankelijk van o.a.:
e Grootte van de benodigde aanpassingen
e Risico’s die gepaard gaan met aanpassing
Elke verandering gaat gepaard met risico’s. Bij elke verandering zal moeten worden
vastgesteld wat de risico’s zijn en welke maatregelen genomen kunnen worden om het
risico te reduceren.
e Prioriteitstelling
Bij de prioriteitstelling zal een afweging gemaakt worden tussen:
o De baten die gepaard gaan met de realiseren doelstellingen E-Overheid
o Overige doelstellingen
e Veranderingsvermogen organisatie
Het veranderingvermogen verschilt per organisatie. De volgende zaken spelen een rol:
o Flexibiliteit organisatie
De flexibiliteit wordt bepaald door een groot aantal factoren, zoals:
= Grootte onderneming
De flexibiliteit neemt (in het algemeen) af met de grootte.
= Relaties met andere organisaties
De relaties met andere organisaties kunnen de flexibiliteit positief of
negatief beinvloeden (afhankelijk van het soort relatie)
= Mate van automatisering
Over het algemeen is de flexibiliteit van mensen groter dan van
systemen. De flexibiliteit van geautomatiseerde processen is kleiner
dan die van handmatige processen
= Wijze van automatisering
De wijze van automatisering bepaalt in zeer sterke mate de flexibiliteit.
Een servicegerichte architectuur biedt veel flexibiliteit. In het groeipad
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naar een servicegerichte architectuur heb je deze flexibiliteit echter nog
niet, waardoor het lastig is om hier te komen.
o Beschikbare middelen
Voor veranderingen zijn vaak meteen investeringen nodig, terwijl de baten pas
later worden gerealiseerd. Een organisatie moet de benodigde middelen
hebben om deze investeringen te kunnen doen
o Cultuur
De cultuur van een organisatie bepaalt in zeer sterke mate het
veranderingsvermogen van een organisatie. Zeer belangrijk is dat de
veranderingen ook echt gesteund worden door de leiding.
]
Bij het opstellen van het veranderplan moet met bovengenoemde factoren rekening worden
gehouden. Dit resulteert in een plateauplanning. Per plateau moet duidelijk zijn:

e Wat de benodigde aanpassingen zijn
Hierin wordt aangegeven welke ontwikkel- en implementatie activiteiten moeten
plaatsvinden.

e In welke tijdvak de aanpassingen worden gerealiseerd
De ontwikkel- en implementatie activiteiten worden uitgezet op een tijdlijn, waarbij ook
de onderlinge afhankelijkheden tussen de activiteiten worden aangegeven.

e Hoe de aanpassingen worden gerealiseerd
Hierbij wordt met name ingegaan op de organisatie. Duidelijk moet zijn wat de
stakeholders zijn en welke maatregelen worden getroffen om de beoogde
aanpassingen te realiseren.

e Benodigde middelen voor de aanpassingen
Aanpassingen kosten geld. Duidelijk moet zijn wat aanpassingen kosten en wie de
aanpassingen gaat financieren.
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E Referentie Architecturen in enkele andere
landen.

Ook in andere landen wordt gewerkt aan referentiearchitecturen voor e-government. Per land
kijkt men anders aan tegen een referentiearchitectuur. In de Verenigde Staten bijvoorbeeld is
een 'busines driven' Federal Enterprise Architecture opgesteld. Overheidsorganisaties zijn
verplicht deze te gebruiken. Deze FEA kent een sterke governance component. Ze wordt
gebruikt om de IT budgetten te verdelen onder de verschillende overheidsorganisaties.
Organisaties zijn verplicht hun eigen architectuur op basis van de FEA te maken en centraal te
laten toetsen.

In Oostenrijk is de e-overheidstrategie er op gericht om alle centrale interne processen te
automatiseren, bijvoorbeeld het gehele wetgevingsproces. Verder heeft men gewerkt aan de
digitale identiteit voor alle Oostenrijkers.

In het Verenigd Koninkrijk is veel energie gestoken aan het uniformeren en standaardiseren van
metadatering, webrichtlijnen en XML schema's van bijvoorbeeld adressen.

Het streven van Denemarken heeft veel overeenkomsten met dat van Nederland. In
Denemarkten worden geen standaards voorgeschreven - een aantal specifieke gevallen zoals
bijvoorbeeld betreffende procurement daargelaten — maar worden aanbevelingen gedaan voor
standaards die de ontwikkeling van de e-overheid bevorderen. Men streeft naar het gebruik van
open standaarden, maar men erkent het bestaan van breed gedragen proprietary standaarden.
In Denemarken ligt het accent op het ontwikkelen van ‘waardetoevoegende e-services’.
Kernbegrippen daarbij zijn: effectiviteit, efficiéntie, flexibiliteit en transparantie. Hun ‘National
Interoperability Framework’ wordt ieder kwartaal gereviewed en eventueel bijgesteld. Tevens
wordt er voor gezorgd dat dit framework aansluiting behoud met het in ontwikkeling zijnde
‘European Interoperabilty Framework (EIF)’.

In Hong Kong hanteert men het Interoperability Framework (IF). Het definieert een collectie van
specificaties gericht op interoperabilteit van systemen binnen overheidsinstanties onderling en
die tussen overheid en burgers en bedrijven. Het betreft een set van technische- en data-
standaarden, richtlijnen voor de uitwerking van business-georienteerde specificaties binnen
projecten en een set van documenten die de infrastrucuurarchitectuur, conventies en
procedures beschrijven. In Hong Kong is de toepassing van het IF ‘voorgeschreven’ voor alle
nieuw te ontwikkelen systemen die betrekking hebben op de gemeenschappelijke
infrastructuur, de relatie tussen burgers, bedrijven en overheid en interdepartementale
systemen. Het IF wordt 1 a 2 keer per jaar gereviewed en zonodig bijgesteld.

De Duitse overheid streeft een moderne en op dienstverleninggerichte e-overheid na. De
‘Standards und Architecturen fiir E-Gouvernment-Anwendungen (SAGA)’ is daarbij een middel
om de ontwikkeling van de e-overheid te sturen en te codrdineren. Deze en volgende versies
van de SAGA richten zich met name op het vervullen van de behoeften van deelstaten en
gemeenten, het zekerstellen van SAGA-compliancy, verdere ontwikkeling en standaardisering
van gegevens- en procesmodellen, concretisering van de software-referentiearchitectuur en het
verzamelen van best-practices op basis van ervaringen opgedaan met toepassing van de
SAGA. Ook in Duitsland richt men zich op de ontwikkeling van generieke basiscomponenten en
toepassingen. De SAGA heeft een voorschrijvend karakter aangaande de ontwikkeling van de
e-overheid . Gezien het belang dat de Duitse overheid hecht aan de SAGA is ook voor
organisatorische inbedding zorggedragen. Zo is beschreven welke overheidsinstellingen voor
welke aspecten van de SAGA verantwoordelijk zijn en is er een forum waar de toepassing en
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verdere ontwikkeling van de SAGA kan worden bediscussieerd. Ook is er een expertisecentrum
ingericht dat valt onder het Duitse ministerie van Binnenlandse Zaken dat betrokken wordt bij
belangrijke beslissingen en is er een beheerproces ingericht waarbij via commentaarronden tot
wijzigingsvoorstellen wordt gekomen.

Soms worden modellen en standaarden dwingend opgelegd, soms is er sprake van advies. Er
zijn verschillende invoeringsstrategieén Soms begint men in het hart van de overheid, de eigen

intern processen. Soms begint men juist aan de buitenkant, op de plekken waar de interactie
met de burgers en bedrijven plaatsvinden, het internet en websites. Naast de verschillen van
aanpak zijn er ook grote overeenkomsten tussen de diverse e-overheid architecturen. Veel van
de uitgangspunten zijn het hetzelfde: Administratieve lastenverlichting, dienstverlening aan
burgers, eenmalige gegevensinvoer, het bevorderen van samenwerking en samenhang. Men
onderkent dat het ideaal van de e-overheid niet bereikt kan worden zonder gezamenlijk
maatregelen af te spreken op het gebied van organisatie, gegevens, gegevensuitwisseling en
gezamenlijke infrastructuur.

Land Referentie document Bron
Oostenrijk Administration on the net — An ABC | http://www.cio.gv.at/egovernment/umbrella/Ad
guide to E-Government in Austria ministration on the Net.zip
Denemarken The Reference profile http://www.oio.dk/files/TheReferenceProfile v
ersioni.pdf
Duitsland Standards und Architekturen fir E- | http://www.kbst.bund.de/cln 011/nn 836960/
Government-Anwendungen SharedDocs/Anlagen-kbst/Saga/standards-u-
architekturen-fuer-e-government-
anwendungen-version-2-1-
pdf.html _nnn=true
United E-Government interoperability http://www.govtalk.gov.uk/schemasstandards/
Kingdom framework egif document.asp?docnum=949
VS Federal Enterprise Architecture http://www.whitehouse.gov/omb/egov/a-1-
fea.html
Hong Kong The HKSARG Interoperability http://www.ogcio.gov.hk/eng/infra/download/s
Framework 18.pdf

Tabel 8 Enkele buitenlandse referentie archtiecturen, standaarden en raamwerken
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F Definities Stelsel e-overheid

In deze bijlage zijn de definities van de architectuur van het stelsel opgenomen. Deze definities
zijn ontleend aan het Stelselhandboek, dat is opgesteld door het programma ‘Stroomlijning
Basisgegevens’.

Als basis zijn de belangrijkste termen en hun betekenis binnen het stelsel opgenomen.

Let op: taal leer je niet uit een woordenboek! Alhoewel de definities met zorg zijn samengesteld
blijft een menselijke dialoog gewenst om dit goed te kunnen doorgronden.

Term Betekenis

Afleidingsregel Een voorschrift van voor de wijze waarop de waarde van een gegeven kan worden
afgeleid uit de waarde van andere gegevens.

Dat voorschrift bestaat uit het manipuleren van de data die gebruikt worden om de
oorspronkelijke gegevens uit te drukken.

Attribuut Onderdeel van een entiteitbeschrijving. Het is de beschrijving van een object welke
een eigenschap van een object beschrijft. Een attribuut bevat een label en een
waarde die op een bepaalde plaats in de beschrijving is gebruikt.

Bijvoorbeeld: ( kleur, rood) en (partner, Marie) , maar ook
<kleur> rood </kleur> <partner>Marie</partner>

Basiscatalogus De beschrijving van het gegevens- en servicedienstenaanbod van een
basisregistratie.

Begrip Eenheid van denken, van andere voorstellingen te onderscheiden gedachte. (van
Dalem)

Bericht De rol van een hoeveelheid data die wordt geleverd door een actor (een mens of een
IT-systeem) aan een andere actor. Over de data zijn (impliciete) afspraken gemaakt
hoe ze geinterpreteerd moeten worden.

Een bericht is een eenheid van fysieke informatie overdracht van een zender naar een
ontvanger.

Bewering Een uitspraak (uitgesproken of opgeschreven) over de toestand of eigenschap van
een object.

Een bewering bestaat uit termen.
Een uitspraak kan gaan over meer dan één object, dan drukt de bewering een relatie
uit.

Concept Zie begrip.

Data Fysiek object waarvan de (fysieke) eigenschappen gebruikt worden als representatie.
De fysieke eigenschappen betekenen wat. In de context van het stelsel zal data bijna
altiid digitaal zijn.

Dienst Een dienst is het resultaat of effect van een afgeronde inspanning die de overheid op
basis van wettelijke taken levert en waarmee in een behoefte van een burger of bedrijf
wordt voorzien.

Een Dienst heeft altijd een afnemer en een leverancier.

Diensten worden geleverd door “de overheid”. Daarbij wordt gebruik gemaakt van
services die door “overheidsonderdelen” worden geleverd aan het
“overheidsonderdeel” dat verantwoordelijk is voor het leveren van de dienst. Services
kunnen op eenzelfde manier worden samengesteld uit subservices.

Eigenschap Hoedanigheid van een object. Dat een object een eigenschap heeft, kun je uitdrukken
in een bewering.

Voorbeeld: Dat een blokje de eigenschap “rood zijn” heeft, kun je uitdrukken als “Het
blokje is rood”. Dat de man “Jan” de eigenschap “getrouwd zijn met Marie” heeft kun je
uitdrukken als “Jan is getrouwd met Marie”. In dit geval drukt de bewering een relatie
uit.

Elementair gegeven De interpretatie van een elementaire bewering.

Elementaire bewering Een bewering die niet is op te splitsen in twee andere beweringen zonder informatie te
verliezen.

Bijv. “Jan is getrouwd met Marie”
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Term

Betekenis

Entiteit

Een beschreven object

Entiteitbeschrijving

De representatie van een objectentiteit in een model, bijv. een administratie of een
bericht

Synoniem: informatieobject

Gebeurtenis

Een situatie in de feitelijke werkelijkheid dat op een bepaald moment plaatsvindt.

Voor het stelsel zijn uiteraard alleen die gebeurtenissen relevant als ze aanleiding
geven tot mutaties in de registratie.

Gegeven

De interpretatie betekenis van een waargeachte bewering . De toestand die de
bewering uitdrukt over een object

Gegevensdienst

Een dienst waarbij het gaat om het leveren van gegevens (in de vorm van berichten)
aan de afnemer van de dienst.

Het kan gaan om het incidenteel of periodiek leveren van gegevens volgens
kwaliteitsafspraken.

Bij het leveren van de dienst zal er ook sprake zijn van een dialoog tussen leverancier
en afnemer.

De levering vindt plaats door middel van een of meer berichten.

Gegevenselement

De rol van een termin een bewering.

Kenmerk

Een attribuut dat eventueel in combinatie met andere kenmerken gebruikt wordt om
een object te herkennen.

Nationale catalogus

Het onderdeel van de stelselcatalogus dat een globaal inzicht geeft welke gegevens in
welke basisregistratie voorkomen.

Kan mogelijk geautomatiseerd worden afgeleid.

Object

Een persoon, zaak, gebeurtenis of concept. lets dat we onderscheiden in de
werkelijkheid.

Als we er van uitgaan dat we alleen fenomenen waarnemen en dat we van daaruit het
bestaan van objecten afleiden, dan komt dit overeen met de definitie van object in
NEN3610: Een object is een abstractie van een fenomeen.

Dat het object aangeduid met “Jan” continu bestaat, leidt je af uit het feit dat je hem
één of een paar keer gezien hebt.

Populatie

Een verzameling van objecten of subjecten, die vanuit een bepaalde invalshoek
gerekend worden tot dezelfde groep. De beschrijving van een populatie omvat de
duiding welke exemplaren van de soort die erbij horen en welke er juist niet bij horen.

Registratiepopulatie

De verzameling van objecten waarover een registratie daadwerkelijk gegevens bevat.

Relatie

Een gegeven waarbij er een verband is tussen twee of meer objecten. De relatie kun
je uitdrukken in een bewering.

Samengesteld gegeven

De interpretatie van een samengestelde bewering.

Samengestelde bewering

Een bewering welke andere beweringen bevat.

Service

Een service is het resultaat van een afgeronde inspanning die een ambtenaar of
applicatie op basis van wettelijke taken of onderling gemaakte afspraken levert en
waarmee in een behoefte van een of meer andere ambtenaren of applicaties wordt
voorzien.

Stelselcatalogus

De beschrijving van de inhoud van het totale stelsel, bestaande uit de vereniging van
alle basiscatalogi.

De stelselcatalogus is een beschrijving die groeit, maar ook wordt aangepast omdat
de beschikbare gegevens en diensten per basisregistratie zullen wijzigen.

Term

Een of meer woorden met een specifieke betekenis (van Dale)

Tabel 9 Gehanteerde basisbegrippen Architectuur van het stelsel en hun definitie
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H Index principes NORA

Fundamentele Principes
Blz.
e | Hogere kwaliteit dienstverlening 48

P1 Diensten via internet: organisaties in het publieke domein verlenen
hun diensten aan burgers, bedrijven en maatschappelijke
instellingen via het internet (elektronisch loket) en stimuleren het
gebruik van dit kanaal.

P2 De bestaande kanalen zoals post, telefoon en balie blijven
beschikbaar, zodat burgers, bedrijven en maatschappelijke
instellingen gebruik kunnen maken van het kanaal van hun keuze.

P3 Organisaties in het publieke domein geven een helder, vindbaar
beeld van de diensten en producten die burgers, bedrijven en
maatschappelijke organisaties van hen kunnen afnemen. Daartoe
zijn hun elektronische loketten benaderbaar via landelijke ingangen
zoals de website www.overheid.nl (één loketgedachte, no wrong
door).

P4 Organisaties in het publieke domein bieden hun diensten
(producten) bij voorkeur aan in voor de klant logische bundels per
(soort) gebeurtenis aan de kant van de klant (geboorte, huwelijk,
starten bedrijf) en werken daartoe samen met andere organisaties in
het publieke domein (one-stop-shopping).

P5 Burgers, bedrijven en maatschappelijke instellingen beschikken over
€én identiteit die bruikbaar is voor alle contacten met organisaties in
het publieke domein en die afhankelijk van de soort dienstverlening
ook nodig is en gevraagd moet worden. Dit ongeacht de keuze voor
een kanaal. Een en ander komt neer op één administratieve
identiteit (één identificatienummer). Deze administratieve identiteit
dient afgebeeld te worden op een (ook digitaal toepasbaar)
identiteitsbewijs.

P6 Om een vlotte dienstverlening mogelijk te maken leggen
organisaties in het publieke domein routinematig uit te voeren
controles binnen het primaire dienstverleningsproces. De
noodzakelijke controles worden zo uitgevoerd dat een snelle en
soepele dienstverlening plaatsvindt. Meer specifieke controles
vinden in beginsel via afzonderlijke processen, parallel of achteraf
plaats (eerst mensen, dan regels).

P7 Organisaties in het publieke domein kennen een transparante en
toegankelijke klachten- en bezwarenprocedure.

e | Administratieve lastenverlichting 49

P8 Eénmaal uitvragen van gegevens, meermalen gebruiken; de
organisaties in het publieke domein zullen burgers en bedrijven niet
opnieuw om gegevens vragen die bij de overheid al bekend zijn.

P9 Organisaties in het publieke domein streven naar zo laag mogelijke
administratieve lasten en een zo laag mogelijke regellast voor
burgers, bedrijven en maatschappelijke organisaties

P10 Organisaties in het publieke domein zorgen voor een eenvoudige
regelgeving, in omvang beperkt, onderling consistent en goed
controleerbaar en handhaafbaar.
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Fundamentele Principes
Blz.

° Transparantie 49

P11 Organisaties in het publieke domein geven aan op welke momenten
welke stadia in het dienstverleningsproces doorlopen dienen te zijn
en streven daarbij naar zo kort mogelijke doorlooptijden.

P12 | Organisaties in het publieke domein geven burgers, bedrijven en
maatschappelijke instellingen inzicht in de status van voor hen
lopende dienstverleningsprocessen (transparante, traceerbare
dienstverleningsprocessen).

P13 | Organisaties in het publieke domein zorgen dat zij naar burgers,
bedrijven en maatschappelijke instellingen periodiek verantwoording
afleggen over de kwaliteit van de gerealiseerde dienstverlening.

P14 Organisaties in het publieke domein ontsluiten algemene
overheidsinformatie, waaronder wet- en regelgeving.

P15 Organisaties in het publieke domein maken zichtbaar wat zij doen,
welke besluiten zij nemen, welke gegevens zij hebben en gebruiken
en wat hun werkwijze is.

e | Pro-actieve dienstverlening 50
P16 Organisaties in het publiecke domein attenderen burgers en

bedrijven op voor hen relevante diensten (pro-actieve
dienstverlening), maar bieden ruimte voor eigen regie en
verantwoordelijkheid door burgers en bedrijven op de feitelijke
afname van diensten (zelfwerkzaamheid). Daarbij verstrekken
organisaties begrijpelijke informatie, bij voorkeur geindividualiseerd,
over rechten, plichten en mogelijkheden voor burgers en bedrijven.

e | Integrale en betrouwbare overheid 50
P17 | Organisaties in het publieke domein organiseren zich als een
onderdeel van een integraal opererende en als eenheid optredende
overheid, die in haar handelen naar burgers, bedrijven en
maatschappelijke instellingen consistent en betrouwbaar.
P18 Organisaties in het publieke domein gebruiken gegevens die

accuraat, actueel en volgens wettelijke normen beveiligd zijn en
delen die gegevens met andere organisaties in het publieke domein

e | Verbeteren doelmatigheid overheid 50

o P19 | Gebruik waar mogelijk generieke componenten. Organisaties in het
publieke domein streven er naar om beschikbare
gemeenschappelijke voorzieningen te gebruiken, als deze op de
punten functionaliteit, beveiliging en kosten gelijkwaardig zijn aan
individuele voorzieningen.

o P20 | Standaardiseer waar mogelijk koppelvlakken en hiermee
samenhangende componenten. Organisaties in het publiek domein
streven er naar hun koppelvlakken en hiermee samenhangende
componenten te standaardiseren, waardoor het eenvoudiger wordt
om in ketens samen te werken en gebruik te maken van generieke
voorzieningen.
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Afgeleide Principes

5.1.1
5.1.1.1

51.1.2

5.2
5.2.1
5.2.11

5.2.1.2

5.2.1.3

5.2.1.4

Versie 1.0

Fund.
Prin.
Informatiearchitectuur
Organisatie
De jure P15

e-overheids | P15
principe
e-overheids | P17
principe

e-overheids | P17
principe

e-overheids | P17
principe

Besturing
De facto P13

De facto P13

Diensten en services

Diensten
e-overheids | P3
principe

De jure P13
Advies P9
Advies P9

Blz.

63
63
Overheidsorganisaties zijn soevereine deelnemers
binnen de e-overheid
De functies van overheidsorganisaties zijn
inzichtelijk

Overheidsorganisaties werken binnen de e-

overheid samen, ongeacht de bestuurslaag of
Sector waarvan zij deel uitmaken
De architecturale opbouw van

overheidsorganisaties is gericht op het verlenen

van diensten aan burgers en bedrijven via

meerdere kanalen, alsmede op onderlinge

samenwerking door het koppelen van
dienstverleningsprocessen en het gezamenlijk
gebruiken van gegevens.

Overheidsorganisaties werken samen aan
diensten aan burgers en bedrijven op basis van
een service georiénteerde architectuur. Dat wil
zeggen: overheidsorganisaties verlenen elkaar

(elektronische) services, waarmee de diensten aan
burgers en bedrijven kunnen worden
geassembleerd.

66
De interne besturing van organisaties is gebaseerd
op planning en controle met gebruikmaking van
adequate prestatie-indicatoren .
Overheidsorganisaties werken systematisch aan
kwaliteitsverbetering

70
70
Overheidsorganisaties bieden op transparante
wijze nauwkeurig omschreven diensten aan,aan
burgers en bedrijven
Tot de kwaliteitsindicatoren van een
(combinatie)dienst behoren ten minste: juistheid,
volledigheid, doorlooptijd, rechtmatigheid en de
informatiebeveiliging, privacybescherming en
continuiteit
Diensten moeten SMART beschreven worden

Per dienst wordt een normbewerkingstijd en een
mede daarvan afgeleide kostprijs vastgesteld.
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Afgeleide Principes

5.2.1.5

5.2.1.6

5.2.1.7

5.2.1.8

5.2.1.9

5.2.1.10
5.2.1.11
5.2.1.12

5.2.1.13

5.2.1.14

5.2.1.15

5.2.1.16

5.2.1.17

5.2.2

5.2.2.1

5222

Versie 1.0

e-overheids
principe

e-overheids
principe
e-overheids
principe
e-overheids
principe
De facto

e-overheids
principe
e-overheids
principe
e-overheids
principe
e-overheids
principe

De jure

De jure

Advies

De facto

Services
e-overheids
principe
e-overheids
principe

Fund.
Prin.

P3, P4,
P8, P9,
P10, P12,
P14, P15,
P17, P18
P2

P4

P4

P2

P3
P1
P3

P16

P5

P5

P16

P13

P4

P12

Blz.

Service- en dienstbeschrijvingen moeten
gerelateerd worden aan een semantisch model
waarin de betekenis van de service of dienst staat
uitgedrukt.

Diensten van de overheid moeten op
kanaalonafhankelijke wijze zijn gedefinieerd
Diensten kunnen ook in combinatie geleverd

worden: combinatiediensten.
Dienstverlening gaat over organisatiegrenzen
heen
Organisaties in het publieke domein verlenen hun
diensten via de volgende kanalen: internet,

telefoon, post en balie

Bij de overheid bent u nooit aan het verkeerde
adres: no-wrong-door

Stimuleren kanaalgebruik met beste

kosten/kwaliteit verhouding
Kanalen bieden gelijke diensten en werken
gelijkvormig
Organisaties in het publieke domein attenderen
burgers en bedrijven op voor hen relevante
diensten (pro-actieve dienstverlening), maar
bieden ruimte voor eigen regie en
verantwoordelijkheid door burgers en bedrijven op
de feitelijke afname van diensten. Daarbij
verstrekken organisaties begrijpelijke informatie, bij
voorkeur geindividualiseerd, over rechten, plichten
en mogelijkheden voor burgers en bedrijven.
Burgers krijgen door middel van het
burgerservicenummer een digitaal, unieke
identiteit. Dit BSN dient maximaal door
overheidsorganisaties te worden toegepast
Bedrijven en instellingen krijgen door middel van
het bedrijven- en instellingennummer een digitale,
unieke identiteit. Dit BIN dient via tussenkomst van
DigiD maximaal door overheidsorganisaties te
worden toegepast bij de inrichting van hun
communicatie met individuele bedrijven en
instellingen.
De klant wordt op een persoonlijke manier
benaderd.
Het aanbod van diensten wordt gecodrdineerd
door een overheidsbreed codrdinatiemechanisme

77
Diensten en services kunnen worden
voortgebracht door middel van services
Het aanbod van services wordt gecodrdineerd
door een overheidsbreed codrdinatiemechanisme
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Afgeleide Principes

Fund. Blz.
Prin.
5.2.2.3 | e-overheids | P12 Overheidsorganisaties maken afspraken over het
principe verlenen van services
5.2.2.4 | e-overheids | P12 De eisen die gesteld worden aan diensten, zoals
principe kwaliteit, telbaarheid en kostprijs worden ook

gesteld aan services

5.3 Processen 80
5.31 e-overheids | P4 Services triggeren elkaar en kunnen daardoor

principe processen verbinden
5.3.2 Advies P4 De procesarchitectuur is bij voorkeur gebaseerd

op de volgende decompositie: ketenproces,
bedrijfsproces, werkproces, processtap of
handeling
5.3.3 De facto P12 De besturing van ketenprocessen wordt gelegd bij
de organisatie die het verzoek tot leveren van de
dienst heeft aangenomen. Deze heeft daarmee de
eindverantwoordelijkheid heeft voor het leveren
van de dienst aan de burger of het bedrijf.

5.34 e-overheids | P12 Klanten hebben de mogelijkheid zich op de hoogte

principe te stellen van de stand van de uitvoering van de
dienstverlening
5.3.5 Advies P2 Een administratief bedrijfsproces is opgesplitst in
een invoer-, verwerkings- en uitvoerproces.

5.3.6 De jure P8 Informatie wordt éénmalig uitgevraagd

5.3.7 Advies P17 Processen dienen te worden beschreven op basis
Standaard van algemeen geaccepteerde en open

standaarden
5.3.8 Advies P17 Processen die geautomatiseerd worden

uitgevoerd, dienen beschreven te worden m.b.v.
een algemeen erkende (open) standaard.

5.3.9 Advies P17 Processen worden zodanig ontworpen dat
procesgegevens systematisch kunnen worden
vastgelegd.
5.3.10 De jure P18 Maak bij het kiezen van overdrachtsmomenten in

processen een expliciete afweging tussen
doorlooptijd en kwaliteit van het proces

5.3.11 Advies P3, P4, Procesbeschrijvingen moeten gerelateerd worden

P8, P9, aan een semantisch model waarin de betekenis

P10, P12, van de betrokken activiteiten staat uitgedrukt.

P14, P15,

P17, P18
6 Informatiearchitectuur 91
6.1 Mensen en applicaties 91
6.1.1 Applicaties 91
6.1.1.1 | Advies P1, P9 De uitvoering van processen gebeurt door een

P20 maximale inzet van ICT.
6.1.1.2 | Advies P20 Applicaties voeren services van slechts één

functioneel domein uit

6.1.1.3 | Advies P20 Organisaties en applicaties die in verschillende
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Afgeleide Principes

6.1.1.4

6.1.1.5

6.1.1.6

6.1.1.7

6.1.1.8

6.1.1.9

6.1.2
6.1.2.1

6.1.2.2

6.1.2.3

6.1.2.4

6.1.2.5

6.1.2.6

6.1.2.7

6.1.3

6.1.3.1

6.1.3.2

6.1.3.3

Versie 1.0

Fund. Blz.
Prin.
functionele domeinen werkzaam zijn, werken met
elkaar samen op basis van services.
Advies P20 De applicatie architectuur van een
overheidsorganisatie, bestaat uit meerdere lagen
en typische functionele domeinen

Advies P20 De uitvoering van handmatige taken in

werkprocessen en processtappen wordt bij
voorkeur ondersteund met een
workflowmanagement applicatie..

Advies P20 De besturing van bedrijfsprocessen geschiedt
door de inzet van business proces management
systemen

Advies P20 Voor het ondersteunen van de controlefunctie van

een organisatie kan gebruik gemaakt worden van
een management informatie systeem

Advies P20 Applicaties maken gebruik van de standaard

faciliteiten van hun omgeving

Advies P20 Ontwikkelstraten maken gebruik van internationale

open standaards tav frameworks voor toolsets en
methoden en technieken voor software
ontwikkeling

Applicaties voor input- en output 96

e-overheids | P3 Dienstverleningskanalen zijn ingericht vanuit het

principe P4 perspectief van de gebruiker
e-overheids | P19 Dienstverleningskanalen sluiten waar mogelijk
principe aan op generieke componenten van de e-overheid

De Jure (rijk) | P3 Websites van overheidsorganisaties zijn ontwikkeld

Advies en ingericht conform de ‘overheidswebrichtlijnen’

overige

e-overheids P2 Dienstverleningskanalen kunnen zowel door

principe burgers en bedrijven als door de overheid

gecombineerd gebruikt worden

Advies P9 Indien gegevens aan klanten gevraagd worden,

mag de uitvraag ervan over meerdere
processtappen worden verdeeld

De facto P19 Front Office applicaties kennen een beperkte

controletaak op de kwaliteit van de gegevens.

De jure P12 Inkomende en uitgaande formele communicatie

P18 met klanten wordt gearchiveerd

Services 99

Advies P20 Complexe services kunnen opgebouwd zijn uit

eenvoudige services

e-overheids | P20 Service aanroep en Service levering zijn

principe onafthankelijk

Advies P20 Bij services die deel uitmaken van een bedrijfs- of

werkproces koppeling van transactionele aard is
een transactieprotocol (met compenserende
acties) aanwezig.
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Afgeleide

6.1.3.4

6.2
6.2.1
6.2.1.1

6.2.1.2

6.2.1.3

6.2.1.4

6.2.2
6.2.2.1

6.2.2.2

6.2.2.3

6.2.3
6.2.3.1

6.2.4
6.2.4.1

Versie 1.0

Principes
Fund. Blz.
Prin.
e-overheids | P20 Service informatie is landelijk beschikbaar
principe
Berichten en gegevens 100
Toegankelijkheid gegevens 101
e-overheids | P4 Gegevens, documenten en berichten worden
principe P17 voorzien van metagegevens ten behoeve van
ontsluiting informatie.
e-overheids | P8 Gegevensverzamelingen die eigendom zijn van
principe P17 een overheidsorganisatie worden — met in
P18 achtneming van nadere wettelijke regels - ter
beschikking gesteld aan de gehele overheid.
e-overheids | P13 Van geleverde gegevens is de kwaliteit bekend
principe P18
e-overheids | P3 Informatie blijft beschikbaar
principe P18
Beheer van gegevens 102
e-overheids | P18 Gegevens, berichten en documenten worden
principe voorzien van metagegevens ten behoeve van
beheer.
e-overheids P18 Elk gegeven kent een eigenaar en een beheerder
principe
e-overheids P18 De eigenaar van een gegeven is verantwoordelijk
principe voor de kwaliteit (actualiteit, betrouwbaarheid) van
een gegeven
Registreren van gegevens 104
e-overheids | P4, P8 Binnen de e-overheid worden metagegevens
principe P14,P18 geregistreerd op het moment dat brongegevens
worden ontvangen of zaakgegevens wijzigen. Bij
voorkeur geschiedt dit automatisch.
Semantische interopabiliteit 105
e-overheids | P3, P4, Gegevens- en procesinhoudelijke
principe P8, P9, communicatiestandaarden moeten een semantisch
P10, P12, | model bevatten of verwijzen naar zo’n semantisch
P14, P15, model.
P17, P18
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Afgeleide Principes

Fund. Blz.
Prin.
6.2.4.2 | e-overheids | P3, P4, Semantische modellen zijn technologie-neutraal.
principe P8, P9,
P10, P12,
P14, P15,
P17, P18
6.2.4.3 | e-overheids | P3, P4, Het bepalen van de passende omvang van een
principe P8, P9, semantische model is maatwerk.
P10, P12,
P14, P15,
P17, P18
6.2.4.4 | e-overheids | P3, P4, Waar haalbaar onderscheidt een semantisch
principe P8, P9, model expliciet objecten en gebeurtenissen.
P10, P12,
P14, P15,
P17, P18
6.2.4.5 | e-overheids | P8 De definitie en taxonomie van gegevens die
principe P18 opgenomen zijn in nationale basisregistraties zijn
leidend
6.2.4.6 | e-overheids | P8 Binnen de e-overheid worden gegevens die door
principe P18 meerdere organisaties gebruikt (kunnen) worden

zoveel mogelijk volgens (inter)nationale
standaarden gedefinieerd.
6.2.4.7 | e-overheids | P8 De vervuiler vertaalt
principe P18

6.2.5 Gegevensspecifieke afspraken 108
6.2.5.1 | e-overheids | P14 Beleid en regelgeving wordt opgeslagen in
principe overeenstemming met de richtlijnen die het

programma Advies@overheid.nl hiertoe heeft
ontwikkeld of aangewezen

6.2.5.2 | Advies P2 Content wordt kanaalonafhankelijk opgezet

6.2.6 Basisregistraties 109

6.2.6.1 | Dejure P8 Overheidsorganisaties maken gebruik van

(landelijke) basisregistraties.
6.2.6.2 De jure P18 Een gemeenschappelijk gegeven kent slechts één
beheerder

6.2.6.3 | e-overheids | P18 Een verandering in de administratieve

principe werkelijkheid wordt ter attentie gebracht van alle
partijen die daar belang bij hebben.

6.2.6.4 | e-overheids |P18 Vermeende verschillen tussen gegevens in

principe basisregistraties en andere bronnen, worden via

een vaste procedure gemeld aan de beheerder
van de betreffende basisregistratie.

6.2.6.5 | Advies P20 Objecten worden op een systematische wijze
beschreven

6.3 Berichtuitwisseling 114

6.3.1 Standaarden voor berichtenuitwisseling 114
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Afgeleide Principes
Fund. Blz.
Prin.
6.3.1.1 | De facto P17 Het berichtenverkeer binnen de e-overheid wordt
vooralsnog gebaseerd op standaarden conform of
de ebXML-familie of de webservices familie

6.3.1.2 | De facto P17 Een berichtheader bevat slechts logistieke
gegevens
6.3.1.3 | De facto P17 In berichtenstructuren wordt een scherp
onderscheid gemaakt tussen de envelop en de
payload.
6.3.1.4 | De facto P17 Vorige versies van berichtstandaarden worden

gedurende 12 maanden nog ondersteund

6.4 Architectuur Informatie uitwisseling 116
6.4.1 e-overheids | P17 Het berichtenverkeer binnen de e-overheid
principe P19 ontwikkelt zich in de richting van een naadloos op

elkaar aangesloten hiérarchie van
samenwerkende servicebussen

6.4.2 De facto P17 Servicebussen ondersteunen meerdere soorten
transport.

6.4.3 De facto P19 Sectorale en de nationale servicebussen kennen

een hoge betrouwbaarheid en zijn 7*24h
beschikbaar
6.4.4 De facto P17 Routering via bussen verloopt d.m.v. het DNS-
P19 protocol

6.4.5 De facto P17 Transport via bussen verloopt d.m.v. het HTTP
protocol.

6.4.6 De facto P17 Vorige versies van communicatieprotocollen

binnen de e-overheid worden gedurende zes
maanden nog ondersteund
6.4.7 Advies P20 De logische koppeling van organisaties aan
sectorale bussen geschiedt door business proces
management oplossingen

7 Technische architectuur 121
7.1 Technische componenten 121
7141 e-overheids | P19 Met in achtneming van het belang van

principe P20 beschikbaarheid, interoperabiliteit en beveiliging,

zijn overheidsorganisaties relatief vrij in het kiezen
van technische componenten
71.2 e-overheids | P18 Machines en platformen die kritisch zijn voor de
principe voortgang van het dienstverleningsproces, dienen
voldoende robuust te zijn uitgevoerd, zodat een
hoge beschikbaarheid kan worden gegarandeerd.

7.2 Gegevensopslag 122
7.2.1 De facto P18 Gestructureerde gegevensopslag is te prefereren
ten opzicht van halfgestructureerde
gegevensopslag."
7.2.2 De facto P20 Gegevensverzamelingen worden op een

standaard manier beschreven.

Versie 1.0 Pagina 197 van 213



Afgeleide Principes

Fund. Blz.
Prin.
7.2.3 De jure P18 De Basisregistraties zijn leidend
7.2.1 Gestructureerde dataopslag 124
7.2.1.1 | De facto P20 De gegevensstructuur van databases die door

meerdere overheidsorganisaties worden gebruikt,
is gegevengericht opgezet.

7.2.1.2 | e-overheids | P20 Vanuit een gegevensverzameling worden
principe gegevensservices verleend.
7.21.3 | e-overheids | P20 Databasegegevens zijn herleidbaar tot de bron.
principe
7.2.2 Halfgestructureerde dataopslag, m.n. documenten 125
7.2.21 | Advies P20 Documenten die gebruikt worden door meerdere

overheidsorganisaties of door burgers en bedrijven
kunnen worden geraadpleegd, worden in een
elektronisch archiefsysteem opgeslagen.

7.3 Netwerk architectuur 126
7.3.1 e-overheids | P17 Communicatie tussen overheidsorganisaties
principe P19 verloopt via of besloten, separate netwerken of

door middel van een virtual private network
verbinding via netwerken van particuliere

bedrijven.
7.3.2 De facto P1 Communicatie e-overheid en burgers/bedrijven via
beveiligde internetverbinding of VPN
7.3.3 Advies P19 Het interne netwerk van overheidsorganisaties is

via één redundant en veilig uitgevoerde koppeling
aangesloten op het publieke netwerk

9 Beveiliging en Privacy 133
9.3 Beheersing van informatiebeveiliging 135
9.3.1 De jure P18 Informatiebeveiliging is een integraal aspect van

de bedrijfsvoering (corporate governance)
9.3.2 De jure P18 De leiding van organisaties is verantwoordelijk

voor een toereikende organisatie van
informatiebeveiliging
9.3.3 De facto P18 Security incidenten worden gesignaleerd,
vastgelegd en gerapporteerd.
Beveiligingsrelevante afwijkingen bij de uitvoering
van processen worden aangemerkt als security
incidenten.
9.34 De facto P18 Samenwerkende organisaties organiseren de
vastlegging van relevante gebeurtenissen (event
logging, audit logging) met een
organisatieoverschrijdend karakter op een
inhoudelijk samenhangende wijze

9.4 Beheersing van de bescherming van persoonsgegevens 138

Versie 1.0 Pagina 198 van 213



Afgeleide Principes
Fund. Blz.
Prin.
9.41 De jure P18 Organisaties waarborgen de persoonlijke
levenssfeer (privacy) van natuurlijke personen
door te voldoen aan de eisen uit de Wet
Bescherming Persoonsgegevens en
onderliggende richtlijinen zoals door het College
Bescherming Persoonsgegevens uitgegeven.
9.4.2 De facto P18 Overheidsorganisaties betrachten maximale
fransparantie voor de betrokkenen wat betreft de
op hen betrekking hebbende verwerkingen van
persoonsgegevens en verstrekkingen aan derden
van die persoonsgegevens.
Zij streven daarom naar inzage langs elektronische
weg voor de betrokkenen.
9.4.3 De jure P18 In de keten samenwerkende organisaties toetsen
de toereikendheid van de waarborgen voor de
persoonlijke levenssfeer (privacy) van natuurlijke
personen
9.4.4 De facto P18 Overheidsorganisaties operationaliseren de
wettelijke eisen aangaande privacy via een
managementcyclus van beleid tot en met controle

9.4.5 De facto P18 Overheidsorganisaties streven naar zelfregulering
op het gebied van bescherming
persoonsgegevens.
9.4.6 De jure P18 Bij controle op werknemers wordt het

privacybelang van de werknemers door de
werkgever in acht genomen.
9.4.7 De facto P18 Privacy wordt zoveel mogelijk in het ontwerp van
geautomatiseerde systemen geborgd middels
Privacy Enhancing Technologies.
9.4.8 De jure P18 Met behulp van encryptie worden bijzonder
gevoelige gegevens (in het bijzonder

persoonsgegevens of geheime gegevens)
onleesbaar gemaakt voor ongeautoriseerde

kennisname
9.5 Beheersing van de continuiteit van bedrijfsprocessen 142
9.5.1 Advies P18 Organisaties richten een proces in voor de

waarborging van de continuiteit van de diensten en
services die via hun bedrijfsprocessen worden

geleverd.
9.6 Governance in de samenwerking: ketengovernance 144
9.6.1 e-overheids | P18 Convergentie van informatiebeveiliging, privacy en
principe continuiteit van de bedrijffsvoering tussen (in

ketens of netwerken) samenwerkende organisaties
moet het gevaar van “de zwakste schakel”

voorkomen.
9.6.2 e-overheids | P18 Samenwerkende partijen leggen verantwoording af
principe waarin zij de relatie leggen tussen de door hen
getroffen maatregelen en de gemaakte keten /
netwerkafspraken.
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9.6.3 e-overheids | P18 Toezicht wordt uitgeoefend met behulp van audits
principe door een onathankelijke deskundige. De relevante

auditresultaten worden beschikbaar gesteld aan
de partners in de samenwerking.
9.6.4 e-overheids | P18 Op basis van monitoring geeft elke
principe ketenorganisatie zekerheid over de naleving van
de ketenafspraken.

9.7 Betrouwbare en uniforme wijze van zaken doen met de overheid 147
9.7.1 De jure P18 Gebruik elektronische handtekeningen bij hoge
eisen aan de onweerlegbaarheid van een bericht
of transactie.
9.7.2 De facto P18 Tenminste bij transacties die een verplichting

vormen voor een burger of bedrijf/instelling, zal de
e-overheidsorganisatie kwijting geven van het
afgerond hebben van een transactie / wezenlijke

processtap.
9.7.3 De facto P18 E-overheidsorganisaties spreken standaarden af
Standaard voor beveiligde onderlinge communicatie op in
ieder geval berichtenniveau en transportniveau.
9.7.4 De facto P18 E-overheidsorganisaties beveiligen de toegang tot

hun diensten middels generieke authenticatie
diensten op basis van DigiD en/of PKloverheid.

9.7.5 De facto P18 E-overheidsorganisaties faciliteren
vertegenwoordigingsrelaties in hun elektronische
dienstverlening
9.7.6 De jure P18 Elektronische diensten worden verleend op basis

van een bekende identiteit, waar het gaat om
persoonlijke gegevens en transacties.

9.7.7 e-overheids | P18 De handelingen van overheidsmedewerkers (al
principe dan niet in het kader van een aan een burger of
bedrijf te leveren dienst) zijn tot op de persoon
herleidbaar.
9.8 Diensten en services 149
9.8.1 e-overheids | P18 Om een service en de onderliggende informatie
principe aantoonbaar goed te beveiligen en in de tijd ook

beveiligd te houden moet elke organisatie een
beveiligingscyclus voor de service inrichten.

9.8.2 e-overheids | P18 De beschikbaarheid van de service is door de
principe eigenaar gedefinieerd en geborgd

9.8.3 e-overheids | P18 Ketenorganisaties specificeren maatregelen (op
principe het gebied van informatiebeveiliging, privacy en

continuiteit) van bedrijfsvoering voor specifieke
diensten en services op basis van de met die
diensten en services samenhangende risico’s
9.8.4 De jure P18 De service voldoet aan wet- en regelgeving en
contractuele verplichtingen
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9.8.5 e-overheids P18
principe
9.8.6 Advies P18

Versie 1.0

Blz.

Middels (publiekelijke) voorlichting worden ook
klanten van de diensten bewust gemaakt van de
risico's en de noodzaak van
beveiligingsmaatregelen
Let op de beveiliging, privacybescherming en
continuiteit van de bedrijfsvoering bij ingekochte
diensten

Pagina 201 van 213



I Index

aanbevelingen

aanbodscyclus

Actieprogramma Elektronische Overheid
actoren

administratieve lastenverlichting
adressering

afbreukrisico
applicatiearchitecturen
applicatiebeheer

applicatielaag
arbeidsverhoudingen
archiefmanagement

Archiefwet
architectuuronderdeel
architectuuronderdelen
architectuurperspectief
architectuurprincipes
architectuurraamwerk
archivering

ASCII (American Standard Code for Information Interchange)

ASL (Application Services Library)
aspectgebied

assemblage

assembleren

assured delivery

assured message delivery
attribuut

authenticatie
authenticatievoorziening
authentiek
automatiseringsgraad

back office

basisarchitectuur

Basiscatalogus

batchapplicatie

batchgewijs

BCM (Business Continuity Management)
bedrijfsarchitectuur

bedrijfsfunctie

bedrijfskundige

bedrijfsproces-ontwerp
bedrijfsvoeringssituaties

Bedrijven- & Instellingen Nummer (BIN)
begrip

Versie 1.0

16; 141; 148; 182
58

40

14; 83; 88

10; 26; 43

115

149

51; 172

132; 187

166

31

102

98; 103

57; 58; 61
58;60; 61

71

10; 48; 59; 121; 176; 177, 178; 179
53;59; 60; 174
18; 44; 98

126

132; 179; 187
16

79

66; 191

119

119; 120

184; 185
23;26; 78; 115; 134; 147; 148; 200
54; 158

107

37,83

41; 65; 159

22;34; 65

184

116

116

143

16; 52; 63; 173; 176; 180
83

80

177

143

26; 76; 192

40; 51; 57; 61; 65;77; 139; 143; 184

Pagina 202 van 213



beleidsdoelstellingen 41;71
berichtenbussen 17;58; 116; 161; 187
berichtstructuren 58
bescherming van de persoonlijke levenssfeer 34,133
beschrijvingselementen 122
besturend orgaan 67
besturingslaag 37; 64
Besturingsparadigma van de Leeuw 67
bestuurd systeem 67
bestuursorgaan 109
Beter Beleid voor Burger en Bedrijf 41
betrouwbaarheidseisen 135; 150
beveiligingsdoelstellingen 135
beveiligingsincidenten 146
beveiligingsplannen 135
bevragingsservices 110
bewering 184; 185
BGR (BasisGebouwenAdministratie) 33
biometrische kenmerken 32
BISL 179
BKR (Kentekenregistratie) 33
Bouwstenen
Basisregistraties
Basis Gebouwen Registratie (BGR) 33
Basisregistratie Adressen(BRA) 33
Basisregistratie Inkomens (BRI) 33
Basisregistratie Kadaster (BRK) 33
Gemeentelijke Basis Administratie (GBA) 33; 54; 84; 98
Kentekenregistratie (BKR) 33
Lonen, Uitkeringsrelaties & Dienstverbanden (LUD) 33
Nieuw Handelsregister (NHR) 33
Bedrijvenloket 22;24
DigiD 2;10; 11; 22; 23; 26; 29; 35; 39; 44, 65; 76; 78; 96; 134; 147; 148; 156; 158; 192; 200

E-Formulieren
Overheids TransactiePoort (OTP)
Persoonlijke Internetpagina (PIP)
PKloverheid
bouwtekening
bouwvergunning
BPM (Business Proces Management)
BPM-Ia
BPSS
BRA (Basisregistratie Adressen)
BRG (Basisregistratie Geografie)
BRI (Basisregistratie Inkomens)
British Standard
BRK (Kadaster)
Burgemeester en wethouders
Burger Service Code
BurgerServiceCode

callcenter
CBP

Versie 1.0

10; 23; 33; 65; 78; 96; 158
10; 24; 31; 35; 44; 76; 96
22;30; 39; 134; 188

26; 27; 35; 134; 147; 148; 200
19

71

93;95; 119; 120

93

167; 168

33

33

33

45

33

66

20

10; 20; 44; 48; 49; 50; 76; 80; 87; 101; 186

23;32; 65;74; 87; 96
139; 141; 186

Pagina 203 van 213



CBS (Centraal Bureau voor de Statistiek) 11
CCTS (Certified Corporate Trust Specialist) 167
chipcard 27
choreografietaal 168
classificatie 131; 150; 165
CMMI (Capability Maturity Model Integration) 179
CMS (ContentManagementSysteem) 125
COBIT (Control Objectives for Information and related Technology) 144; 157
combinatiedienst 71,73
communicatiekanaal 93
Communicatiepatronen 119; 120
communicatievoorziening 60; 116
concept 9;95; 117; 139; 159; 164; 185
contactcentrum 23;24
contextinformatie 102
continuiteitsmanagement 136
continuiteitsplannen 143
control objectives 144
controlefunctie 95; 194
convergentie 144; 188; 199
coordinatiemechanismen 38
COPAFIJTH (Communicatie-, Organisatie-, Personeel, Administratieve organisatie, 175
CPP 167
CPP (Commissie Persoonlijke Profilering) 167
crisisbeheersing 143
CRM (Customer Relationship Management) 77, 87
CSS (Cascading Style Sheet) 126
Data 122; 184
database persistentie 96
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niet van kastje naar de muur 43
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Hogere kwaliteit dienstverlening 43
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entiteitbeschrijving 184
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ethiek 135
EU-overheden 64
Europese Unie 15;43;67; 117
EU-standaarden 12; 46
event logging 138; 198
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FEA (Federal Enterprise Architecture)
Fire-and-Forget

firewall

foutherstel

framework

front office

FTP (File Transfer Protocol) 119
functiescheiding 89
functioneel domein 92; 193
G
gateway 127
GBA (Gemeentelijke Basisadministratie) 33; 54; 84; 98
gebeurtenis 49; 55;61; 71; 77, 88; 105; 106; 162; 185; 189
gebeurtenisgedreven 61
gebruikscyclus 58
gebruikswaarde 104
Gedeputeerden 66
gedragscode 139; 151
gegevensgedreven 60
gegevenskwaliteit 110
gegevensopslag 1225 123; 197
gegevensschets 112
gegevenssets 60; 148
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gegevensvastlegging 108
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Gemeenschappelijke Beheer Organisatie Overheid (GBO-Overheid) 9; 35;78; 117
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gemeenschappelijke voorziening 16; 23; 24; 25; 37; 39; 50; 133; 134; 160; 190
gemeenschappelijke zoekmachine 23
Gemnet 34; 117
genericiteit 61
good practices 9
GOVCERT.NL 35
granulariteit 57; 82; 99
Granulariteit 61; 83
granulariteitsniveau 99
H
handeling 57, 82; 83; 87; 119; 193
header 115
herbruikbaarheid 61;99; 117
Hoogheemraden 66
HTTP (HyperText Transfer Protocol) 119; 197
huursubsidiebeleid 71
I
ICTAL (Programma
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ICT en Administratieve Lastenverlichting)

ICT-beleidsagenda
ICT-infrastructuur
ICT-voorzieningen
identificatienummer
identiteitsbewijs
identiteitscontrole
identiteitsfraude
Identiteitsmanagement
ijkmiddel

indicatoren
informatiearchitectuur
informatiebeveiliging

informatiemanagement 102
informatieplan 13; 14; 35; 157; 158; 160
informatietechnologie 64; 69; 81
informatieverwerkers 52,173
informatiezuilen 21
INK (Instituut Nederlandse Kwaliteit) 69; 157
INK-Architectuurgidsen 157
inrichtingsplan 16
inrichtingsprincipes 9;11;13; 15; 171; 172
integriteit 33; 135; 147; 150
internetdienstverleningskanaal 25
interoperabiliteit 48; 54; 57,97, 105; 121; 171; 173; 197
intrusion detection 127
investeringsprogramma 35
Invoerproces 85
IPR (intellectual property rights) 150
ITIL (Information Technology Infrastructure Library) 132; 179
ITIL (IT infrastructure Library) 132; 179
J
J2EE (Java 2 Enterprise Edition) 96
Justitie 11
K
kanaalafstemming 23
kanaalonathankelijk 73;97; 109; 196
karakterset 115
kenmerk 119
ketenbesturing 13; 37; 68; 72; 86; 87; 95; 143; 144, 172
ketengovernance 37; 144; 145; 199
ketenpartijen 131
ketenproces 82;87;95;177; 193
ketenproces-ontwerp 177
ketenreleaseplanning 131
key-controls 135
klantinformatiesysteem 87
koppelingsmechanisme 22
koppelvlakken 46; 47; 50; 55; 56; 57; 61; 68; 106; 166; 190
Kostenverlaging 75
kostenvraagstukken 72
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KvK (Kamer van Koophandel) 26

kwaliteitsborging 104; 109
kwaliteitscriteria 130
kwaliteitsindicatoren 71;72; 89; 191
kwaliteitsnorm 104
L
lichaamskenmerken 32
Lissabon-agenda 42
LNV 11
Logging 99; 116; 138; 149; 163; 198
loketfunctie 63
loongegevens 31
losely coupled 93
lozingsvergunning 71
LUD (Lonen, Uitkeringsrelaties & Dienstverbanden) 33
M
machineleesbaarheid 122
machine-machine interactie 77
managementforum 136
managementrapportages 146

Manifestgroep (Samenwerkingsverband tussen
Belastingdienst, CVZ, CWI, IB-Groep, UWV, SVB, Vereniging van Kamers van Koophandel, Kadaster, CBS en

RDW) 11
manipuleerbaarheid 122
MAP-raamwerk 166; 167
metadatering 102; 182
metagegeven 18; 100; 101; 102; 103; 104; 105; 108; 178; 195
middleware 178; 179
migratie 48; 117; 156; 157
migratiepad 35
milieuvergunning 71
Ministerie van Binnenlandse Zaken & Koninkrijksrelaties 51; 64
mission critical 122
modellaag 166
modelleertaal 166; 167; 168
monitorgegevens 69
monitoring 68; 138; 146; 200
multichannel 74, 80; 91; 93; 98; 159
Multichannelling 87

N

Nationale catalogus 185
Nederlands Taxonomie Project 107
NHR (Nieuw Handelsregister) 33
NIST 134; 144
NIST (National Institute of Standards and Technology) 134; 144
normbewerkingstijd 72; 191
normenkader 134
Nota’s

Beter Beleid voor Burger en Bedrijf (2002) 41
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Kenniscentrum e-overheid 10; 11
Persoonlijke Internetpagina (PIP) 22;30; 39; 134, 188
Rijksweb 134
Startpakket GBA 187
Stroomlijning Basisgegevens (SBG) 11; 88; 101; 102; 109; 110; 111; 114; 124; 153; 184; 186; 187; 188
projectportfoliomanagement 160
projectresultaat 171; 176; 177
PSA (Project Start Architectuur) 171; 172; 174; 175; 176
PublicKeylInfrastructure (PKI) 26; 27;76; 148; 156
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RDW (Rijksdienst voor het Wegverkeer)
referentiearchitectuur

referentiekader

regelgever

registratiechouders

reviewformulier

Richtlijnen voor informatievoorziening
RINIS

risicobeheersing

ROA (Raad van Organisatie-Adviesbureaus)
routering

RPO (Recovery Point Objective)

RTO (Recovery Time Objective)

rules

S

SAGA (Standards und Architecturen fiir E-Gouvernment-Anwendungen)
samengestelde bewering
samenwerkende catalogi
Schemataal
sectoraal
sector-architectuur
sectoren
Security
Service Agreement
serviceaanbieders
serviceafspraak
serviceafspraken
servicedefinitie
serviceniveaus
serviceproviders
servicerelatie
servicesportfolio
SGA (Service Gerichte Architectuur)
SGML (Standard Generalized Markup Language)
singel processing
situationaliteit
SLA (Service Level Agreement)
SMART

Specifiek, Meetbaar, Acceptabel, Realistisch, Tijdgebonden
sms-berichtenverkeer
SMS-berichtenverkeer
SOAP (Simple Object Access Protocol)
softwareapplicaties
softwarecomponenten
SQL (Structured Query Language)
stakeholders
standaardfaciliteiten
standaardisatie
Standaardisatieactiviteiten
standaardiseren
statistische informatie
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11
9; 15; 16; 46; 48; 51; 140; 172; 182
14

34;35; 117
14
11
33;115; 116
150
150
88

182; 187

185

27,74, 77

167; 168

38;39; 47

173

9; 27, 37; 38; 39; 46; 56; 64; 117; 134
45,137, 141; 187; 198
78

59

58

60; 71; 163

99

59

146

61

39

8;57;58;59;60; 61;77;,79; 92; 99
126

87

58

102; 121; 131

72; 191

21

21

115; 118; 166; 167; 168
165; 167

61

126

51; 175; 181

96

9; 35; 44; 107; 115; 164
107

58

31
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statusindicatie 102

Stelselcatalogus 107; 185
Stelselhandboek 109; 112; 184
STEP (STandard for the Exchange of Productdata) 126
Strategisch 68
Strategische Besturing 68
StUF (Standaard Uitwisselings Formaat) 165
subsidiariteitprincipe 93; 117; 121
Suwi-gegevensregister 107
Suwinet 34;117; 148
SVB (Sociale Verzekeringsbank) 11
syntaxcontroles 98
systeemarchitectuur 16
T
Tactische Besturing 68
taxonomie 56; 107; 178; 196
techniek 96; 134; 142; 194
technisch beheer 132
technische architectuur 52; 57, 173; 180
telecomdiensten 40
telefonie 31;74
term 51;55; 70, 74,77, 87, 111; 172; 185
terugmeldplicht 109
thesauri 55; 105
tijdigheid 89
toegangsbeveiliging 122
toegangsmethode 122
toolset 96; 194
transactiecode 147
transactiemanagement 96; 120
transactiemanager 116
transactieprotocol 99; 194
trigger 85; 88; 97

U

UBL (Universal Business Language) 167
UDDI (Universal Description, Discovery and Integration) 79; 115; 164; 168
uitvoeringsorganisatie 11; 31
uitvoeringsraamwerk 96
Uitvoerproces 85
Uitwisselovereenkomst 166
UMM (Unified Modelling Methodology) 167
Uwv 11; 82; 86; 114; 140
\
verantwoordelijkheidsstructuur 135
verantwoordingsinformatie 95
vergunningverleningskoppelvlak 90
verificatie 26; 109
verificatiemiddel 26
verminking 149
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versiebeheer 13; 88
versienummer 115
Versleuteling 115
verwerkingsproces 22
vindbaarheid 115; 122
VIR-bi (Voorschrift Informatiebeveiliging Rijksdienst — bijzondere informatie) 150
Volksvertegenwoordiging 50; 66
Volledigheid 59; 72; 88; 89; 98; 191
vooringevuld 48; 88; 109
vormvereisten 73;98
VPN (Virtual Private Network) 127; 198
VROM 11; 38; 187
W
W3C (World Wide Web Consortium) 47,97
Waarschuwingsdienst 35
WABO 87
Waterschappen 9; 38; 64
webrichtlijnen 97; 182
webservicesfamilie 114
Wensen
Bedrijfsleven
Een optimale inzet van ICT 43
Terugdringen van regels 43
Burgers
Actieve betrokkenheid 45
Begrijpelijke voorzieningen 44; 59
Digitale betrouwbaarheid 44
Gemakkelijke dienstverlening 44; 59
Keuzevrijheid contactkanaal 44; 59
Ontvankelijk bestuur 44
Persoonlijke informatieservice 44; 59
Transparante werkwijzen 44; 59
Verantwoordelijk beheer 44
Vindbare overheidsproducten 44; 59
werkproces 21; 87; 89; 95; 98; 99; 108; 120; 124; 193; 194
werkstroomgedreven 60; 61
Wet Bescherming Persoonsgegevens (WBP) 45; 49; 139; 141
wetswijzigingen 64
wettelijke taken 77, 184; 185
wettenbank 108
workflow 59; 83; 125; 177
workflowmanagement 94; 194
WS-BPEL (Web Services Business Process Execution Language) 168
WS-CDL (Web Services Choreography Description Language) 168
WSDL (Web Service Definition Language) 168
WUS (WSDL UDDI SOAP) 58

XML (eXtensible Markup Language)
XSD (XML Schema Definition)
XSL (Extensible Stylesheet Language)
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54; 56; 106; 126; 131; 166; 167; 168; 182
167
126
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