NORA - stand van zaken IAM dd 27 november 2019

Onsdoel was:

Het wat en waarom van Digitale Identificatie en Authenticatiein kaart brengen, opdat we
breed gedeelde kennis en beelden krijgen en daarmee onze vraagstukkenbeteren
geprioriteerd kunnen uitwerken om tot gedeelde architectuur oplossingen te komen.

Als 1° stap hebben we hiertoe het onderstaande kader gemaakt:

Kader Identity & Access Management (1AM)

concept dd. 5 novemmber 2013
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3. Eventuele andere sisen

Het kaderis beschreven vanuit onze huidige kennis eninzichten, metalleen de insteek vanuit de
samenleving en vanuiteen dienst. Niet vanuit een organisatieperspectief.

We denken dat dit kader geldtvoor zowelhet IAM voor medewerkers van een organisatie als voor
hetIAM voor klanten / burgers.

We hebben ook een stukje toegevoegd over hoe we de toekomst van IAM voor ons zien: als
onderdeelvan “de wolk” (SSI, met attribute servicese.d.).
Zie Ontwikkelingen waar IAM in de toekomst binnen moet passen

Aan de hand van ons kader worden de volgende onderwerpen uitgewerkt:

Identiteitenbeheervan natuurlijke personen
Identiteitenbeheervan bedrijven
Authenticatie(middelen)beheer
Authenticatie van natuurlijke personen
Authenticatie van bedrijven

Bevoegdheden beheer

Machtigen

Toegangverlenen
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Zijn er nog meeronderdelen die we zouden moeten uitwerken?


https://www.noraonline.nl/wiki/Hoe_pas_je_Identity_%26_Access_Management_toe%3F#Ontwikkelingen_waar_IAM_in_de_toekomst_binnen_moet_passen

1. Identiteitenbeheer van natuurlijke personen

Dit is uitgewerktin Identiteitenbeheer (voor natuurlijke personen)

Volgens vijflaagsmodel
Met name nog huidige situatie, geen toekomst
Perspectief: samenleving ja, dienst beperkt, organisatie niet

Openstaande actiepunten:

Ca. 42, zie e-maildd 25sep19 (bij de werkgroep ingebracht)
Relatie leggen met Authenticatie(middelen)beheer via het uitwerken van Digitale authenticatie
van natuurlijke personen

2. Identiteitenbeheer van bedrijven

Dit is uitgewerktin Identiteitenbeheervan bedrijven

Nog niet volgens vijflaagsmodel
Met name nog huidige situatie, geen toekomst
Perspectief: samenlevingja, dienst niet, organisatie niet

Openstaande actiepunten:

Aansluiting zoeken bijandere reeds gebruikte omschrijvingen van bedrijf dan welonderneming
Verhelderen vanrelatie tussen begrippen natuurlijke personen, niet-natuurlijke personenen
rechtspersonen

Vijflaagsmodelhanteren

Relatie leggen met Authenticatie(middelen)beheer via het uitwerken van Authenticatie van
bedrijven

3. Authenticatie(middelen)beheer

Dit is uitgewerktin Authenticatie in de praktijk en Impact eIDAS voor Nederland

Nog niet volgens vijflaagsmodel
Met name nog huidige situatie, geen toekomst
Perspectief: samenleving beperkt, dienst beperkt, organisatie niet

Openstaande actiepunten:

Gehele tekst meerrichten op het beheervan authenticatiemiddelen: uitgifte, onderhoud en
intrekken, betrouwbaarheidsniveau’s ed.

Beschrijving van authenticatie is al opgenomenin het kader (kan dus eruit): de begrippen
opnemen bij Begrippen |AM

Relatie leggen met Digitale authenticatie van natuurlijke personen

Relatie leggen met Authenticatie van bedrijven

Vijflaagsmodelhanteren

Mogelijk perauthenticatiemiddeleen aparte pagina met uitleg?

Waarom is hier een combi met Machtigen opgenomen?

(lijkt niet logisch vanuit ons kader, wellicht beschrijft het de werking van de voorzieningenvan
Logius?)
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4. Authenticatie van natuurlijke personen

Dit is uitgewerktin Digitale authenticatie van natuurlijke personen

Volgens vijflaagsmodel
Met name nog huidige situatie, geen toekomst
Perspectief: samenlevingja, dienst ja, organisatie niet

Openstaande actiepunten:

Grondslagenlaag bevat algemene verwijzingen naar W&R: specifiek maken welke aspecten
relevantzijn (NB diverse W&R zou ook passen bij Authenticatie(middelen)beheer)

Bij Organisatielaag is de dienstverlener terecht genoemd: we moeten ook nogergens benoemen

dat die eventueel gebruik kan maken van een Identiteiten-Provider of een Authenticatie-
provider.

Bij Informatielaag meer de informatie-objecten benoemen en modelleren zoals wordt
voorgesteld vanuit MIM/ UML

Applicatielaag nog uitwerken (de voorzieningen als DigiD ed daar noemen)

Netwerklaag nog uitwerken

Daarna kan hetstukje “Aanpak” weg

5. Authenticatie van bedrijven

Dit is nog niet uitgewerkt.

Nog niet volgens vijflaagsmodel
Nog niet huidige situatie, ook geen toekomst
Perspectief: samenleving niet, dienst niet, organisatie niet

Openstaande actiepunten:

Beschrijvenvolgens Vijflaagsmodel
Relatie leggen met Identiteitenbeheer van bedrijven
Relatie leggen met Authenticatie(middelen)beheer

6. Bevoegdhedenbeheer

Dit is uitgewerktin Bevoegdhedenbeheer

Nog niet volgens vijflaagsmodel
Met name nog gewenste huidige situatie, geen toekomst
Perspectief: samenleving beperkt, dienst niet, organisatie niet

Openstaande actiepunten:

Beschrijvenvolgens Vijflaagsmodel
Relatie leggen met identiteiten (via de bronnen bij Identiteitenbeheer (voor natuurlijke
personen) en Identiteitenbeheervan bedrijven)

Relatie leggen met Machtigen
Relatie leggen met Toegang verlenen
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7. Machtigen

Dit is uitgewerktin Machtigen

- Nogniet volgens vijflaagsmodel
- Nogniet huidige situatie, ook geen toekomst
- Perspectief: samenleving niet, dienst niet, organisatie niet

Openstaande actiepunten:

- Beschrijvenvolgens Vijflaagsmodel
- Relatie leggen met Bevoegdhedenbeheer
- Relatie leggen met Toegang verlenen

8. Toegang verlenen

Dit is uitgewerktin Toegang verlenen

- Nogniet volgens vijflaagsmodel
- Nogniet huidige situatie, ook geen toekomst
- Perspectief: samenleving niet, dienst niet, organisatie niet

Openstaande actiepunten:

- Beschrijvenvolgens Vijflaagsmodel
- Let op mogelijkheid dat een Dienstaanbieder gebruik maaktvan een IsP, AuthsP of AutsP !
- Relatie leggen met Bevoegdhedenbeheer (incl Machtigen)
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