Handreiking Mobiele Apj
Ontwikkeling en Beheer

voor de Rijkgoverheid

De(Rijks)overheidntwikkelt steeds meer appdlaar wat is nu een goede app? Waar moet je rekening mee

houden? Welke standaarden zijn er? Deze gezamenlijke uitgave van Belastingdienst, DKBJU, 3SC en
SS@ geeft hier antwoord op.
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Inleiding

Doelstelling
DeHandreiking Mobielépp Ontwikkeling en Behegpor de(Rijkgoverheid draagt bij aan een

eenduidige uitstraling, beveiliging en werking van appseraxoorde overheid Dit documentheeft

als doel dat organisaties die voan namengle overheidapps ontwikkelen gebruik maken van elkaars
kennis en ervaring. Deze handreiking omvat een breed scala aan onderwerpen die generiek zijn voor
de ontwikkeling en beheer van apps vamvoorde overheid dit kunnen zowel apps voor de
medewerkers van déRijks)overheid zijn, als apps voor burgers en bedrijven.

Wat is een App? B ) B ,
9SY |LIWJ A& YSSNI RIYy S&yappT1 2NUA
richt zich idealiter op de realisatie van éémuéer

functionaliteiten. Dit document richt zich op apps voor

mobiele devicegtabletsensmattJK 2y Sa Sy a6 St NI of
devices) en hybride devices (laptops met een los koppelbaar

toetsenbord en aanraakschernfpps voor nieimobiele
RSOAO0Sa Sy 2yRSNBSNLISYy 3IASNBEFGISSNR Iy KSO aLydsS
beschouwng omdat de architectuur hiervan volledig afwijkt van die van apps.

Doelgroep
Dit document is bedoeld voor organisaties die apps (laten) ontwikkelen voor hePRijkncies en

Gemeenten Het is zowel technisch als beleidsmatig van aard en gerichpdachtgevers,

ontwerpers, architecten en ontwikkelaars. Dit document beoogt in de breedte compleet te zijn voor
het onderwerp app ontwikkelingn beheernvoor debenoemde doelgroepenNanneer onderwerpen
ergens anders beschreven zijn, wordt daarnaar verwezihyperlinks

Totstandkoming en borging
Deze handreiking is tot stand gekomen in opdracht van deRaad Rijk aan Belastingdienst, DICTU

(Ministerievan Economische Zaken en Klima8§4CT (Ministerie van Binnenlandse Zaken en
Koninkrijksrelatiesgn SS& (Ministerievan Justitie en Veiligheid). De inhoud is breed getoetst door
partijen binnen dgRijkgoverheid die apps ontwikkelen of daartoe opdracht geven. Dit document is
opgenomen in de Enterprise Architectuur Rijk (EAR). De verantwoordelijidmidhet beheewvan dit
document ligt bifoerbeurt bij een van de partijen betrokken bij het schrijven van dit document.
Jaarliks kijken we daarbij naar ontwikkelingen in ons vakgebied die al naar gelang de impact
opgenomen of aangepast kunnen worderdindocument
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1. Beleld

Het is vanzelfsprekend dat apps van(Bg§kgoverheid voldoen aan het beleid, standaarden en
architectuurkaders van diezelfdRijkgoverheid. Tegelijkertijd moeten apjzo veel als mogelijk)
voldoen aan standaarden die binnen de mobiele wereld gangbaar zijn.

1.1 Beleid en overheidsstandaarden

Tot 2016 was déstrategie Rijkactief
waarmee het kabinet de ICT van de ESAZeL N N E T ISRV Ty e (SRl el =1 To
(Rijks)overheidvilde verbeteren. Doel Sluit zo veel mogelijk aan op de gangbare publieke
van de istrategie Rijk was o.a. een (open) standaarden

meer samenhangende infrastructuur

Principes als Tijd, Plaats en Apget onafhankelijk

2 SN] Sy o6¢t! 203 a5S IS0 NHzZA T
coupled architectuur en beveiligingsbewustzijn, zijn
Inmiddelsis er eerupdatevan del- leidend.

en een platform voor tijd, plaaten
apparaat onaflnkelijk werken.

a 0 NI ( SSrat&iEchdRaSendn
voor de rijksdiengé @

DeOpen standaarden van het Forum Standaardié@meEAR standaardéigelden voor alle aspecten

van de voozieningen van déRijkgoverheid en daarmeeok voor de dienstverlening via api3e

Gl ' yYRNBATAY X Ha & gah hed EnerprisenMobility Rijk (EMR) Expertise Centrum van

SSd is de handreiking vanuit dRijkoverheid met betrekking tot de ontwikkeling van een mobiele

strategie. Tweeoorbeelden vartechnische referentie architecturen voor app ontwikkeling zij
GWSTSNBYGAS | NOKAGSO®Pdrtzi) @22 M) YSYABOFIBNLINA OBG XS
I NOK A { &b de ®&elzsthgdienst.

https://www.Rijksoverheid.nl/documenten/kamerstukken/2011/11/15/kamerbrigformatiseringstrategieijk
z https://www.rijksoverheid.nl/documenten/rapporten/2019/01/01/rapporstrategische-agendarijksdienst
20192021

3 https://www.forumstandaardisatie.nl/lijstopen-standaarden/in_lijst/verplichipastoe-leg-uitlijsten/open-
standaarden?lijst=Pas%20toe%200f46g0020uit&status¥%5B%5D=0pgenomen&pagetitie=pastoeof
*https://www.earonline.nl/index.php/Overzicht_standaarden

® Op te vragen viemr@diji.minjus.nl

® Op te vragen viav.j.r.heukers@dictu.nl

7Op te vragen viawversluijs@belastingdienst.nl
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1.2 Publieke standaarden

Vanwege het dynamische karakter van de mobiele wereld is het raadzaam om de (open) standaar
van de private sector, zoals leverancies veel als mogelijle gebruiken. Een voorbeeld hiervan is de
Data Driven Marketing Association (DDMA), de branchevereniging voor marketing die adviseert op het
gebied van privacy en wetgeving en de DDMA Csien Mobile opgericht heeft. E€n van hun

productenisheR 2 OdzY Sy i Wt NI | G A a ORIB dit@atamderit wokdCdg felevantelJd Y 2 0 A

privacywetgeving voor mobile anketing in Nederland omgezet naar de praktijk. Het handboek bevat
tevens een handige checklist waarmee is te controleren of een app aan de juridische richtlijnen
voldoet.NB!bovenstaandsoorbeeld is geiseerd op wetgeving uit 2013. De AVG is momenteel
vigerend op dit gebied.

1.3 Architectuurkaders
Deze Handreiking App Ontwikkeling en Behe

Internationale Standaarden
voor de(Rijkgoverheid kan beschouwd

. . European Interoperability Framework (EIF
worden als een te realiseren doelarchitectuul 3 £ i (EIF)
van deEnterprise architectuur Rijksstist Ned. Overheids Ref. Architectuur (NORA)
(EA@ De EAR conformeert aan de
Nederlandse Overheid Referentie Architectut P Tobie e on T kkainE
(NORA}f die weer binnen hetEuropean en beheer voor de Rijksoverheid

Interoperability Framework (EIE)yalt. Lokale referentie architecturen

1.4 Principes

Principes zijn een deel van het

ICT-architecturen

AppX | | AppY | | AppZ |

instrumentarium van iedere architectuur en — —
zijn richtinggevend voor het nemen van

besluiten en/of uitgangspunt voor acties. De
hieronder genoemde principes voor
ontwikkeling van apps zijn afgeleid van de EAR
en van best practices uit de mobiele wereld.

BevorderTijd, Plaats en Apparaat onafhankelijk Werken (TPAWYereen kan zijn of haar
werkzaamheden onafhankelijk van tijd, plaas apparaat uitvoeren, volgemet9 | w  LINKA yV OA LIS Y
overal, ieder apparad® ® 5 A G ISt R -dsdivdilings@igciediibt AW prindipe

8 https://ddma.nl/juridisch/archief/praktischeuridischetips-mobile/

? http://www.earonline.nl/index.php/Welkom_op_de_kennisbank_van_de_Enterprise_Architectuur_Rijksdienst
1% http://www.noraonline.nl/wiki/NORA_online

" http://ec.europa.eulisa/documents/isa_annex_ii_eif_en.pdf

2 http://earonline.nl/index.php/Informatiseringsdomein_Werkplekdiensten
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beperkt zich niet tohet werken op een vasteavkplek. Men wil overal kunnen werkermnderweg op
de locatie van een ketenpartngdsij een specifieke doelgroayf thuis Het9 ! &vii NE S T 6¢SS 2R @I v
Ad SENOKNBISY o

Voldoende veiliga 2 0 A St 6SNJ Sy oNBy3Ili GSAtAIKSARDNARAAO2QA
verlies of diefstal gegevememakkelijkoop straat terecht kunnen komenHoe veilig een app moet

zijn, is afhankelijk van de toepassing van de app en de classificatie van de data in de app. Het
hoofdstuk4hformatiearchitectuufverkt dit verder uit. De juiste set van beveiligingsmaatregelen

wordt bepaald via eenisicoanalyseln het hoofdstukBeveiligigQuordt dit verder uitgewerkt.

Hergebruik van bouwstenerzoals beschreven in h&ARprincipe hergebruik bouwstenett

bevordert in veel gevallen de efficiency dijtwikkeling onderhouden het beheer.Hergebruik moet
echtergenuanceerd worden toegepast. Het kan namelijk ook tot kogtefficiéntie leiden.

Hetloosely couplednteracteren (met name met middle tiers en back ends) verhoogt de
beheersbaarheid en onderhoudbaarheid van een oplossing.

De gebruiker staat centraaln de mobiele context draait het, nog meer dan bij de ontwikkeling van
reguliere software, om de gebikegrservaring. In het hoofdstuBedrijfsarchitectuu@®vordt dit

principe uitgewerkt. Bij mobiele apps kan er géeade off tussen veiligheid en user experience
ontstaan.

3 http://earonline.nl/images/earpub/6/6d/Streefbeeld_ TPAW_2015_versie ICBR_251013_%282%29.pdf
“ http://earonline.nl/index.php/Afspaak - _Gebruik_beschikbare bouwstenen
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2. Bedrijfsarchitectuur

Smartphones, wearables en tablets worden vaker en langdurigauigkt dan computers en laptops.
Voor regelmatig terugkerende taken worden vaker apps gebruikt dan web3kemr de overheid is
het dus van belang om burgers en bedrijven mobiel te ondersteunen en apps te ontwikkelen.

2.1 Toegevoegde waarde bedrijfsategie

Een app moet ten opzichte van de traditionele

applicaties of websites toegevoegde waarde leveren JRASREEJUIENERVo g EIS RN TEETE
interactie met de gebruiker binnen de

bedrijfsstrategie.

die past binnen de bedrijfsstrategie. Het gebruik van
een app verhogt bijvoorbeeld de efficiéntie van de

uitvoering van een bedrijfsproces. Apps verhogen de -S4 (s RV ele] g1t (V11TaloVZ: 1o R [R=To oo SR 1=\
zichtbaarheid van een ministerie of een dienst naar doel, de doelgroep en de eindgebruiker.
buiten. Op basis van de eigenschappen en behoefte Laat de app passen in de deviswategie.
van de gebruikebepaalt de organisatie welke dienste
mobielaangeboden worden. De-&fdeling helpt A Zorg voor transparantie inet gebruik van
daarnaast de gebruikers inzicht te krijgen in de informatie door de app.
nieuwste technieken en functionele mogelijkheden, d =T RN et RN E oI 1R (rARe [ 101

kunnen leiden tot bijgestelde of nieuwe behoeften.

Voor mobiele toepassingen is de interactie met gebruikerehdgn bij traditionele omgevingen.
Voor de aanbieder van de app is het eenvoudiger om de gebruiker te bereiken via bijvoorbeeld push
notificaties. Het beste is omlaar ook meteen een goed
Sanalen handelingsperspectief aan te biedezndat de
gebruiker direct iet&kan afhandelen. Een belangrijke
.fsacfe"fsﬁm drempelverlagende eigenschap is dat apps vaak een
sterke maamiettemin gebruikersvriendelij&

Techniek

Reizigers authenticatie bieden om de gewenste handeling snel

App

en veilig uit te voeren. Daarnaast biedt een mobiel
device toegang tot persatijke datg zaals agenda en
contacten en beschikt deze over een scala aan

sensoren.

*bronnen: o.a. Flurry, Comscore
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2.2 Aansluiting op de eindgebruiker

Gebruikers zijn gewend aan een groot aanbod van kwalitatief goede apps vanuit de publieke app
ai2NBad | S & NB a Likyd dppiStiey ik desnfogelijiIstip om Sedmbbiele
gebruiker te bereikenDt levert echterniet altijd het gewenste resultaat op. Onderzaddarombij

het aanbieden van mobiele diensten hoe de gebruiker optihaadersteund kan worden. Hourderbij
rekening met factoren algjdstip, locatie, activiteit, hoeveelheid informatie die getoond wordt op het
scherm, hoeveelheid invoer via toetsenbord en mate van interactiviteit. Op basis hiervan kan een
keuze gemaakt worden op welke wijze een dienst besa@ikbemaakt wordt. Deze keuze hoeft niet
altijd een eenduidige oplossing te zinaar kan ook betekenen dat de dienst op meerdere kanalen
aangeboden wordt. Bijvoorbeeld niet alleen een apaar ook een website.

2.3 Doel en doelgroep

Apps zijn anders detraditionele applicaties. Apps zijn bedoeld voor het uitvoeren van een bepaalde
taak of aan elkaar gerelateerde taken. Voorkomen moet worden dat een app te veel (ongebruikte)
functionaliteit in zich heeft en hierdoor complex en moeilijk in gebruik wordgelijkertijd is het niet
gewenstom burgers en bedrijven te overspoelen met grote aantallen apps die één specifieke taak
uitvoeren. Onderken daarom de doelgroepen voor een app en bied per doelgroep één app aan met
alle relevante functionaliteiten. Bijwsbeeld een app voor burgers en een app voor bedrijven om te
communiceren met de organisatie. Hetzelfde geldt voor interne apps. Niet elke medewerker heeft
elke app van de organisatie nodig en ook is het niet wenselijk om één app per organisatie te maken
vanwege de afhankelijkheden en autorisaties die gemanaged moeten worden. Voor apps die een
primair proces ondersteunen is een goede richtlijn om alle mobiel uit te voeren taken van het
betreffende proces in één app te integreren. Dit kan betekenen dat sgaifaincties in meerdere

apps terugkomen. Een voorbeeld hiervan is een functie voor het opvragen van informatie over een
voertuig op basis van een kenteken. Deze functie wordt gebruikt bij het proces voor toezicht op
betaling van motorrijtuigenbelastingnaar ook voor het proces van een deurwaarder voor
beslaglegging. In beide gevallen is de informatie ook nodig in het verdere proces en daarom is de
functie volledig geintegreerd.

2.4 Devicestrategie

De app houdt rekening met de devistrategie die binnemnle organisatie wordt gehanteerd, denk

hierbij aan de platformkeuzes, Bring Your Own Device (B¥EE&W, autorisatiemogelijkheden en

wijze van distributie. Apps voor burgers en bedrijven kennen een diversiteit aan mogelijke platformen
(Android, iOS, etcgn worden gedistribueerd vipaublieke app stores. Het platform van de app van de
medewerker is over het algemeen bekend omdat de maobiele devices vaak door de organisatie worden
uitgegeven. Apps voor gebruikers die voor de overheid werken worden gedestribuia een

EMM/UEM oplossing, via enterprise app stores of middels custom app publicatie in de iOS en Android
stores. In het hoofdstuBeheer en distributi@vordt aandacht besteed aan de distributie van apps.
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Veel organisaties bieden medewerkersrdegelijkheid om hun privélevice te gebruiken voor

zakelijke toepassingen. Vaak zullen naast bedrijfsdevices dus ooldprxie&s door een EMM

oplossing beheerd worden. Dit is nodig voor toegang tot diensten en beveiliging van informatie. Voor
goede BYODndersteuning is het noodzakelijk om een aantal beslissingen te nemen en deze ook
helder te communiceren zoals:

1. Welke werkzaamheden voor de organisatie op een ptieéice uitgevoerd mogen worden. Is dit
beperkt tot Email en social apps of is het ogkwenst om primaire processen met gevoelige
informatie te ondersteunen op BYOD en wat zijn de beveiligiagn daarvoor (zie hoofdstuk
Beveiliging

2. Welke platformen en versies (Android, iOS, etc.) voor pifsdices worden ondersteund. Dit zal
vaak b@aald worden door de ondersteuning van de EMM leveran¥igi, bedrijfsnetwerk, E
mail en samenwerkinglatform ondersteuning.

3. Privacyaspecten van het gebruik van eigen apparatuur. Welke informatie van het apparaat of de
gebruiker wordt door de organisiatverzameld, verwerkt en opgeslagen. Wat wordt met deze
informatie gedaan.

4. Welke operating system versies worden minimaal vereist voor BYOD toestellen. Een goede
richtlijn hierbij is om te eisen dat er nog beveiligingsupdates gemaakt worden door de
leverancier. Het is noodzakelijk om een paar keer per jaar te bepalen wat de minimum versies
zijn.

2.5 Transparantie

Mobiele devices bieden veel mogelijkheden en bevatten veel persoonlijke data. De app moet de
gebruiker duidelijk maken hoe hiermee wordt omgegaBe bestaande platformen gaan steeds

verder in het beschermen van privacygevoelige data voor hun gebruikers. De nieuwste versies van iOS
en Android bijvoorbeeld, zorgen ervoor dat de gebruiker altijd toestemming moet geven voor het
gebruik van GPS, canattoegang tot contacten of de agenda. Hierbij moet de app aangeven wat de
reden is voor toegang. Net als websites maken apps ook gebruik van het verzamelen van statistieken.
En net als bij websites is het belangrijk dat de gebruiker geinformeerd woidta@mtrolis zodat er

geen misbruik gemaakt kan worden door commerciéle analytics diensten. De verzamelde data kunnen
bijvoorbeeld gebruikt worden voor het opbouwen van profielen.

2.6 Succesvolle apps

Tenslotte, het succes van een app ligt ook in hetdtgerkelijke gebruik ervan. Zorg dus voor goede
communicatie en/of marketing voor de app en het daarvoor benodige budget. Voor publieke apps

kunnen hiervoor advertenties en social media worden ingezet. Gebruik voor interne apps een bericht

op intranet, inerne social media of de klassieke posterds y RS f ATFU¢é d a2y Ad2N) KSi
breng regelmatig updates met verbeteringen en/of nieuwe functionaliteiten uit. Het vasthouden van

het succes vraagt om piactief beheer van een app.

Paginal2



3. Informatiearchiectuur

De aard van de informatie die in een app komt te stéawan invioed op de ontwikkeling van een app.
Mobiele devices bieden meer mogelijkheden in het aanbieden van inforpzatés bijvoorbeeld
locatiegegevens en er zijn maatregelen

nodig om deze informatie te A Classificeer de informatie die in de app komt te

beschermen. staan.

De mogelijkheden van een device kunnen
bepalen hoe informatie wordt vastgelegd.

Afhankelijk van de informatie die een
app bevat, moeten bepaalde
beveiligingsmaatregeleworden A Sla informatie lokaal op met passende
genomen. Deze maatregelen worden maatregelen.

bepaald op basis van de waarde van d¢ Combineer informatie uit verschillende bronnen
informatie voorde organisatie ofle in een app.

gebruiker van de app.
Verrijk de echte wereld met virtuele informatie.

3.1 Classificatie

Door een classificatie van de informatie toe te passen is het mogelijk om standaard maatregelen te
definiéren per classificatie. De AlgemeverordeningGegevensbescherming (AViShierbij een
uitgangspunt. De AVG gaat over gegevens m.b.t. individuen, maar ook andere gegevens kunnen
belangrijk zijn voor een organisatie. Binnen de diverse lagen van de overheid zijn hier reeds
rubriceringsvoorschriften voor zoals bij het Rijk het VIR en VIR#Bigshrift Informatiebeveiliging
Rijksdienst Bijzondere Informati€y.

De classificering van informatie in apps voor medewerkers kan het beste gebeuren met de bestaande
methode binnen de eigen organisatie. Onderstaande figuur bevat een voorbeettewagschillende
classificatie nivaus

18 hitps://wetten.overheid.nl/BWBR0033507/20136-01
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Niveau Classificatie informatie publieke Classificatie informatie

apps interne apps
Laag Publieke informatie Publieke informatie of Open
Data
Midden Persoonsgegevens Departementaal

Vertrouwelijk
Bijzonderepersoonsgegevens of Departementaal
Hoog financiéle gegevens Vertrouwelijk met een
hoger dan gemiddeld
dreigingsniveau of
Staatsgeheim/ Confidentieel

3.2 Privacybeginselen

Sinds 25 mei 2018 is de AVG van kracht. Hierin wordt gereguleerd hoe een orgaliesatien te

gaan met de verwerking van gegevens over personen. De AVG is gebaseerd op edrebanydjke
principes. In de informati@rchitectuur dienen deze terug te komen. Een aantal van deze principes
zijn:

1. Doelbinding; @ gegevens worden slechtsstgelegd en gebruikt voor het doel waarvoor de app
ontwikkeld wordt.

2. Legitimiteit en transparantiehet doel waarvoor de app en de gegevens worden gebruikt past
binnen de doelstellingen van de organisatie. De organisatie moet 0.a. kunnen uitleggen wathet
is, waarom dit doel legitiem is, en welke gegevens worden verwerkt, wie er toegahgéeft en
met wie ze gedeeld kunnen worden.

3. Proportionaliteit en subsidiariteithet proportionaliteitsvereiste brengt met zich dat het doel van de
verwerking van d@ersoonsggevens in verhouding moet stasot de inbreuk op de privacy van de
betrokkene. Het subsidiariteitvereiste houdt in dat onderzocht moet worden of het doel ook op een
andere wijzekanworden bereikt waarbij de inbreuk op de privacy van de bekeke minder is. De
betrokkene is de persoon van wie de gegevens in de app en/of het achterliggende systeem worden
vastgelegd of verwerkt.

4. Gegevensminimalisatier moeten niet meer gegevens verzameld worden dan strikt nisdigor de
aangegeven doelen.

5. Bewaar niet langer dan nodigjjhet bepalen van welke gegevens er benodigd dignt ook
vastgesteld te worden hoe lang deze gegevens bewaard mogen worden. Het uitgangspunt is hier
niet langer dan nodig. Voor sommige informatie geldt een arebidbewaarplicht. In dat geval
gelden er behalve maximale bewaartermijnen ook minimale termijnen.

6. Accuraatheid; de gebruiker dient er op te kunnen vertrouwen dat de gegevens zoals deze
gepresenteerd en vastgelegd worden correct zijn en blijven gedurende de tigteda worden
bewaard.
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7. Vertrouwelijkheid;hoe hoger de classificatie van persoongegeyeas te hoger de eisen die aan
vertrouwelijkheid worden gesteld. Deze eisen gelden voor de techniek (denk aan encryptie van de
gegevens), maar ook voor het personeelde processen binnen de verwerkende organisatie.

8. Verantwoordng en rechten van betrokkeneghmoet voor de betrokkene inzichtelijk zijn welke
acties & met zijn gegevens zijn gedadijvoorbeeldwelke mutaties hebben er plaatsgevonden,
wie heeft inzaggehad? Daarnaast heeft een betrokkene het recht om zijn gegevens in te kunnen
zien, te laten mutererm en bij geconstateerde fouten te laten verwgcen (mits toegestaan binnen
wettelijke kaders).

3.3 Vastleggen van informatie

Mobiele devices beschikkaver sensoren die mogelijkheden bieden om informatie op een andere
manier te vergaren dan alleen de traditionele tekstinvoer. Daarnaast bieden platformen een breed
scala aan mogelijkheden om informatie aan de gebruiker te kunnen aanbieden op andere maniere
dan in de app zelf.

Invoeren van informatie Bij het invoeren van informatie is het belangrijk om te bepalen wat de
mogelijkheden zijn die standaard geboden worden door de devices. Er zijn twee belangrijke redenen
om dit te doen:

1 Eenvoudigere invoeDe meeste mobiele devices zijn niet ontworpen om veel tekgei
voeren via een toetsenbord;

1 Nauwkeurigheid verhogeroor gebruik te maken van sensoren kun je meer of
gedetailleerdere informatie vergaren dan via traditionele tekstinvoer.

Het maken van eerofo in plaats van het vragen van een uitgebreide omschrijving biedt niet alleen
een gedetailleerdeastleggingmaar ook een veel betere gebruikerservaring. Ook kan een foto
eventueel aangevuld worden met extra informatie. Een ander voorbeeld is hetggstievan een
locatie via de GRS&ensor van een device door middel van codrdinaten in plaats van een adres. Veel
platformen bieden ook de mogelijkheid om een vertaling te maken van coérdinaten naar
adresgegevens en omgekeedin uiteindelijk eenvoudig de geenste informatie te verkrijgen.

Aangezien de data van sensoren als de camera of GPS ook misbruikt kunnen worden, schermen de
meesteplatformen het gebruik ervan af. Pas na toestemming van de gebruiker zal de app toegang
krijgen tot de sensoren. Zorg i @pp dus voor een heldere uitleg waarom en waarvoor de informatie
van de betreffende sensor nodig &t wordt ook steeds vaker vereist vanuit de platformleveranciers.

Aanbieden van informatielnformatie kan in de app zelf worden getogmdaar ook zondede app te
openen in de vorm van een notificatie, een widget op een startscherm, via personal assistants (Siri,
Google Assistent, Cortana, enz.) of zoekfaciliteiten van het platform. Informatie van buiten de app is
eenvoudiger toegankelijk voor de gebreilen deze kan ook vaak nog een bewerking door de
platformleverancier ondergaan. Publieke informatie kan zonder problemen buiten de app worden
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aangebodenAls het echter over persoonsgegevenss/eftrouwelijke informatie gaat, is het goed om
een afwegingé maken tussen gebruikerservaring en privacy/beveiliging.

3.4 Lokaal opslaan

Mobiele devices bieden apps de mogelijkheid om informatie lokaal op het device zelf op te slaan. Dit
kan nodig zijn voor een betere gebruikerservaring, vaar kagere belastingan de bac&nd (de

systemen waar de app informatie uit haalt) of voor offline gebruik van de app. Aangezien mobiele
devices gevoeliger zijn voor verlies of diefsghet belangrijk om de informatie die lokaal opgeslagen
is op een goede, passende mariembeveiligen. Meer informatie over beveiliging van apps is te vinden
in het hoofdstukBeveiligin@ Zwaarwegende redenen om lokaal informatie op te slaan zijn:

1 GebruikerservaringGebruikers zijn gewend dat apps shel reageren. Dit betekent dat
informatie die getoond wordtsnel beschikbaar moet zijn. Het tijdelijk opslaan (cachen)
van gegevens op het device kan ervoor zorgen dat informatie direct beschikbaar is en er
niet gewacht hoeft te worden tot de informatie vanuit het datacenter beschikbaar is. Een
voorbeeld hiervan zijn-Ehailapplicaties waarbij #nails lokaal opgeslagen worden en
deze direct bij opstarten al getoond worden.

1 Belasting van de ba@nd. Door lokaal data op te slaan khet aantal vragen naar de
baclend beperkt worden. Denk hierbij adokaal opslaan van statische data die in een
app gebruikt wordicf.t A2aGSy YSG 2NHIFIYyAalG§)S2yRSNRSt Sy

1 Offline gebruik.Op sommige locaties is de beschikbaarheid van een verbinding met
Internet niet gegarandeerdils de app dan ookeppruikt moet kunnen wordepdient data
lokaal opgeslagen te worden. Dit geldt ook voor de ingevoerde data die dan op een later
moment verzonden wordt. Een voorbeeld is de Fysiek Toezicht app van de Douane
waarmee medewerkers controles uitvoeren.

3.5 Combneren van bronnen

Aangezien apps ook informatie buiten het bedrijfsnetwerk kunnen benadérdret combineren van
informatie van buitenaf met informatie van het interne netwerk een belangrijke mogelijkheid van
apps. Door het combineren van informatie kde dienstverlening verbeterd worden en vaak ook
aansluiten op een persoonlijke situatie. Een aantal voorbeelden is hier toegelicht.

Open data.De overheid heeft een ruim aanbod vapen data dataseté. Deze data@ombineren met

de informatie van de gebruiker of de eigen organisatie kan een verrijking betekenen voor de gebruiker.
Een voorbeeld is een medische app die gebruik maakt van open data sets met de actuele
luchtkwaliteitsinde>en fijnstofconcentratie.

" https://data.overheid.nl/
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R =i | Socid Media. Vanuit apps is het mogelijk om snel en eenvoudig te
2 V@Amsreaum

s integreren met de mogelijkheden van social media. Via een AMBER Alert

i U&m app bijvoorbeeld, kan de gebruiker een melding delen op bijvoorbeeld
AT A Facebook of Twitter. Een andere toepassing is het gelvari
profielinformatie vanuit social media. Het is hierbij wel belangrijk om

@ | rekening te houden met privaegspecten en te voorkomen dat

Nijmegen
jmeg
leve

& geclassificeerde bedrijfsinformatie naar buiten lekt. Een goede
W “4 voorlichting voor medewerkers is hierbij noodzakelijk.

=D MBNCHENGLADBACH
iy &~ | Kaarten.Vanuit de platformen worden kaartvoorzieningen aangeboden
o & .ce{ ominformatie op een kaate visualiseren. Deze kaarten bieden steeds
meer mogelijkheden om additionele informatie te integreren,

15 sep. 2016

bijvoorbeeld verkeersinformatie of locaties van instejin. Belangrijk bij

X o

het gebruik van kaarten is de privacy in de gaten te houden, immers de
kaart die opgevraagd wordt bij het platforian gebruikt worden om een profiel te verrijken. De
voorzieningPublieke Dienstvégning Op de Kaart (PDOWM)an de Nederlandse overheid heeft dit
risico niet, het hoofdstuMbeografische functionaliteijaat hier verder op in.

Agenda, ContacterMobiele devices heblrestandaard voorzieningen voomaiil, agenda en

contacten en bieden@ mogelijkheid om deze te gebruiken in apps. Een voorbeeld hiervan is de BTW
Alert app waarbij herinneringen in de agenda van de gebruiker worden geplaatst voor een tijdige
aangifte van BTW. Om toegang te krijgen tot de persoonlijke agenda of de conmaottde

gebruiker toestemming geven, zorg dus voor transparantie in de app over het gebruik van deze
gegevens.

3.6 Virtual reality, augmented reality en machine learning
Tenslotte, maak gebruik van informatie uit de virtuele wereld om de werkelijkieidrrijken.
Doordatmobiele devices steeds meer rekenkracht krijgen en beschikken over een breed scala aan
sensorenis er steeds meer mogelijk. Denk aan het tonen van informatie door middel van een mobiel
device of een virtual reality (VR) bril om inzitdhgeven in een toekomstige situatie of voor
trainingstoepassingen/ia augmented reality (AR) wordt de echte wereld getoond in het scherm van
een mobiel device ensoms levensechtverrijkt met virtuele informatie. De inzet van machine

learning waarbiyia modellen en algoritmen artificiéle intelligentie toegepast kan worden op de
AYF2NXYIGAS dzaili RS aSya2NBys 6ASRG Y238tAca]l KSRSyY
begrijpen van gesproken tekst. Machine learning voor objectherkenning kamibicatie met AR

heel krachtig zijn voor het realtime tonen van informatiesem blik op de echte wereld, t3gorbeeld

door op een auto informatie van de eigenaar te projecteren op basis van het kenteken van de auto.

'8 https://www.pdok.nl/
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4. Softwarearchitectuur

De softwarearchitectuur voor apps kent in het algemeen een grote diversiteit. Er zijn native apps, web
apps en hybride apps en er zijn diverse platformen en versies waarvoor ontwileteidorden. Ook

komen specifieke mobiele onderwerpen zoals pustificaties en geografische functionaliteit aan

bod.

4.1 Native, Web Of A N.ative, web ohybride? Kies de typ? app op basis van de
. eigenschappen van een technologie en maak deze
hybrlde afweging voor elke app opnieuw.

Native appszijn apps gemaakt voor Android, iOS of Windows? Kies de platformen op basis

een specifiek platform (Android, iOS, van de dekkingsgraad bij de doelgroep.
Windows, etc.). De apps zijn op het

Gebruik platform richtlijinen en componegr van de
platform leveranciers voor het ontwikkelen van native

apps.

device geinstalleerd vanuit de
leverancier of netwerkaanbieder.
Native apps sluiten wat betreft

gebruikerservaring aan op het

onderliggende platform, ze bieden een goede beveiliging en ze kunnen beter en dieper gebruik maken
van een aantal devicespecifiekwogelijkheden, waaronder de sensoren van het mobiele device en de
camera. Native apps worden ontwikkeld met daarvoor bedoelde platformtools of met zogenaamde
crossplatform tools waardoor code hergebruikt kan worden.

Hybride appzijn een variant op de nia&e apps waarbij in een browseontainer de app op basis van

HTML5 en Javascript wordt uitgevoerd. Voordeel hiervan is dat de code hergebruikt kan worden voor

alle platformen. Voor toegang tot sommige sensoren moet er per platform code geschreven worden,

de toegang tot camera, locatie, microfoon is meestal crulaform beschikbaar. De

gebruikerservaring van hybride apgs opzichte vame gebruikerservaring vamative appssanders.
Bijvoorbeeld bipaginaovergangedie door het webgedeelte worden aétpandeld en daardoor

mindervioeend2 3Sy ® | @0 NARS | LJJa o6Sadlly Ay RAGSNARS 3INI
uitgewerkt in de technische referentie architecturen voor app ontwikkeling. In het hoofé8alkidls
aangegeven waar deze architectureeschikbaar zijn.

Web apps(ook wel HTML5 apps genoemd) zijn apps gemaakt met HiéviLavascriptechnologie

die op een server staan en in de browser van het device uitgevoerd worden. De gebruiker kan door

een snelkoppeling op het device te makentoegani 2 & RS | LILJ @SNIJ NR 23Sy d . A2
SO0l LJJae 62NRG SSy A022y 2L) KSUiU K2YSAONBSy gy K
ontwikkelaar de meeste flexibiliteit. Voor de ontwikkeling zijn vele ondersteunende frameworks

beschikbaar. Interesant zijn met name de Javascript frameworks voor verschillende functionaliteiten.
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Om de keuze voor een native app, web app of hybride app te maken wordt een scorelijst (zoals de
tabel hierbover) gemaakt per technologie, met de eigenschappen inclusief een eventuele weging. In
de praktijk geven vaak één of twee eigenschappen de doorstagoor een technologie te kiezen.

Maak de afweging voor elke app opnieuw, gezien de snelheid van ontwikkeling van de technologieén
en de leercurve van de eigen organisatie.
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Het Forum Standaardisatie heeft ekandreikingdl | v R NB A | A v 3" dpdesteldaarin eanllJK £
aantal overwegingen met betrekking tot web apps en native apps op een ripwgeket. Dit

document beoogt door de afweging in technologie en de gedachte de gebruiker centraal te zetten,
verder te ondersteunen in de keuze voor een type app.

NB: de hier getoonde kruisjestabelgen opvattingen is gebaseerd op de ervaring van de opstellers
van dit documenenis getoetst aan marktervarindge tabepretendeert niet op ieder moment in de
toekomst toepasbaar te zijn.

4.2 Mobiele Operating Sysins

Apps voor burgers en bedrijven, ook vpeiblieke appsgenoemd, kennen een diversiteit aan

mogelijke platformen zoals AndroahiOS In de smartphone context is de rol van Windows inmiddels
uitgespeeldEr zijn andere operating systems, maar dit dgrmeest dominante. De huidige
wereldwijde (@B-2019) marktaandelen voor de platformen voor smartphones zijn wwgt: Android
86,7% en iOS 13,3%, de rest is op dit moment niet relevant rti@en IDéD). De trend voor tablets is
dat Windows wel meespeelt op de tablet markt en daar zelfs weer sterker terugkomt. De cijfers voor
Nederland lijken zowel voor smattones als voor tablets een iets dominantere positie voor iOS weer
te gewven, maar zijn moeilijk eenduidig te krijgeDownloads via een Nederlandse overheidsapp met
meer dan 2 miljoen gebruikers laten zien dat hier ongeveer evenveel iOS en IPadOS devices als
Android devices mee gemoeid zijn.

Hoe meer . .
platformen on

ondersteund
moeten

a5 ano3o

worden,deste

hoger de : 8¢
kosten van h = T e —
ontwikkeling,

testen en 105 ans301>

beheer. Maak
daarom een

afweging welke platformen ondersteund moeten worden en realigedat niet alle burgers en
bedrijven bereikt kunnen wordemet mobiele devicesMomenteel is het smartpone-bezit in
Nederland93% pron CBS'). 68% van de huishoudens heeft een tableb( CBS). Bepaal voor apps
wat het optimaal bereik moet zijn, bijgaande afbeelding geeft hiervan een voorb€gitimaal

1 https://www.forumstandaardisatie.nl/sites/bfs/files/proceedings/FS%20150923.3A_Handreiking_Web_of_App.pdf

20 https://www.idc.com/prodserv/smartphoneos-marketshare.jsp
%! https://opendata.chs.nl/#/CBS/nl/dataset/83429NED/table?ts=1566981192625
2 https://o pendata.chs.nl/statline/#/CBS/nl/dataset/83429NED/table?fromstatweb
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betekent dat een groot deel van dgebruikers bereikt wordt tegen redelijke kosteklaximaal geeft
aan de eventueel extra te ondersteunen platform(en) zodat bijna iedereen de app kan gebruiken. Dit
betekent wel extra kosten.

Welke platformen ondersteund worden voor apps voor interne meelkers,00k welenterprise
appsgenoemd, wordt niet door de markt bepaaltiaar door de organisatie zelf. Default worden
meestal iOS en Android ondersteuride actuele versies van de platformen zijn op te vragen via de
volgende hyperlinksOS® en Android™*

4.3 Componenten van een app

Een native app bestaat uit een aantal softwammponenten. In dit document zijn de ntidr en
backendcomponenten niet weergegevein de technische referentie architecturen van DICTU en de
Belastingdienst zijn deze wel opgenomB invulling van de componenten verschilt per platform. De
diverse front ends lggen contact met eventuele baekds, vaak via JSON/REST (verticale pijlen). In
het geval van wearable devices is er nu nog vaak een bluetmthectie met een smartphone nodig
om een app verbonden met het Internet te laten draaien. Bij de nieuwere generaties operating
systems van weables is dit overigens niet meer 2n.de apps zijn uiteraard ook NFC connecties

mogelijk.
10S/Apple Android Windows Web apps Wearahle
dwicE
+
9 ~
4 —
kil dava Ot/ O In browser
Objective C Katlin HTMLS,
Javascript
Divers e middle tigrs en backends
o
7
% Y Y \ J 4
s Aodicdie middle tiers en backends
e
i
=
=
3

23 https://developer.apple.com/support/apgstore/
24 http://developer.android.com/about/dashboards/index.html
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De softwarearchitectuur verschilt per type app:

1 Native appsBeschrijvingen van de softwarearchitectuur per operating system zijn te
vinden via documentatisitesvan de diverse operating systems zadal§ van Appféen
Developers voor Androitl Bij het ontwikkelen van native apps is het \@@lang de

leverancier richtlijnen over resource gebruik bij de apps te volgen. Ook bij de keuze voor
de te gebruiken programmeertaal voor het desbetreffende platform is het aan te raden
de voorkeur van Google (Kotlin) en Apple (Swift) als eerste in ovargveggnemen.
1 Web appsDe ingezette technologie is vooral HTMLS5, Javascript frameworks en CSS3.
Ct SEA0StS INARRAE Sy YSRAI [[dzSNAS&a TAir2y (SOKy
j dzSNASaé¢ A& SSy /{{o Y2RdzZ S RAS fpasser2 ISt Ac
aan condities zoals schefmasolutie (bijvoorbeeld eeemartphone versus een high
definition-scherm). Er zijn ook vele Javascfipimeworks om hierin verder te
ondersteunen. Bedenk dat veel van de business logica zich hier op de server bevindt.
1 Hybride appszijn een combinatie van native en HTML5. Ontwikkeltools als Apache
Cordova (voorheen Phonegap) ondersteunen hierin. Een aantal commerciéle platformen
isook op Cordova gebaseerd.

(Native) Crosslatform oplossingenworden door meerdere toolsndersteund, bijvoorbeeld

Mono/Xamarirf’, Flutter® en React Nativ®. Apps worden ontwikkeld en daarna uitgerold naar

meerdeae platformen. Een alternatief voor bovenstaande crpkstformoplossingen is om apps voor

St1 LXFGF2NY aASLINYIFG 60aR2dz0tS yIFiABSe0 S 2y igA

4.4 Pushnotificaties

Een pusknotificatie is een melding die wordt getoond op een device, meestal vanuit een app. Push
notificaties worden gebruikbm iets te
melden aan een gebruiker, ook wanneer de A Gebruik puskotificaties niet meer dan
app niet actief is. Deze melding kan de vor strikt noodzakelijk.

hebben van een tekstbericht, een pictogram , . .
_ o _ Verwerk geerprivacygevoelige informatie in
in de notificatie ruimteop het scherm een pushnotificatie bericht.

(Android of een markering (badge) bij het

Maak optimaal gebruik van de beschikbare
platform mogelijkheden.

app-icoon. Pusknotificaties hebba relatief
geringe kostervoor de verzendedoordat er
alleen dataverkeer in rekemy wordt

gebracht, in tegenstelling tot bij SMfgrichten.

25 https://developer.apple.com/

26 https://developer.android.com/index.html
27 https:// www.xamarin.com

28 https://flutter.dev

29 https://facebook.github.io/reactnative
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Belangrijke aandachtspunten bij het gebruik van postlificaties zijn:

T

Pushnaotificaties zijn app specifiek. &din als de ontvanger de betreffende app heeft
geinstalleerdkunnen de berichten worden ontvangen. De inhoud van een bericht moet
altijd gerelateerd zijn aan de functionaliteit van de app.

Ga voorzichtig om met het versturen van pusitificaties, omdat en overvloed aan
berichten vaak als hinderlijk wordt ervaren en ertoe kan leiden dat de gebruiker de app
weer verwijdert of de pusimotificatiefunctie uitschakelt.

Pushnotificaties lopen voor het grootste gedeelte over publieke infrastructuur van de
aanbialers van de platformen (Apple, Google en Microsoft). Hoewel deze verkeersstroom
encrypted is, impliceert dit dat er een afweging gemaakt moet wordearoko ja welke
privacygevoelige informatie er in een dergeadijiotificatie verstuurd kan worden.
Pushnatificaties kunnen zichtbaar zijn op het toegangsscherm van een device (zonder
dat er toegang tot het apparaat is gekregen via bijvoorbeeld een pincode). Dit kan
afgeschermd worden door een gebruikersinstelling. Echter bij de inhoud van te versturen
berichten is deze ongeautoriseerde zichtbaarheid een gegeven om rekening mee te
houden.

Er is geen directe verbinding met het device van de gebruiker waardoor de
afleversnelheid van een bericht niet is gegarandeerd.

Vraag bij in het in gebruik nemen van een ajtfjd toestemming voor het mogen

versturen van notificaties waarbij een goede onderbouwing voor dit gebruik wordt
gegeven. Stel de gebruiker in staat deze beslisgpreenvoudi@ wijzete herzien.

Alhoewel de daadwerkelijke toestemmingsverlening ook eederdeel is van het
onderliggende operating system, is het raadzaam vanuit de app een goede onderbouwing
voor het gebruik van de pushberichten te geven om een gebruiker hier een verantwoorde
keuze te laten maken.

Geef een gebruikerwaar mogelijk invioed op de frequentie en detaillering van de push
notificatiesvia een instelling in de app, zodat de gebruiker in controle is over o0.a. de
eigen privacy.

Bij de start van een appntwikkeltraject dient een zorgvuldige afweging met betrekking tot de te

gelruiken pushnotificatiedienst te worden gemaakt. Deee grote platformleveranciers (Appkn

Google) hebben ieder hun specifieke wijze en infrastructuur om meldingen naar hun platformen en

devices te sturen. Conceptueel werken deze oplossingen op dexdgjfae Ook zijn er hybride

oplossingen beschikbaar die in staat zijn om vanuit een enkel punt berichten naar de diverse

platformen te kunnen verwerken. Bij deze laatste hybride oplossingen is er een keus tussen gratis en

betaalde diensten. Houd hierbij kaekening met de privacyaspecten van pustificaties. Zowel de

verkeersgegevens (wie zijn de ontvangers) als de inhoud kan relevant zijn bij deze keuze. Wat zijn

bijvoorbeeld het businessmodel en gebruiksvoorwaarden van een aanbieder? Wat kan en mag dez

met de gegevens doénk dit een risico?
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Voor de werking en details van de verschillende psestvices wordt verwezen naar de
2YG6A11SEFFNEBLI AAYF Qa Ohoyle’@nBnd@SNB OKAT £ SYRS | yoa

4.5 Geografische functionaliteit

Mobiele devices bieden, door hun sensoren, geografisch (of locatie) gebaseerde functionaliteit waar
apps gebruik van kunnen maken.

Locatiegebaseerde functionaliteit is in te delen in de A Betrek geografische expertise
volgende categorieén: indien nodig.
1 (Kaart)visualisatie een kaart in een app met A Sluit aan op de gangbare
A oA s P PN Geostandaarden. .
NBt SO yisS NHAYGSE AL ! eostandaarden L2 A Y

AYyGSNBalQs LISNOStSys A Gebruik werheidsbrede y
waterlopen. Het kan een tweedimensionale bouwstenen van PDOK.
1FENI TA2gy 2F 88y o5
hiervan is een Augmented Realitewivan de

@2 N

omgeving.
1 Ruimtelijke analyseanalyse van ruimtelijke informatie tot afgeleide informatie.
Voorbeelden van ruimtelijke analyse zijn reisafstand op basis van huidige locatie en
afgeleide omgevingswaarden zoals milieuwaarden per locatie (fijrstl$tof) of de kans
op bepaalde gebeurtenissen (aardbeving, overstroming).
1 Inwinnen en vastleggen van ruimtelijke gegevemsgistratie van ruimtelijke objecten
zoals locaties van objecten (leidingen in de grond, percelen, gebouwen) en registratie van
nnLISOGASa T21Kta aRS f2aals ad2SLiiSasSté¢ 27 GS
zaken zoals locaties van braderiekramen. Hierbij kan ook locatiegebonden
O0SSERAYTF2NNIGAS ¢g2NRSY Ay3aASg2yySy oF2i2Q0a 2
1 Location trackinghet tracken van de lcatie van een device om functies te realiseren als:
o Navigatie;het uitvoeren van een netwerkanalyse voor optimale/gewenste
routering van transport.
0 Geofencing een melding bij het naderen of bereiken van een bepaald gebied of
bepaalde afstand van een ruiglijk object of persoon. Beacong/{kipedid?)
kunnen een ondersteunende rol spelen bij geofencing.

Het gebruik van geografisch gebaseerde functies is nauw verweven met het domedeugrafische
Informatiesystemen (GIS). Dit is een specifiek kennisgebied binnen de ICT waarbij verschillende
aspecten meespelen zoals specifieke standaarden, verschillende soorten geodata, overheidsbrede

30 https://developer.apple.com/apgstore/review/guidelines/#pusknotifications
31http://developer.android.com/design/patterns/notifications.html
32 https://en.wikipedia.org/wiki/Bluetooth_low_energy beacon
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bouwblokken, codrdinatenstelsels, kaartprojecters nauwkeurigheid. Voor meer informatie zie de
NORApagina over Geb.

In het Gl®lomein zijndiverse leveranciefSactief. Daarnaast zijn er verschillende volwassen Open
Source producten zoals web mapping libraries (OpenLayers, Leafletgréds (Geoserver, Deegree)

en tools voor bewerking en analyse (QGIS, MapWindDeipublieke Dienstverlening Op de Kaart
(PDOKY iseen overheidsbrede voorziening waarin allerhande geografische informatie beschikbaar is:

Basiskaarten/achtergrondkaarten.

Gegevens uit diverse Basisregistraties: adressegebouwen, topografie, kadaster.
| 238 NBaz2fdziAsS fdzOKGF202Qa

Allerlei open data sets, zoals natuurgebieden, bestemmingsplannen, etc.

= =4 =4 =4

De toegang is hetzij openbaar, hetzij beveiligd via de PDOK toegangslaag.

Verder is er binnen diverse overheden vaak gearziening ingericht voor toegang tot de diverse
Basisregistraties. Daarmee kunnen gegevens zoals kadastrale percelebeditifiRgegevens en
adressen en gebouwen worden gebruikt in-@h@abled apps op mobiele devices. Deze gegevenssets
zijn nog rijker dn die van PDOK en kunnen in onderlinge samenhang worden bevraagd.

Voor iecer van bovengenoemde functiesa@tvisualisatieruimtelijke analyse jnwinnen gegevens,
location/device tracking) kunnen tools worden ingezet. Het voert te ver om hier alle udgksbreid te
beschrijven. In de volgende figuwordt de algemene architectuur van apps met geografische functies
weergegeven:

1 Er zijn standaard apps beschikbaar in de app stores die gebruik kunnen maken van
geografisch gebaseerde functies. Voorbeeldemo@e/Apple Maps, en andere,
specifiekere mapping apps. Houd de privacy hierbij in de gaten, het feit dat de locatie van
iemand doorde toepassindtan worden vastgelegd.

1 Er kunnen maatwerapps ontwikkeld worden binnen een organisatie, die gebruik
kunnen maken van de native OS geo functies, maar ook vaHdigewies.

1 Apps kunnen offline kaarten opslaan op het device van een beperkt (werk)gebied.

1 Apps kunnen gegegevens lokaal opslaan en synchroniseren lnagkendervices.

1 Apps kunnen gebruik maken vanelige publieke services: commerciéle kafaricties,
open data services, en services van PDOK.nl.

33 http://www.noraonline.nl/wiki/Geo
34 https://en.wikipedia.org/wiki/List_of_geographic_informatiosystems_software#Companies_with_high_market_share
35 https://www.pdok.nl/
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Locatie en Geofencingseofencing is het virtueel afbakenen van een geografisch gebied door middel
vanGPSDe meeste toepassingen vind je terug op mobiele apparaten als tablets en smartphones.
Geofencing wordt daarop mogelijk door gebruik te maken van de locatiediensten die tegenwoordig op
ieder mobiel device geintegreerd wand®. In het algemeen zal geofencing de volgende stappen
vergen:

f .Sk tSy @ry 3AS2FSy0Soav 2FG¢6St WAYyGSNB&aasS3aS
en/of bepalen op basis van huidige locatie.
1 Afhandelen van geofencing events: als het device een geotd@noenkomt of verlaat, of
meer of minder dan een bepaalde tijd in een geofence verblijft. Op dat moment kan de
gebruiker een notificatie krijgen, en/of er kan een remote service aangeroepen worden
om het geofencing event te melden.

Geofencing kan oodlereikt warden door geofences in een baid systeem te registreren en devices
periodiek hun locatie te laten sturen naar dackenddie vervolgens de geofencing events afhandelt.
Dit vereist wel conndiviteit tussen devices en baehkd. Let bij vastleggeen volgen van locatie en bij
geofencing goed op priva@specten.

36 Bron:http://computerworld.nl/security/ 7823 *wat-is-geofencing
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