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Inleiding 

Doelstelling 
De Handreiking Mobiele App Ontwikkeling en Beheer voor de (Rijks)overheid draagt bij aan een 

eenduidige uitstraling, beveiliging en werking van apps van en voor de overheid. Dit document heeft 

als doel dat organisaties die voor en namens de overheid apps ontwikkelen gebruik maken van elkaars 

kennis en ervaring. Deze handreiking omvat een breed scala aan onderwerpen die generiek zijn voor 

de ontwikkeling en beheer van apps van en voor de overheid; dit kunnen zowel apps voor de 

medewerkers van de (Rijks)overheid zijn, als apps voor burgers en bedrijven. 

Wat is een App? 
9Ŝƴ ŀǇǇ ƛǎ ƳŜŜǊ Řŀƴ ŜŜƴ ŀŦƪƻǊǘƛƴƎ Ǿŀƴ άŀǇǇƭƛŎŀǘƛŜέ. Een app 

richt zich idealiter op de realisatie van één of meer 

functionaliteiten. Dit document richt zich op apps voor 

mobiele devices (tablets en smartǇƘƻƴŜǎ Ŝƴ άǿŜŀǊŀōƭŜέ 

devices) en hybride devices (laptops met een los koppelbaar 

toetsenbord en aanraakscherm). Apps voor niet-mobiele 

ŘŜǾƛŎŜǎ Ŝƴ ƻƴŘŜǊǿŜǊǇŜƴ ƎŜǊŜƭŀǘŜŜǊŘ ŀŀƴ ƘŜǘ άLƴǘŜǊƴŜǘ ƻŦ ¢ƘƛƴƎǎέ ƭŀǘŜƴ ǿŜ ƛƴ ŘŜȊŜ ǾŜǊǎƛŜ ōǳƛǘŜƴ 

beschouwing omdat de architectuur hiervan volledig afwijkt van die van apps. 

Doelgroep 
Dit document is bedoeld voor organisaties die apps (laten) ontwikkelen voor het Rijk, Provincies en 

Gemeenten. Het is zowel technisch als beleidsmatig van aard en gericht op opdrachtgevers, 

ontwerpers, architecten en ontwikkelaars. Dit document beoogt in de breedte compleet te zijn voor 

het onderwerp app ontwikkeling en beheer voor de benoemde doelgroepen. Wanneer onderwerpen 

ergens anders beschreven zijn, wordt daarnaar verwezen via hyperlinks.  

Totstandkoming en borging 
Deze handreiking is tot stand gekomen in opdracht van de CTO-Raad Rijk aan Belastingdienst, DICTU 

(Ministerie van Economische Zaken en Klimaat), SSC-ICT (Ministerie van Binnenlandse Zaken en 

Koninkrijksrelaties) en SSC-I (Ministerie van Justitie en Veiligheid). De inhoud is breed getoetst door 

partijen binnen de (Rijks)overheid die apps ontwikkelen of daartoe opdracht geven. Dit document is 

opgenomen in de Enterprise Architectuur Rijk (EAR). De verantwoordelijkheid voor het beheer van dit 

document ligt bij toerbeurt bij een van de partijen betrokken bij het schrijven van dit document. 

Jaarlijks kijken we daarbij naar ontwikkelingen in ons vakgebied die al naar gelang de impact 

opgenomen of aangepast kunnen worden in dit document.  
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1. Beleid 

Het is vanzelfsprekend dat apps van de (Rijks)overheid voldoen aan het beleid, standaarden en 

architectuurkaders van diezelfde (Rijks)overheid. Tegelijkertijd moeten apps (zo veel als mogelijk) 

voldoen aan standaarden die binnen de mobiele wereld gangbaar zijn.  

1.1  Beleid en overheidsstandaarden 
 
Tot 2016 was de I-strategie Rijk1 actief 

waarmee het kabinet de ICT van de 

(Rijks)overheid wilde verbeteren. Doel 

van de I-strategie Rijk was o.a. een 

meer samenhangende infrastructuur 

en een platform voor tijd, plaats- en 

apparaat onafhankelijk werken. 

Inmiddels is er een update van de I-

ǎǘǊŀǘŜƎƛŜΤ ŘŜ άStrategische I-agenda 

voor de rijksdienst2έΦ  

De Open standaarden van het Forum Standaardisatie3 en EAR standaarden4 gelden voor alle aspecten 

van de voorzieningen van de (Rijks)overheid en daarmee ook voor de dienstverlening via apps. De 

άIŀƴŘǊŜƛƪƛƴƎ aƻōƛƭƛǘȅ нлмт ς нлмуέ5 van het Enterprise Mobility Rijk (EMR) Expertise Centrum van 

SSC-I is de handreiking vanuit de (Rijks)overheid met betrekking tot de ontwikkeling van een mobiele 

strategie. Twee voorbeelden van technische referentie architecturen voor app ontwikkeling zijn 

άwŜŦŜǊŜƴǘƛŜ ŀǊŎƘƛǘŜŎǘǳǳǊ ǾƻƻǊ ƳƻōƛŜƭŜ ŀǇǇƭƛŎŀǘƛŜǎέ6 Ǿŀƴ 5L/¢¦ Ŝƴ ά9ƴǘŜǊǇǊƛǎŜ Ƴƻōƛƭƛǘȅ ǊŜŦŜǊŜƴǘƛŜ 

ŀǊŎƘƛǘŜŎǘǳǳǊέ7 van de Belastingdienst.  

                                                           

1 
https://www.Rijksoverheid.nl/documenten/kamerstukken/2011/11/15/kamerbrief-informatiseringstrategie-rijk 

2
 https://www.rijksoverheid.nl/documenten/rapporten/2019/01/01/rapport-strategische-i-agenda-rijksdienst-

2019-2021 
3 
https://www.forumstandaardisatie.nl/lijst-open-standaarden/in_lijst/verplicht-pas-toe-leg-uitlijsten/open-

standaarden?lijst=Pas%20toe%20of%20leg%20uit&status%5B%5D=Opgenomen&pagetitle=pastoeof 
4 
https://www.earonline.nl/index.php/Overzicht_standaarden 

5
 Op te vragen via emr@dji.minjus.nl 

6
 Op te vragen via w.j.r.heukers@dictu.nl 

7 
Op te vragen via l.versluijs@belastingdienst.nl 

Á Voldoe aan de kaders van de Rijksoverheid. 

Á Sluit zo veel mogelijk aan op de gangbare publieke 

(open) standaarden 

Á Principes als Tijd, Plaats en Apparaat onafhankelijk 

²ŜǊƪŜƴ ό¢t!²ύΣ ά5Ŝ ƎŜōǊǳƛƪŜǊ ǎǘŀŀǘ ŎŜƴǘǊŀŀƭέΣ ƭƻƻǎŜƭȅ 

coupled architectuur en beveiligingsbewustzijn, zijn 

leidend. 

http://www.rijksoverheid.nl/documenten-en-publicaties/kamerstukken/2011/11/15/kamerbrief-informatiseringstrategie-rijk.html
https://www.rijksoverheid.nl/documenten/rapporten/2019/01/01/rapport-strategische-i-agenda-rijksdienst-2019-2021
https://www.rijksoverheid.nl/documenten/rapporten/2019/01/01/rapport-strategische-i-agenda-rijksdienst-2019-2021
https://lijsten.forumstandaardisatie.nl/lijsten/open-standaarden?lijst=Pas%20toe%20of%20leg%20uit&status%5B%5D=Opgenomen&pagetitle=pastoeof
https://www.earonline.nl/index.php/Overzicht_standaarden
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1.2  Publieke standaarden 
Vanwege het dynamische karakter van de mobiele wereld is het raadzaam om de (open) standaarden 

van de private sector, zoals leveranciers, zo veel als mogelijk te gebruiken. Een voorbeeld hiervan is de 

Data Driven Marketing Association (DDMA), de branchevereniging voor marketing die adviseert op het 

gebied van privacy en wetgeving en de DDMA Commissie Mobile opgericht heeft. Eén van hun 

producten is het ŘƻŎǳƳŜƴǘ ΨtǊŀƪǘƛǎŎƘŜ ƧǳǊƛŘƛǎŎƘŜ ǘƛǇǎ ƳƻōƛƭŜΨ.8 In dit document wordt de relevante 

privacywetgeving voor mobile marketing in Nederland omgezet naar de praktijk. Het handboek bevat 

tevens een handige checklist waarmee is te controleren of een app aan de juridische richtlijnen 

voldoet. NB! bovenstaand voorbeeld is gebaseerd op wetgeving uit 2013. De AVG is momenteel 

vigerend op dit gebied.   

1.3  Architectuurkaders 
Deze Handreiking App Ontwikkeling en Beheer 

voor de (Rijks)overheid kan beschouwd 

worden als een te realiseren doelarchitectuur 

van de Enterprise architectuur Rijksdienst 

(EAR)9. De EAR conformeert aan de 

Nederlandse Overheid Referentie Architectuur 

(NORA)10 die weer binnen het (European 

Interoperability Framework (EIF))11 valt.  

1.4  Principes  
Principes zijn een deel van het 

instrumentarium van iedere architectuur en 

zijn richtinggevend voor het nemen van 

besluiten en/of uitgangspunt voor acties. De 

hieronder genoemde principes voor 

ontwikkeling van apps zijn afgeleid van de EAR 

en van best practices uit de mobiele wereld.  

Bevorder Tijd, Plaats en Apparaat onafhankelijk Werken (TPAW). Iedereen kan zijn of haar 

werkzaamheden onafhankelijk van tijd, plaats en apparaat uitvoeren, volgens het 9!w ǇǊƛƴŎƛǇŜΥ ά!ƭǘƛƧŘΣ 

overal, ieder apparaat12έΦ 5ƛǘ ƎŜƭŘǘ ȊƻǿŜƭ ǾƻƻǊ ōŜƭŜƛŘǎ- als uitvoeringsfuncties. Het TPAW principe 

                                                           

8
 https://ddma.nl/juridisch/archief/praktische-juridische-tips-mobile/ 

9
 http://www.earonline.nl/index.php/Welkom_op_de_kennisbank_van_de_Enterprise_Architectuur_Rijksdienst 

10
 http://www.noraonline.nl/wiki/NORA_online 

11
 http://ec.europa.eu/isa/documents/isa_annex_ii_eif_en.pdf 

12
 http://earonline.nl/index.php/Informatiseringsdomein_Werkplekdiensten 

https://ddma.nl/juridisch/archief/praktische-juridische-tips-mobile/
http://www.earonline.nl/
http://www.earonline.nl/
http://www.noraonline.nl/wiki/NORA_online
http://www.noraonline.nl/wiki/NORA_online
http://ec.europa.eu/isa/documents/isa_annex_ii_eif_en.pdf
http://ec.europa.eu/isa/documents/isa_annex_ii_eif_en.pdf
http://earonline.nl/index.php/Informatiseringsdomein_Werkplekdiensten
http://earonline.nl/index.php/Informatiseringsdomein_Werkplekdiensten
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beperkt zich niet tot het werken op een vaste werkplek. Men wil overal kunnen werken: onderweg, op 

de locatie van een ketenpartner, bij een specifieke doelgroep of thuis. Het 9!w ǎǘǊŜŜŦōŜŜƭŘ Ǿŀƴ ¢t!² 

ƛǎ ƘƛŜǊ13 ōŜǎŎƘǊŜǾŜƴΦ  

Voldoende veilig. aƻōƛŜƭ ǿŜǊƪŜƴ ōǊŜƴƎǘ ǾŜƛƭƛƎƘŜƛŘǎǊƛǎƛŎƻΩǎ ƳŜǘ ȊƛŎƘ ƳŜŜΣ ōƛƧǾƻƻǊōŜŜƭŘ ŘƻƻǊŘŀǘ bij 

verlies of diefstal gegevens gemakkelijk άop straatέ terecht kunnen komen. Hoe veilig een app moet 

zijn, is afhankelijk van de toepassing van de app en de classificatie van de data in de app. Het 

hoofdstuk ΨInformatiearchitectuurΩ werkt dit verder uit. De juiste set van beveiligingsmaatregelen 

wordt bepaald via een risicoanalyse. In het hoofdstuk ΨBeveiligingΩ wordt dit verder uitgewerkt. 

Hergebruik van bouwstenen, zoals beschreven in het EAR-principe hergebruik bouwstenen,14 

bevordert in veel gevallen de efficiency bij ontwikkeling, onderhoud en het beheer. Hergebruik moet 

echter genuanceerd worden toegepast. Het kan namelijk ook tot kosten-inefficiëntie leiden. 

Het loosely coupled interacteren (met name met middle tiers en back ends) verhoogt de 

beheersbaarheid en onderhoudbaarheid van een oplossing.  

De gebruiker staat centraal. In de mobiele context draait het, nog meer dan bij de ontwikkeling van 

reguliere software, om de gebruikerservaring. In het hoofdstuk ΨBedrijfsarchitectuurΩ wordt dit 

principe uitgewerkt. Bij mobiele apps kan er een trade off tussen veiligheid en user experience 

ontstaan.  

                                                           

13
 http://earonline.nl/images/earpub/6/6d/Streefbeeld_TPAW_2015_versie_ICBR_251013_%282%29.pdf 

14
 http://earonline.nl/index.php/Afspraak_-_Gebruik_beschikbare_bouwstenen 

http://earonline.nl/images/earpub/6/6d/Streefbeeld_TPAW_2015_versie_ICBR_251013_%282%29.pdf
http://earonline.nl/images/earpub/6/6d/Streefbeeld_TPAW_2015_versie_ICBR_251013_%282%29.pdf
http://earonline.nl/index.php/Afspraak_-_Gebruik_beschikbare_bouwstenen
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2. Bedrijfsarchitectuur  

Smartphones, wearables en tablets worden vaker en langduriger gebruikt dan computers en laptops. 

Voor regelmatig terugkerende taken worden vaker apps gebruikt dan websites.15 Voor de overheid is 

het dus van belang om burgers en bedrijven mobiel te ondersteunen en apps te ontwikkelen. 

2.1  Toegevoegde waarde bedrijfsstrategie 
Een app moet ten opzichte van de traditionele 

applicaties of websites toegevoegde waarde leveren 

die past binnen de bedrijfsstrategie. Het gebruik van 

een app verhoogt bijvoorbeeld de efficiëntie van de 

uitvoering van een bedrijfsproces. Apps verhogen de 

zichtbaarheid van een ministerie of een dienst naar 

buiten. Op basis van de eigenschappen en behoeften 

van de gebruiker bepaalt de organisatie welke diensten 

mobiel aangeboden worden. De IT-afdeling helpt 

daarnaast de gebruikers inzicht te krijgen in de 

nieuwste technieken en functionele mogelijkheden, die 

kunnen leiden tot bijgestelde of nieuwe behoeften. 

Voor mobiele toepassingen is de interactie met gebruikers hoger dan bij traditionele omgevingen. 

Voor de aanbieder van de app is het eenvoudiger om de gebruiker te bereiken via bijvoorbeeld push-

notificaties. Het beste is om daar ook meteen een goed 

handelingsperspectief aan te bieden, zodat de 

gebruiker direct iets kan afhandelen. Een belangrijke 

drempelverlagende eigenschap is dat apps vaak een 

sterke maar niettemin gebruikersvriendelijke 

authenticatie bieden om de gewenste handeling snel 

en veilig uit te voeren. Daarnaast biedt een mobiel 

device toegang tot persoonlijke data, zoals agenda en 

contacten en beschikt deze over een scala aan 

sensoren.  

                                                           

15
 bronnen: o.a. Flurry, Comscore 

Á Gebruik apps voor snellere en betere 

interactie met de gebruiker binnen de 

bedrijfsstrategie.  

Á Zorg voor aansluiting van de app op het 

doel, de doelgroep en de eindgebruiker. 

Á Laat de app passen in de device- strategie. 

Á Zorg voor transparantie in het gebruik van 

informatie door de app. 

Á Een app is pas een succes als deze gebruikt 

wordt. 
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2.2  Aansluiting op de eindgebruiker 
Gebruikers zijn gewend aan een groot aanbod van kwalitatief goede apps vanuit de publieke app 

ǎǘƻǊŜǎΦ IŜǘ άǊŜǎǇƻƴǎƛǾŜ ƳŀƪŜƴέ Ǿŀƴ ǿŜōǎites of applicaties is een mogelijke stap om de mobiele 

gebruiker te bereiken. Dit levert echter niet altijd het gewenste resultaat op. Onderzoek daarom bij 

het aanbieden van mobiele diensten hoe de gebruiker optimaal ondersteund kan worden. Houd hierbij 

rekening met factoren als tijdstip, locatie, activiteit, hoeveelheid informatie die getoond wordt op het 

scherm, hoeveelheid invoer via toetsenbord en mate van interactiviteit. Op basis hiervan kan een 

keuze gemaakt worden op welke wijze een dienst beschikbaar gemaakt wordt. Deze keuze hoeft niet 

altijd een eenduidige oplossing te zijn, maar kan ook betekenen dat de dienst op meerdere kanalen 

aangeboden wordt. Bijvoorbeeld niet alleen een app, maar ook een website.  

2.3  Doel en doelgroep 
Apps zijn anders dan traditionele applicaties. Apps zijn bedoeld voor het uitvoeren van een bepaalde 

taak of aan elkaar gerelateerde taken. Voorkomen moet worden dat een app te veel (ongebruikte) 

functionaliteit in zich heeft en hierdoor complex en moeilijk in gebruik wordt. Tegelijkertijd is het niet 

gewenst om burgers en bedrijven te overspoelen met grote aantallen apps die één specifieke taak 

uitvoeren. Onderken daarom de doelgroepen voor een app en bied per doelgroep één app aan met 

alle relevante functionaliteiten. Bijvoorbeeld een app voor burgers en een app voor bedrijven om te 

communiceren met de organisatie. Hetzelfde geldt voor interne apps. Niet elke medewerker heeft 

elke app van de organisatie nodig en ook is het niet wenselijk om één app per organisatie te maken 

vanwege de afhankelijkheden en autorisaties die gemanaged moeten worden. Voor apps die een 

primair proces ondersteunen is een goede richtlijn om alle mobiel uit te voeren taken van het 

betreffende proces in één app te integreren. Dit kan betekenen dat sommige functies in meerdere 

apps terugkomen. Een voorbeeld hiervan is een functie voor het opvragen van informatie over een 

voertuig op basis van een kenteken. Deze functie wordt gebruikt bij het proces voor toezicht op 

betaling van motorrijtuigenbelasting, maar ook voor het proces van een deurwaarder voor 

beslaglegging. In beide gevallen is de informatie ook nodig in het verdere proces en daarom is de 

functie volledig geïntegreerd. 

2.4  Device-strategie 
De app houdt rekening met de device-strategie die binnen de organisatie wordt gehanteerd, denk 

hierbij aan de platformkeuzes, Bring Your Own Device (BYOD)-beleid, autorisatiemogelijkheden en 

wijze van distributie. Apps voor burgers en bedrijven kennen een diversiteit aan mogelijke platformen 

(Android, iOS, etc.) en worden gedistribueerd via publieke app stores. Het platform van de app van de 

medewerker is over het algemeen bekend omdat de mobiele devices vaak door de organisatie worden 

uitgegeven. Apps voor gebruikers die voor de overheid werken worden gedistribueerd via een 

EMM/UEM oplossing, via enterprise app stores of middels custom app publicatie in de iOS en Android 

stores. In het hoofdstuk ΨBeheer en distributieΩ wordt aandacht besteed aan de distributie van apps. 
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Veel organisaties bieden medewerkers de mogelijkheid om hun privé-device te gebruiken voor 

zakelijke toepassingen. Vaak zullen naast bedrijfsdevices dus ook privé-devices door een EMM-

oplossing beheerd worden. Dit is nodig voor toegang tot diensten en beveiliging van informatie. Voor 

goede BYOD-ondersteuning is het noodzakelijk om een aantal beslissingen te nemen en deze ook 

helder te communiceren zoals: 

1. Welke werkzaamheden voor de organisatie op een privé-device uitgevoerd mogen worden. Is dit 

beperkt tot E-mail en social apps of is het ook gewenst om primaire processen met gevoelige 

informatie te ondersteunen op BYOD en wat zijn de beveiligingseisen daarvoor (zie hoofdstuk 

ΨBeveiligingΩ).  

2. Welke platformen en versies (Android, iOS, etc.) voor privé-devices worden ondersteund. Dit zal 

vaak bepaald worden door de ondersteuning van de EMM leverancier, Wifi bedrijfsnetwerk, E-

mail en samenwerking-platform ondersteuning. 

3. Privacy-aspecten van het gebruik van eigen apparatuur. Welke informatie van het apparaat of de 

gebruiker wordt door de organisatie verzameld, verwerkt en opgeslagen. Wat wordt met deze 

informatie gedaan. 

4. Welke operating system versies worden minimaal vereist voor BYOD toestellen. Een goede 

richtlijn hierbij is om te eisen dat er nog beveiligingsupdates gemaakt worden door de 

leverancier. Het is noodzakelijk om een paar keer per jaar te bepalen wat de minimum versies 

zijn. 

2.5  Transparantie 
Mobiele devices bieden veel mogelijkheden en bevatten veel persoonlijke data. De app moet de 

gebruiker duidelijk maken hoe hiermee wordt omgegaan. De bestaande platformen gaan steeds 

verder in het beschermen van privacygevoelige data voor hun gebruikers. De nieuwste versies van iOS 

en Android bijvoorbeeld, zorgen ervoor dat de gebruiker altijd toestemming moet geven voor het 

gebruik van GPS, camera, toegang tot contacten of de agenda. Hierbij moet de app aangeven wat de 

reden is voor toegang. Net als websites maken apps ook gebruik van het verzamelen van statistieken. 

En net als bij websites is het belangrijk dat de gebruiker geïnformeerd wordt en in control is zodat er 

geen misbruik gemaakt kan worden door commerciële analytics diensten. De verzamelde data kunnen 

bijvoorbeeld gebruikt worden voor het opbouwen van profielen.  

2.6  Succesvolle apps 
Tenslotte, het succes van een app ligt ook in het daadwerkelijke gebruik ervan. Zorg dus voor goede 

communicatie en/of marketing voor de app en het daarvoor benodige budget. Voor publieke apps 

kunnen hiervoor advertenties en social media worden ingezet. Gebruik voor interne apps een bericht 

op intranet, interne social media of de klassieke posters έƛƴ ŘŜ ƭƛŦǘέΦ aƻƴƛǘƻǊ ƘŜǘ ƎŜōǊǳƛƪ Ǿŀƴ ŘŜ ŀǇǇ Ŝƴ 

breng regelmatig updates met verbeteringen en/of nieuwe functionaliteiten uit. Het vasthouden van 

het succes vraagt om pro-actief beheer van een app. 
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3. Informatiearchitectuur 

De aard van de informatie die in een app komt te staan, is van invloed op de ontwikkeling van een app. 

Mobiele devices bieden meer mogelijkheden in het aanbieden van informatie, zoals bijvoorbeeld 

locatiegegevens en er zijn maatregelen 

nodig om deze informatie te 

beschermen.  

Afhankelijk van de informatie die een 

app bevat, moeten bepaalde 

beveiligingsmaatregelen worden 

genomen. Deze maatregelen worden 

bepaald op basis van de waarde van de 

informatie voor de organisatie of de 

gebruiker van de app. 

 
3.1  Classificatie 
Door een classificatie van de informatie toe te passen is het mogelijk om standaard maatregelen te 

definiëren per classificatie. De Algemene Verordening Gegevensbescherming (AVG) is hierbij een 

uitgangspunt. De AVG gaat over gegevens m.b.t. individuen, maar ook andere gegevens kunnen 

belangrijk zijn voor een organisatie. Binnen de diverse lagen van de overheid zijn hier reeds 

rubriceringsvoorschriften voor zoals bij het Rijk het VIR en VIR/BI (Voorschrift Informatiebeveiliging 

Rijksdienst / Bijzondere Informatie)16. 

De classificering van informatie in apps voor medewerkers kan het beste gebeuren met de bestaande 

methode binnen de eigen organisatie. Onderstaande figuur bevat een voorbeeld van de verschillende 

classificatie niveaus. 

  

                                                           

16 https://wetten.overheid.nl/BWBR0033507/2013-06-01 

Á Classificeer de informatie die in de app komt te 

staan. 

Á De mogelijkheden van een device kunnen 

bepalen hoe informatie wordt vastgelegd. 

Á Sla informatie lokaal op met passende 

maatregelen.  

Á Combineer informatie uit verschillende bronnen 

in een app. 

Á Verrijk de echte wereld met virtuele informatie. 

 

 

https://wetten.overheid.nl/BWBR0033507/2013-06-01
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Niveau Classificatie informatie publieke 

apps 

Classificatie informatie 

interne apps 

Laag Publieke informatie Publieke informatie of Open 

Data 

Midden Persoonsgegevens Departementaal 

Vertrouwelijk 

 

Hoog 

Bijzondere persoonsgegevens of 

financiële gegevens 

Departementaal 

Vertrouwelijk met een 

hoger dan gemiddeld 

dreigingsniveau of 

Staatsgeheim/ Confidentieel 

3.2  Privacybeginselen 
Sinds 25 mei 2018 is de AVG van kracht. Hierin wordt gereguleerd hoe een organisatie dient om te 

gaan met de verwerking van gegevens over personen. De AVG is gebaseerd op een aantal belangrijke 

principes. In de informatie-architectuur dienen deze terug te komen. Een aantal van deze principes 

zijn: 

1. Doelbinding; de gegevens worden slechts vastgelegd en gebruikt voor het doel waarvoor de app 

ontwikkeld wordt. 

2. Legitimiteit en transparantie; het doel waarvoor de app en de gegevens worden gebruikt past 

binnen de doelstellingen van de organisatie. De organisatie moet o.a. kunnen uitleggen wat het doel 

is, waarom dit doel legitiem is, en welke gegevens worden verwerkt, wie er toegang toe heeft en 

met wie ze gedeeld kunnen worden. 

3. Proportionaliteit en subsidiariteit; het proportionaliteitsvereiste brengt met zich dat het doel van de 

verwerking van de persoonsgegevens in verhouding moet staan tot de inbreuk op de privacy van de 

betrokkene. Het subsidiariteitvereiste houdt in dat onderzocht moet worden of het doel ook op een 

andere wijze kan worden bereikt, waarbij de inbreuk op de privacy van de betrokkene minder is. De 

betrokkene is de persoon van wie de gegevens in de app en/of het achterliggende systeem worden 

vastgelegd of verwerkt. 

4. Gegevensminimalisatie; er moeten niet meer gegevens verzameld worden dan strikt nodig is voor de 

aangegeven doelen. 

5. Bewaar niet langer dan nodig; bij het bepalen van welke gegevens er benodigd zijn, dient ook 

vastgesteld te worden hoe lang deze gegevens bewaard mogen worden. Het uitgangspunt is hier 

niet langer dan nodig. Voor sommige informatie geldt een archief- of bewaarplicht. In dat geval 

gelden er behalve maximale bewaartermijnen ook minimale termijnen. 

6. Accuraatheid; de gebruiker dient er op te kunnen vertrouwen dat de gegevens zoals deze 

gepresenteerd en vastgelegd worden correct zijn en blijven gedurende de tijd dat deze worden 

bewaard. 
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7. Vertrouwelijkheid; hoe hoger de classificatie van persoongegevens, des te hoger de eisen die aan 

vertrouwelijkheid worden gesteld. Deze eisen gelden voor de techniek (denk aan encryptie van de 

gegevens), maar ook voor het personeel en de processen binnen de verwerkende organisatie. 

8. Verantwoording en rechten van betrokkene; het moet voor de betrokkene inzichtelijk zijn welke 

acties er met zijn gegevens zijn gedaan. Bijvoorbeeld: welke mutaties hebben er plaatsgevonden, 

wie heeft inzage gehad? Daarnaast heeft een betrokkene het recht om zijn gegevens in te kunnen 

zien, te laten muteren ς en bij geconstateerde fouten te laten verwijderen (mits toegestaan binnen 

wettelijke kaders). 

3.3  Vastleggen van informatie 
Mobiele devices beschikken over sensoren die mogelijkheden bieden om informatie op een andere 

manier te vergaren dan alleen de traditionele tekstinvoer. Daarnaast bieden platformen een breed 

scala aan mogelijkheden om informatie aan de gebruiker te kunnen aanbieden op andere manieren 

dan in de app zelf. 

Invoeren van informatie. Bij het invoeren van informatie is het belangrijk om te bepalen wat de 

mogelijkheden zijn die standaard geboden worden door de devices. Er zijn twee belangrijke redenen 

om dit te doen: 

¶ Eenvoudigere invoer. De meeste mobiele devices zijn niet ontworpen om veel tekst in te 

voeren via een toetsenbord; 

¶ Nauwkeurigheid verhogen. Door gebruik te maken van sensoren kun je meer of 

gedetailleerdere informatie vergaren dan via traditionele tekstinvoer. 

Het maken van een foto in plaats van het vragen van een uitgebreide omschrijving biedt niet alleen 

een gedetailleerde vastlegging ,maar ook een veel betere gebruikerservaring. Ook kan een foto 

eventueel aangevuld worden met extra informatie. Een ander voorbeeld is het vastleggen van een 

locatie via de GPS-sensor van een device door middel van coördinaten in plaats van een adres. Veel 

platformen bieden ook de mogelijkheid om een vertaling te maken van coördinaten naar 

adresgegevens en omgekeerd, om uiteindelijk eenvoudig de gewenste informatie te verkrijgen.  

Aangezien de data van sensoren als de camera of GPS ook misbruikt kunnen worden, schermen de 

meeste platformen het gebruik ervan af. Pas na toestemming van de gebruiker zal de app toegang 

krijgen tot de sensoren. Zorg in de app dus voor een heldere uitleg waarom en waarvoor de informatie 

van de betreffende sensor nodig is. Dit wordt ook steeds vaker vereist vanuit de platformleveranciers. 

Aanbieden van informatie. Informatie kan in de app zelf worden getoond, maar ook zonder de app te 

openen in de vorm van een notificatie, een widget op een startscherm, via personal assistants (Siri, 

Google Assistent, Cortana, enz.) of zoekfaciliteiten van het platform. Informatie van buiten de app is 

eenvoudiger toegankelijk voor de gebruiker en deze kan ook vaak nog een bewerking door de 

platformleverancier ondergaan. Publieke informatie kan zonder problemen buiten de app worden 
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aangeboden. Als het echter over persoonsgegevens of vertrouwelijke informatie gaat, is het goed om 

een afweging te maken tussen gebruikerservaring en privacy/beveiliging.  

3.4  Lokaal opslaan 
Mobiele devices bieden apps de mogelijkheid om informatie lokaal op het device zelf op te slaan. Dit 

kan nodig zijn voor een betere gebruikerservaring, voor een lagere belasting van de backend (de 

systemen waar de app informatie uit haalt) of voor offline gebruik van de app. Aangezien mobiele 

devices gevoeliger zijn voor verlies of diefstal, is het belangrijk om de informatie die lokaal opgeslagen 

is op een goede, passende manier te beveiligen. Meer informatie over beveiliging van apps is te vinden 

in het hoofdstuk ΨBeveiligingΩ. Zwaarwegende redenen om lokaal informatie op te slaan zijn: 

¶ Gebruikerservaring. Gebruikers zijn gewend dat apps snel reageren. Dit betekent dat 

informatie die getoond wordt, snel beschikbaar moet zijn. Het tijdelijk opslaan (cachen) 

van gegevens op het device kan ervoor zorgen dat informatie direct beschikbaar is en er 

niet gewacht hoeft te worden tot de informatie vanuit het datacenter beschikbaar is. Een 

voorbeeld hiervan zijn E-mail-applicaties waarbij E-mails lokaal opgeslagen worden en 

deze direct bij opstarten al getoond worden. 

¶ Belasting van de backend. Door lokaal data op te slaan kan het aantal vragen naar de 

backend beperkt worden. Denk hierbij aan lokaal opslaan van statische data die in een 

app gebruikt wordt (cf. ƭƛƧǎǘŜƴ ƳŜǘ ƻǊƎŀƴƛǎŀǘƛŜƻƴŘŜǊŘŜƭŜƴΣ ƭŀƴŘŜƴ Ŝƴ ǊŜƎƛƻΩǎ). 

¶ Offline gebruik. Op sommige locaties is de beschikbaarheid van een verbinding met 

Internet niet gegarandeerd. Als de app dan ook gebruikt moet kunnen worden, dient data 

lokaal opgeslagen te worden. Dit geldt ook voor de ingevoerde data die dan op een later 

moment verzonden wordt. Een voorbeeld is de Fysiek Toezicht app van de Douane 

waarmee medewerkers controles uitvoeren.  

3.5  Combineren van bronnen 
Aangezien apps ook informatie buiten het bedrijfsnetwerk kunnen benaderen, is het combineren van 

informatie van buitenaf met informatie van het interne netwerk een belangrijke mogelijkheid van 

apps. Door het combineren van informatie kan de dienstverlening verbeterd worden en vaak ook 

aansluiten op een persoonlijke situatie. Een aantal voorbeelden is hier toegelicht. 

Open data. De overheid heeft een ruim aanbod van open data datasets17. Deze data combineren met 

de informatie van de gebruiker of de eigen organisatie kan een verrijking betekenen voor de gebruiker. 

Een voorbeeld is een medische app die gebruik maakt van open data sets met de actuele 

luchtkwaliteitsindex en fijnstofconcentratie. 

                                                           

17
 https://data.overheid.nl/ 

https://data.overheid.nl/
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Social Media. Vanuit apps is het mogelijk om snel en eenvoudig te 

integreren met de mogelijkheden van social media. Via een AMBER Alert 

app bijvoorbeeld, kan de gebruiker een melding delen op bijvoorbeeld 

Facebook of Twitter. Een andere toepassing is het gebruik van 

profielinformatie vanuit social media. Het is hierbij wel belangrijk om 

rekening te houden met privacy-aspecten en te voorkomen dat 

geclassificeerde bedrijfsinformatie naar buiten lekt. Een goede 

voorlichting voor medewerkers is hierbij noodzakelijk.  

Kaarten. Vanuit de platformen worden kaartvoorzieningen aangeboden 

om informatie op een kaart te visualiseren. Deze kaarten bieden steeds 

meer mogelijkheden om additionele informatie te integreren, 

bijvoorbeeld verkeersinformatie of locaties van instellingen. Belangrijk bij 

het gebruik van kaarten is de privacy in de gaten te houden, immers de 

kaart die opgevraagd wordt bij het platform, kan gebruikt worden om een profiel te verrijken. De 

voorziening Publieke Dienstverlening Op de Kaart (PDOK)18 van de Nederlandse overheid heeft dit 

risico niet, het hoofdstuk ΨGeografische functionaliteitΩ gaat hier verder op in. 

Agenda, Contacten. Mobiele devices hebben standaard voorzieningen voor email, agenda en 

contacten en bieden de mogelijkheid om deze te gebruiken in apps. Een voorbeeld hiervan is de BTW 

Alert app waarbij herinneringen in de agenda van de gebruiker worden geplaatst voor een tijdige 

aangifte van BTW. Om toegang te krijgen tot de persoonlijke agenda of de contacten moet de 

gebruiker toestemming geven, zorg dus voor transparantie in de app over het gebruik van deze 

gegevens. 

3.6  Virtual reality, augmented reality en machine learning 
Tenslotte, maak gebruik van informatie uit de virtuele wereld om de werkelijkheid te verrijken. 

Doordat mobiele devices steeds meer rekenkracht krijgen en beschikken over een breed scala aan 

sensoren, is er steeds meer mogelijk. Denk aan het tonen van informatie door middel van een mobiel 

device of een virtual reality (VR) bril om inzicht te geven in een toekomstige situatie of voor 

trainingstoepassingen. Via augmented reality (AR) wordt de echte wereld getoond in het scherm van 

een mobiel device en - soms levensecht - verrijkt met virtuele informatie. De inzet van machine 

learning waarbij via modellen en algoritmen artificiële intelligentie toegepast kan worden op de 

ƛƴŦƻǊƳŀǘƛŜ ǳƛǘ ŘŜ ǎŜƴǎƻǊŜƴΣ ōƛŜŘǘ ƳƻƎŜƭƛƧƪƘŜŘŜƴ Ȋƻŀƭǎ ƘŜǘ ƘŜǊƪŜƴƴŜƴ Ǿŀƴ ƻōƧŜŎǘŜƴ ƛƴ ŦƻǘƻΩǎ Ŝƴ ƘŜǘ 

begrijpen van gesproken tekst. Machine learning voor objectherkenning kan in combinatie met AR 

heel krachtig zijn voor het realtime tonen van informatie in een blik op de echte wereld, bijvoorbeeld 

door op een auto informatie van de eigenaar te projecteren op basis van het kenteken van de auto. 

                                                           

18
 https://www.pdok.nl/ 

https://www.pdok.nl/
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4. Softwarearchitectuur 

De softwarearchitectuur voor apps kent in het algemeen een grote diversiteit. Er zijn native apps, web 

apps en hybride apps en er zijn diverse platformen en versies waarvoor ontwikkeld kan worden. Ook 

komen specifieke mobiele onderwerpen zoals push-notificaties en geografische functionaliteit aan 

bod. 

4.1  Native, web of 
hybride 
Native apps zijn apps gemaakt voor 

een specifiek platform (Android, iOS, 

Windows, etc.). De apps zijn op het 

device geïnstalleerd vanuit de 

leverancier of netwerkaanbieder. 

Native apps sluiten wat betreft 

gebruikerservaring aan op het 

onderliggende platform, ze bieden een goede beveiliging en ze kunnen beter en dieper gebruik maken 

van een aantal devicespecifieke mogelijkheden, waaronder de sensoren van het mobiele device en de 

camera. Native apps worden ontwikkeld met daarvoor bedoelde platformtools of met zogenaamde 

cross-platform tools waardoor code hergebruikt kan worden.  

Hybride apps zijn een variant op de native apps waarbij in een browser-container de app op basis van 

HTML5 en Javascript wordt uitgevoerd. Voordeel hiervan is dat de code hergebruikt kan worden voor 

alle platformen. Voor toegang tot sommige sensoren moet er per platform code geschreven worden, 

de toegang tot camera, locatie, microfoon is meestal cross-platform beschikbaar. De 

gebruikerservaring van hybride apps ten opzichte van de gebruikerservaring van native apps is anders. 

Bijvoorbeeld bij paginaovergangen die door het webgedeelte worden afgehandeld en daardoor 

minder vloeiend ƻƎŜƴΦ IȅōǊƛŘŜ ŀǇǇǎ ōŜǎǘŀŀƴ ƛƴ ŘƛǾŜǊǎŜ ƎǊŀŘŀǘƛŜǎ Ǿŀƴ άƴŀǘƛǾŜƴŜǎǎέΣ Řƛǘ ƛǎ ǾŜǊŘŜǊ 

uitgewerkt in de technische referentie architecturen voor app ontwikkeling. In het hoofdstuk ΨBeleidΩ is 

aangegeven waar deze architecturen beschikbaar zijn. 

Web apps (ook wel HTML5 apps genoemd) zijn apps gemaakt met HTML5- en Javascript-technologie 

die op een server staan en in de browser van het device uitgevoerd worden. De gebruiker kan door 

een snelkoppeling op het device te maken toeganƎ ǘƻǘ ŘŜ ŀǇǇ ǾŜǊƪǊƛƧƎŜƴΦ .ƛƧ ȊƻƎŜƴŀŀƳŘŜ άƛƴǎǘŀƭƭŀōƭŜ 

ǿŜōŀǇǇǎέ ǿƻǊŘǘ ŜŜƴ ƛŎƻƻƴ ƻǇ ƘŜǘ ƘƻƳŜǎŎǊŜŜƴ Ǿŀƴ ƘŜǘ ŘŜǾƛŎŜ ƎŜǇƭŀŀǘǎǘΦ ²Ŝō ŀǇǇǎ ōƛŜŘŜƴ ŘŜ 

ontwikkelaar de meeste flexibiliteit. Voor de ontwikkeling zijn vele ondersteunende frameworks 

beschikbaar. Interessant zijn met name de Javascript frameworks voor verschillende functionaliteiten. 

Á Native, web of hybride? Kies de type app op basis van de 

eigenschappen van een technologie en maak deze 

afweging voor elke app opnieuw.  

Á Android, iOS of Windows? Kies de platformen op basis 

van de dekkingsgraad bij de doelgroep. 

Á Gebruik platform richtlijnen en componenten van de 

platform leveranciers voor het ontwikkelen van native 

apps. 
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Afwegingen voor app 

technologie 

Native 

app 

Hybride 

app 

Web 

app  

Toekomstvastheid  + - + 

Communicatie met back end + + ++ 

Update snelheid = = ++ 

Ontwikkelkosten = - + 

Beheer/onderhoudbaarheid = = + 

Time to market + - + 

User experience ++ + - 

Animaties en transities ++ = = 

Kwaliteit ontwikkeltools + - = 

Leercurve ontwikkelaar - -- = 

Sensoren ++ + = 

Native API toegang ++ + -- 

Beveiliging ++ + + 

Toegankelijkheid + - = 

Offline gebruik ++ = -- 

Performance ++ + - 

Beschikbaarheid publieke app 

stores 

++ ++ -- 

Push-notificaties ++ + = 

Vindbaarheid = = + 

Interapp communicatie ++ = - 

Toepasbaarheid Augmented 

reality 

+ = - 

Toepasbaarheid Virtual reality = - - 

 

Om de keuze voor een native app, web app of hybride app te maken wordt een scorelijst (zoals de 

tabel hierboven) gemaakt per technologie, met de eigenschappen inclusief een eventuele weging. In 

de praktijk geven vaak één of twee eigenschappen de doorslag om voor een technologie te kiezen. 

Maak de afweging voor elke app opnieuw, gezien de snelheid van ontwikkeling van de technologieën 

en de leercurve van de eigen organisatie. 
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Het Forum Standaardisatie heeft een handreiking άIŀƴŘǊŜƛƪƛƴƎ ²Ŝō ƻŦ !ǇǇΚέ19 opgesteld waarin een 

aantal overwegingen met betrekking tot web apps en native apps op een rij worden gezet. Dit 

document beoogt door de afweging in technologie en de gedachte de gebruiker centraal te zetten, 

verder te ondersteunen in de keuze voor een type app.  

NB: de hier getoonde kruisjestabel is een opvatting en is gebaseerd op de ervaring van de opstellers 

van dit document en is getoetst aan marktervaring. De tabel pretendeert niet op ieder moment in de 

toekomst toepasbaar te zijn.  

4.2  Mobiele Operating Systems  
Apps voor burgers en bedrijven, ook wel publieke apps genoemd, kennen een diversiteit aan 

mogelijke platformen zoals Android en iOS. In de smartphone context is de rol van Windows inmiddels 

uitgespeeld. Er zijn andere operating systems, maar dit zijn de meest dominante. De huidige 

wereldwijde (Q3-2019) marktaandelen voor de platformen voor smartphones zijn wereldwijd: Android 

86,7% en iOS 13,3%, de rest is op dit moment niet relevant meer. (bron IDC20). De trend voor tablets is 

dat Windows wel meespeelt op de tablet markt en daar zelfs weer sterker terugkomt. De cijfers voor 

Nederland lijken zowel voor smartphones als voor tablets een iets dominantere positie voor iOS weer 

te geven, maar zijn moeilijk eenduidig te krijgen. Downloads via een Nederlandse overheidsapp met 

meer dan 2 miljoen gebruikers laten zien dat hier ongeveer evenveel iOS en IPadOS devices als 

Android devices mee gemoeid zijn. 

Hoe meer 

platformen 

ondersteund 

moeten 

worden, des te 

hoger de 

kosten van 

ontwikkeling, 

testen en 

beheer. Maak 

daarom een 

afweging welke platformen ondersteund moeten worden en realiseer je dat niet alle burgers en 

bedrijven bereikt kunnen worden met mobiele devices. Momenteel is het smartphone-bezit in 

Nederland 93% (bron CBS21). 68% van de huishoudens heeft een tablet (bron CBS22). Bepaal voor apps 

wat het optimaal bereik moet zijn, bijgaande afbeelding geeft hiervan een voorbeeld. 'Optimaal' 

                                                           

19
 https://www.forumstandaardisatie.nl/sites/bfs/files/proceedings/FS%20150923.3A_Handreiking_Web_of_App.pdf 

20
 https://www.idc.com/prodserv/smartphone-os-market-share.jsp 

21  https://opendata.cbs.nl/#/CBS/nl/dataset/83429NED/table?ts=1566981192625 
22  https://opendata.cbs.nl/statline/#/CBS/nl/dataset/83429NED/table?fromstatweb 

https://www.forumstandaardisatie.nl/fileadmin/os/publicaties/Handreiking_Web_of_App_FS_v101def.pdf
https://www.forumstandaardisatie.nl/sites/bfs/files/proceedings/FS%20150923.3A_Handreiking_Web_of_App.pdf
https://www.idc.com/prodserv/smartphone-os-market-share.jsp
https://opendata.cbs.nl/#/CBS/nl/dataset/83429NED/table?ts=1566981192625
https://opendata.cbs.nl/statline/#/CBS/nl/dataset/83429NED/table?fromstatweb
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betekent dat een groot deel van de gebruikers bereikt wordt tegen redelijke kosten. 'Maximaal' geeft 

aan de eventueel extra te ondersteunen platform(en) zodat bijna iedereen de app kan gebruiken. Dit 

betekent wel extra kosten.  

Welke platformen ondersteund worden voor apps voor interne medewerkers, ook wel enterprise 

apps genoemd, wordt niet door de markt bepaald, maar door de organisatie zelf. Default worden 

meestal iOS en Android ondersteund. De actuele versies van de platformen zijn op te vragen via de 

volgende hyperlinks: iOS23 en Android24 

4.3  Componenten van een app  
Een native app bestaat uit een aantal software-componenten. In dit document zijn de mid tier en 

backend-componenten niet weergegeven. In de technische referentie architecturen van DICTU en de 

Belastingdienst zijn deze wel opgenomen. De invulling van de componenten verschilt per platform. De 

diverse front ends leggen contact met eventuele back ends, vaak via JSON/REST (verticale pijlen). In 

het geval van wearable devices is er nu nog vaak een bluetooth-connectie met een smartphone nodig 

om een app verbonden met het Internet te laten draaien. Bij de nieuwere generaties operating 

systems van wearables is dit overigens niet meer zo. In de apps zijn uiteraard ook NFC connecties 

mogelijk. 

 

                                                           

23 https://developer.apple.com/support/app-store/ 
24 http://developer.android.com/about/dashboards/index.html 

https://developer.apple.com/support/app-store/
http://developer.android.com/about/dashboards/index.html
https://developer.apple.com/support/app-store/
http://developer.android.com/about/dashboards/index.html
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De softwarearchitectuur verschilt per type app: 

¶ Native apps. Beschrijvingen van de softwarearchitectuur per operating system zijn te 

vinden via documentatie-sites van de diverse operating systems zoals iOS van Apple25 en 

Developers voor Android26. Bij het ontwikkelen van native apps is het van belang de 

leverancier richtlijnen over resource gebruik bij de apps te volgen. Ook bij de keuze voor 

de te gebruiken programmeertaal voor het desbetreffende platform is het aan te raden 

de voorkeur van Google (Kotlin) en Apple (Swift) als eerste in overweging te nemen. 

¶ Web apps. De ingezette technologie is vooral HTML5, Javascript frameworks en CSS3. 

CƭŜȄƛōŜƭŜ ƎǊƛŘǎ Ŝƴ ƳŜŘƛŀ ǉǳŜǊƛŜǎ ȊƛƧƴ ǘŜŎƘƴƛŜƪŜƴ ŘƛŜ ƘƛŜǊƛƴ ƎŜōǊǳƛƪǘ ǿƻǊŘŜƴΦ άaŜŘƛŀ 

ǉǳŜǊƛŜǎέ ƛǎ ŜŜƴ /{{о ƳƻŘǳƭŜ ŘƛŜ ƘŜǘ ƳƻƎŜƭƛƧƪ Ƴŀŀƪǘ ƻƳ ŎƻƴǘŜƴǘ ǊŜƴŘŜǊƛƴƎ ŀŀƴ te passen 

aan condities zoals scherm-resolutie (bijvoorbeeld een smartphone versus een high 

definition-scherm). Er zijn ook vele Javascript-frameworks om hierin verder te 

ondersteunen. Bedenk dat veel van de business logica zich hier op de server bevindt. 

¶ Hybride apps zijn een combinatie van native en HTML5. Ontwikkeltools als Apache 

Cordova (voorheen Phonegap) ondersteunen hierin. Een aantal commerciële platformen 

is ook op Cordova gebaseerd. 

(Native) Cross-platform oplossingen worden door meerdere tools ondersteund, bijvoorbeeld 

Mono/Xamarin27, Flutter28 en React Native29. Apps worden ontwikkeld en daarna uitgerold naar 

meerdere platformen. Een alternatief voor bovenstaande cross-platformoplossingen is om apps voor 

Ŝƭƪ ǇƭŀǘŦƻǊƳ ǎŜǇŀǊŀŀǘ όάŘƻǳōƭŜ ƴŀǘƛǾŜέύ ǘŜ ƻƴǘǿƛƪƪŜƭŜƴΦ  

4.4  Push-notificaties 
Een push-notificatie is een melding die wordt getoond op een device, meestal vanuit een app. Push-

notificaties worden gebruikt om iets te 

melden aan een gebruiker, ook wanneer de 

app niet actief is. Deze melding kan de vorm 

hebben van een tekstbericht, een pictogram 

in de notificatie ruimte op het scherm 

(Android) of een markering (badge) bij het 

app-icoon. Push-notificaties hebben relatief 

geringe kosten voor de verzender doordat er 

alleen dataverkeer in rekening wordt 

gebracht, in tegenstelling tot bij SMS-berichten.  

                                                           

25 https://developer.apple.com/ 
26 https://developer.android.com/index.html 
27 https:// www.xamarin.com 
28 https://flutter.dev 
29 https://facebook.github.io/react-native 

Á Gebruik push-notificaties niet meer dan 

strikt noodzakelijk.  

Á Verwerk geen privacygevoelige informatie in 

een push-notificatie bericht. 

Á Maak optimaal gebruik van de beschikbare 

platform mogelijkheden. 

 

 

 

https://developer.apple.com/support/app-store/
https://developer.android.com/index.html
http://www.xamarin.com/
https://flutter.dev/
https://facebook.github.io/react-native/
https://developer.apple.com/
https://developer.android.com/index.html
http://www.xamarin.com/
https://flutter.dev/
https://facebook.github.io/react-native
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Belangrijke aandachtspunten bij het gebruik van push-notificaties zijn: 

¶ Push-notificaties zijn app specifiek. Alleen als de ontvanger de betreffende app heeft 

geïnstalleerd, kunnen de berichten worden ontvangen. De inhoud van een bericht moet 

altijd gerelateerd zijn aan de functionaliteit van de app. 

¶ Ga voorzichtig om met het versturen van push-notificaties, omdat een overvloed aan 

berichten vaak als hinderlijk wordt ervaren en ertoe kan leiden dat de gebruiker de app 

weer verwijdert of de push-notificatiefunctie uitschakelt. 

¶ Push-notificaties lopen voor het grootste gedeelte over publieke infrastructuur van de 

aanbieders van de platformen (Apple, Google en Microsoft). Hoewel deze verkeersstroom 

encrypted is, impliceert dit dat er een afweging gemaakt moet worden of, en zo ja welke 

privacygevoelige informatie er in een dergelijke notificatie verstuurd kan worden. 

¶ Push-notificaties kunnen zichtbaar zijn op het toegangsscherm van een device (zonder 

dat er toegang tot het apparaat is gekregen via bijvoorbeeld een pincode). Dit kan 

afgeschermd worden door een gebruikersinstelling. Echter bij de inhoud van te versturen 

berichten is deze ongeautoriseerde zichtbaarheid een gegeven om rekening mee te 

houden. 

¶ Er is geen directe verbinding met het device van de gebruiker waardoor de 

afleversnelheid van een bericht niet is gegarandeerd. 

¶ Vraag bij in het in gebruik nemen van een app altijd toestemming voor het mogen 

versturen van notificaties waarbij een goede onderbouwing voor dit gebruik wordt 

gegeven. Stel de gebruiker in staat deze beslissing op eenvoudige wijze te herzien. 

Alhoewel de daadwerkelijke toestemmingsverlening ook een onderdeel is van het 

onderliggende operating system, is het raadzaam vanuit de app een goede onderbouwing 

voor het gebruik van de pushberichten te geven om een gebruiker hier een verantwoorde 

keuze te laten maken.  

¶ Geef een gebruiker - waar mogelijk - invloed op de frequentie en detaillering van de push-

notificaties via een instelling in de app, zodat de gebruiker in controle is over o.a. de 

eigen privacy. 

Bij de start van een app-ontwikkeltraject dient een zorgvuldige afweging met betrekking tot de te 

gebruiken push-notificatiedienst te worden gemaakt. De twee grote platformleveranciers (Apple en 

Google) hebben ieder hun specifieke wijze en infrastructuur om meldingen naar hun platformen en 

devices te sturen. Conceptueel werken deze oplossingen op dezelfde wijze. Ook zijn er hybride 

oplossingen beschikbaar die in staat zijn om vanuit een enkel punt berichten naar de diverse 

platformen te kunnen verwerken. Bij deze laatste hybride oplossingen is er een keus tussen gratis en 

betaalde diensten. Houd hierbij ook rekening met de privacyaspecten van push-notificaties. Zowel de 

verkeersgegevens (wie zijn de ontvangers) als de inhoud kan relevant zijn bij deze keuze. Wat zijn 

bijvoorbeeld het businessmodel en gebruiksvoorwaarden van een aanbieder? Wat kan en mag deze 

met de gegevens doen? Is dit een risico? 
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Voor de werking en details van de verschillende push-services wordt verwezen naar de 

ƻƴǘǿƛƪƪŜƭŀŀǊǎǇŀƎƛƴŀΩǎ Ǿŀƴ ŘŜ ǾŜǊǎŎƘƛƭƭŜƴŘŜ ŀŀƴōƛŜŘŜǊǎΥ Apple30 en Android31  

4.5  Geografische functionaliteit  
Mobiele devices bieden, door hun sensoren, geografisch (of locatie) gebaseerde functionaliteit waar 

apps gebruik van kunnen maken. 

Locatie-gebaseerde functionaliteit is in te delen in de 

volgende categorieën: 

¶  (Kaart-)visualisatie; een kaart in een app met 

ǊŜƭŜǾŀƴǘŜ ǊǳƛƳǘŜƭƛƧƪŜ ƻōƧŜŎǘŜƴ Ȋƻŀƭǎ ΨǇƻƛƴǘǎ ƻŦ 

ƛƴǘŜǊŜǎǘΩΣ ǇŜǊŎŜƭŜƴΣ ƎŜōƻǳǿŜƴΣ ǿŜƎŜƴ Ŝƴ 

waterlopen. Het kan een tweedimensionale 

ƪŀŀǊǘ ȊƛƧƴ ƻŦ ŜŜƴ о5 ΨǎŎŜƴŜ ǾƛŜǿΩΣ ŜŜƴ ǾƻǊƳ 

hiervan is een Augmented Reality view van de 

omgeving. 

¶ Ruimtelijke analyse; analyse van ruimtelijke informatie tot afgeleide informatie. 

Voorbeelden van ruimtelijke analyse zijn reisafstand op basis van huidige locatie en 

afgeleide omgevingswaarden zoals milieuwaarden per locatie (fijnstof, stikstof) of de kans 

op bepaalde gebeurtenissen (aardbeving, overstroming). 

¶ Inwinnen en vastleggen van ruimtelijke gegevens; registratie van ruimtelijke objecten 

zoals locaties van objecten (leidingen in de grond, percelen, gebouwen) en registratie van 

inǎǇŜŎǘƛŜǎ Ȋƻŀƭǎ άŘŜ ƭƻǎǎŜ ǎǘƻŜǇǘŜƎŜƭέ ƻŦ ǘŜ ǾŜǊƴƛŜǳǿŜƴ ǿŜƎŘŜƭŜƴΣ ƻŦ ƎŜǇƭŀƴŘŜ ǊǳƛƳǘŜƭƛƧƪŜ 

zaken zoals locaties van braderiekramen. Hierbij kan ook locatiegebonden 

ōŜŜƭŘƛƴŦƻǊƳŀǘƛŜ ǿƻǊŘŜƴ ƛƴƎŜǿƻƴƴŜƴ όŦƻǘƻΩǎ ƻŦ ǾƛŘŜƻΩǎύΦ 

¶ Location tracking; het tracken van de locatie van een device om functies te realiseren als: 

o Navigatie; het uitvoeren van een netwerkanalyse voor optimale/gewenste 

routering van transport. 

o Geofencing; een melding bij het naderen of bereiken van een bepaald gebied of 

bepaalde afstand van een ruimtelijk object of persoon. Beacons (Wikipedia32) 

kunnen een ondersteunende rol spelen bij geofencing.  

Het gebruik van geografisch gebaseerde functies is nauw verweven met het domein van Geografische 

Informatiesystemen (GIS). Dit is een specifiek kennisgebied binnen de ICT waarbij verschillende 

aspecten meespelen zoals specifieke standaarden, verschillende soorten geodata, overheidsbrede 

                                                           

30 https://developer.apple.com/app-store/review/guidelines/#push-notifications 
31 http://developer.android.com/design/patterns/notifications.html 
32 https://en.wikipedia.org/wiki/Bluetooth_low_energy_beacon 

Á Betrek geografische expertise 

indien nodig. 

Á Sluit aan op de gangbare 

Geostandaarden. 

Á Gebruik overheidsbrede 

bouwstenen van PDOK. 

 

Á  

https://developer.apple.com/app-store/review/guidelines/#push-notifications
http://developer.android.com/design/patterns/notifications.html
https://en.wikipedia.org/wiki/Bluetooth_low_energy_beacon
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bouwblokken, coördinatenstelsels, kaartprojecties en nauwkeurigheid. Voor meer informatie zie de 

NORA-pagina over Geo33.   

In het GIS-domein zijn diverse leveranciers34 actief. Daarnaast zijn er verschillende volwassen Open 

Source producten zoals web mapping libraries (OpenLayers, Leaflet), GIS-servers (Geoserver, Deegree) 

en tools voor bewerking en analyse (QGIS, MapWindow). De Publieke Dienstverlening Op de Kaart 

(PDOK)35 is een overheidsbrede voorziening waarin allerhande geografische informatie beschikbaar is: 

¶ Basiskaarten/achtergrondkaarten. 

¶ Gegevens uit diverse Basisregistraties: adressen en gebouwen, topografie, kadaster. 

¶ IƻƎŜ ǊŜǎƻƭǳǘƛŜ ƭǳŎƘǘŦƻǘƻΩǎΦ 

¶ Allerlei open data sets, zoals natuurgebieden, bestemmingsplannen, etc. 

De toegang is hetzij openbaar, hetzij beveiligd via de PDOK toegangslaag. 

Verder is er binnen diverse overheden vaak een voorziening ingericht voor toegang tot de diverse 

Basisregistraties. Daarmee kunnen gegevens zoals kadastrale percelen, NHR-bedrijfsgegevens en 

adressen en gebouwen worden gebruikt in GIS-enabled apps op mobiele devices. Deze gegevenssets 

zijn nog rijker dan die van PDOK en kunnen in onderlinge samenhang worden bevraagd. 

Voor ieder van bovengenoemde functies (kaartvisualisatie, ruimtelijke analyse, inwinnen gegevens, 

location/device tracking) kunnen tools worden ingezet. Het voert te ver om hier alle tools uitgebreid te 

beschrijven. In de volgende figuur wordt de algemene architectuur van apps met geografische functies 

weergegeven: 

¶ Er zijn standaard apps beschikbaar in de app stores die gebruik kunnen maken van 

geografisch gebaseerde functies. Voorbeelden: Google/Apple Maps, en andere, 

specifiekere mapping apps. Houd de privacy hierbij in de gaten, het feit dat de locatie van 

iemand door de toepassing kan worden vastgelegd. 

¶ Er kunnen maatwerk-apps ontwikkeld worden binnen een organisatie, die gebruik 

kunnen maken van de native OS geo functies, maar ook van geo-libraries. 

¶ Apps kunnen offline kaarten opslaan op het device van een beperkt (werk)gebied. 

¶ Apps kunnen geo-gegevens lokaal opslaan en synchroniseren met backendservices. 

¶ Apps kunnen gebruik maken van diverse publieke services: commerciële kaart-functies, 

open data services, en services van PDOK.nl. 

 

                                                           

33 http://www.noraonline.nl/wiki/Geo 
34 https://en.wikipedia.org/wiki/List_of_geographic_information_systems_software#Companies_with_high_market_share 
35 https://www.pdok.nl/ 

http://www.noraonline.nl/wiki/Geo
https://en.wikipedia.org/wiki/List_of_geographic_information_systems_software#Companies_with_high_market_share
https://www.pdok.nl/
https://www.pdok.nl/
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Locatie en Geofencing. Geofencing is het virtueel afbakenen van een geografisch gebied door middel 

van GPS. De meeste toepassingen vind je terug op mobiele apparaten als tablets en smartphones. 

Geofencing wordt daarop mogelijk door gebruik te maken van de locatiediensten die tegenwoordig op 

ieder mobiel device geïntegreerd worden36. In het algemeen zal geofencing de volgende stappen 

vergen: 

¶ .ŜǇŀƭŜƴ Ǿŀƴ ƎŜƻŦŜƴŎŜόǎύ ƻŦǘǿŜƭ ΨƛƴǘŜǊŜǎǎŜƎŜōƛŜŘŜƴΩΥ ƎŜƻŦŜƴŎŜǎ ƻǇƘŀƭŜƴ Ǿŀƴ ŜŜƴ ǎŜǊǾƛŎŜΣ 

en/of bepalen op basis van huidige locatie. 

¶ Afhandelen van geofencing events: als het device een geofence binnenkomt of verlaat, of 

meer of minder dan een bepaalde tijd in een geofence verblijft. Op dat moment kan de 

gebruiker een notificatie krijgen, en/of er kan een remote service aangeroepen worden 

om het geofencing event te melden. 

Geofencing kan ook bereikt worden door geofences in een backend systeem te registreren en devices 

periodiek hun locatie te laten sturen naar de backend die vervolgens de geofencing events afhandelt. 

Dit vereist wel connectiviteit tussen devices en backend. Let bij vastleggen en volgen van locatie en bij 

geofencing goed op privacy-aspecten. 

  

                                                           

36 Bron: http://computerworld.nl/security/78231-wat-is-geofencing  

http://nl.wikipedia.org/wiki/Global_positioning_system
http://computerworld.nl/security/78231-wat-is-geofencing





























































































