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1. Inleiding

Het Programma Toegang is één van de activiteiten die in het kader van de |-strategie van het Rijk
worden uitgevoerd.1 Doel van het programma is het ontwikkelen en implementeren van rijksbrede
oplossingen op het gebied van ldentity & Access Management (IAM) die een veilige toegang van
medewerkers tot panden en informatiesystemen borgen, ook over organisatiegrenzen heen.”*®

IAM is een belangrijke pijler van een rijksbrede generieke ICT-infrastructuur. Het regelt namelijk de
kernvraagstukken “’Wie ben je?” en “Wat mag je?” van het elektronische dienstverleningsproces.4
Een succesvolle realisatie van IAM binnen de Rijksdienst is daarom een belangrijke randvoorwaarde
voor het programma Compacte Rijksdienst en voor de realisatie van de I-Strategie. Door beleid te
“ontzorgen” en overlap in de bedrijfsvoering weg te halen, kan de bedrijfsvoering gemakkelijker
worden toegesneden op de eisen van de toekomst en kan de klant —het primaire proces— beter
worden bediend. Daarmee kan de dienstverlening aan burgers en bedrijven verbeteren.

De visie op IAM binnen de (Compacte) Rijksdienst luidt als volgt:5

“Een Rijksmedewerker is in dienst van het Rijk (één werkgever), heeft binnen het Rijk een unieke
digitale identiteit, heeft één emailadres, één Rijkspas, één of meerdere (eigen) mobiele devices en
steeds vaker een flexibele werkplek.

De Rijkspas geldt als standaard authenticatiemiddel voor zowel fysieke als logische toegang. Met de
Rijkspas heeft een medewerker toegang tot elk relevant rijkskantoor, logt daarmee ook in (ook thuis of
elders) om toegang te krijgen tot relevante bestanden, systemen en informatiediensten en kan
daarmee een elektronische handtekening zetten.”

Als één van de eerste stappen op weg naar realisatie van deze visie is in 2011 een Doelarchitectuur
opgesteld, een verdere uitwerking van bovenstaande visie, die de contouren beschrijft van een
rijksbrede oplossing voor IAM.® De Doelarchitectuur heeft als doel inhoudelijk richting te geven aan de
oplossing en de benodigde transformatie. Het verfijnt de visie in termen van organisatie, processen,
informatie en technologie. De Doelarchitectuur wordt gedurende het programma regelmatig
geévalueerd en waar nodig bijgesteld en aangevuld.

In de Interdepartementale Commissie Chief Information Officers van het Rijk (ICCIO) is het belang
onderstreept van een gefaseerde en daarmee beheersbare realisatie. Daarbij is verzocht het accent in
eerste instantie te leggen op Identity Management (IdM) en pas daarna Access Management (AM) uit
te werken. Om die reden is in de Doelarchitectuur “Toegang” Access Management slechts globaal
uitgewerkt.

Ook in het onderhavige document, de Programma Start Architectuur (PSA) Toegang, is voornamelijk
het onderdeel Identity Management uitgewerkt. In het vervolg van het Programma Toegang wordt
Access Management gepreciseerd. Dat zal resulteren in aanvullingen op de Doelarchitectuur en de
PSA.

Hoofdlijnennotitie, Doelarchitectuur, PSA en Businesscase (in wording) zijn samen het resultaat van
de beleidsontwikkelingsfase van het Programma Toegang. Zij vormen de basis voor de besluitvorming
over de realisatie van een rijksbreed IAM-stelsel. Als eerste activiteit in de realisatiefase zal een
realisatieplan worden geschreven.

Deze PSA heeft als doel het stellen van beleidskaders voor architecten en ontwikkelaars tijdens de
realisatie van (het IdM-deel van) het rijksbrede IAM-stelsel. Het bevat een beschrijving van de context

Brief van de minister van Binnenlandse Zaken en Koninkrijksrelaties d.d. 15 november 2011 inzake de aanbieding
van de Informatiseringstrategie (l-strategie) Rijk (26 643, nr. 216).

Met “rijksbreed” wordt hier bedoeld: alle kerndepartementen en de daaronder ressorterende diensten, waaronder de
batenlasten diensten. (Zie bijlage A voor een uitputtende lijst.)

Desgewenst kunnen andere onderdelen van de rijksoverheid, zoals de Hoge Colleges van Staat, ZBO’s en RWT's,
aansluiten.

Onder “medewerkers” wordt hier verstaan: alle personen (intern, extern, servicemedewerkers en dergelijke) met een
werkrelatie met het Rijk.

Voor een toelichting op ‘Identity & Access Management’, het beheer van identiteiten en toegangsrechten, zie

bijlage B.

5 Zie Hoofdlijnennotitie “Toegang” d.d. 14 juni 2011, vastgesteld in ICCIO op 22 juni 2012

Rapport Doelarchitectuur “Toegang”, v1.0, d.d. 12 april 2012
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van het IAM-stelsel binnen het Rijk, geeft inzicht in de samenhang met bestaande diensten en
voorzieningen, bevat de beleidslijnen, principes en standaarden waar de te realiseren |[dM-
voorziening(en) aan moet(en) voldoen, en schetst wat er verandert ten opzichte van de huidige IdM-
situatie.

De PSA laat de architectuur van het beoogde IAM-stelsel, het hoe, ongemoeid (een “black box”), deze
wordt immers in detail beschreven in de Doelarchitectuur “Toegang”.

Leeswijzer

Hoofdstuk 2 van deze PSA gaat over de beoogde IAM-situatie. In paragraaf 2.1 wordt geschetst hoe
het beoogde IAM-stelsel eruit ziet: welke actoren spelen welke rol of rollen. Voor de burgers, bedrijven
en andere overheden die digitaal interacteren met een rijksoverheid wordt aangegeven met welk
middel zij zich legitimeren (identificeren en authenticeren).

Hoe het IAM-stelsel zich verhoudt tot de gemeenschappelijke visie op dienstverlening van alle
overheden, wordt toegelicht in paragraaf 2.2. In paragraaf 2.3 komen de voorziene relaties met andere
voorzieningen aan de orde. Het hoofdstuk sluit af met paragraaf 2.4 waarin wordt aangegeven welke
delen van de schets tot de scope van deze PSA, zijnde het Identity Management, behoren.

Hoofdstuk 3 bevat het beleidskader voor de beoogde |IAM-situatie. Achtereenvolgens worden de
geformuleerde beleidsuitgangspunten (§3.1) en de te hanteren principes en standaarden (§3.2)
behandeld.

In hoofdstuk 4 wordt uiteengezet hoe de omgeving van het IdM-stelsel er meer in detail uitziet. Na een
korte schets van de IdM-keten (§4.1) worden de stakeholders (§4.2), de leveranciers van de gegevens
(§4.3) en de afnemers van de diensten (§4.4) geduid.

Het afsluitende hoofdstuk 5 zet de beoogde situatie af tegen de huidige IdM-situatie. Paragraaf 5.1
beschrijft die huidige situatie, in paragraaf 5.2 wordt globaal beschreven wat er verandert en in
paragraaf 5.3 wordt opgesomd welke activiteiten moeten worden ontplooid om de beschreven
veranderingen te realiseren.
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2. Oplossingsrichting
2.1. Globale schets

Het rijksbrede IAM-stelsel is een stelsel van generieke voorzieningen voor het beheer en de controle
van identiteiten en autorisaties van gebruikers van geautomatiseerde informatiesystemen
(“informatiediensten”) binnen het Rijk. De uiteindelijke functie van het IAM-stelsel is, dat bij het
elektronisch verlenen van (informatie)diensten kan worden gecontroleerd of een persoon, die toegang
vraagt tot (een deel van) de dienst, bekend is en geautoriseerd is om die toegang te verkrijgen.7

In aanvulling op, dan wel ter vervanging van, de IAM-voorzieningen die elke rijksoverheidsorganisatie
tot op heden zelf heeft moeten regelen, biedt het rijksbrede IAM-stelsel generieke voorzieningen om
de toegang rijksbreed meer effectief en efficiént te regelen.

De onderstaande figuur geeft de context van het rijksbrede IAM-stelsel weer.
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Het rijksbrede IAM-stelsel is in de figuur een zogenoemde “black box” om zo meer nadruk te leggen
op WAT de functionele meerwaarde is voor haar omgeving; de Doelarchitectuur “Toegang” ontsluit de
inhoud van de black box en geeft aan HOE die functionaliteiten tot stand komen. Het IAM-stelsel
bestaat uit:

7 Een informatiedienst is in deze context ook een geautomatiseerd informatiesysteem dat de toegang tot (één of meer)
rijksgebouw(en) regelt.
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e een aantal systemen waarmee voor identiteit- en toegangsmanagement benodigde gegevens als
identiteiten, werkrelaties, rollen en regels, worden beheerd,

e het berichtenverkeer tussen die systemen enerzijds en de rijksinformatiediensten anderzijds, en

e de beheerorganisaties van de systemen en van het berichtenverkeer.

Toelichting op de figuur:

e Linksboven in de figuur staat afgebeeld waar het identiteit- en toegangsmanagement mee begint:
de persoon die een, al of niet nieuwe, werkrelatie met een rijksoverheidsorganisatie aangaat. Hij
of zij verstrekt de juiste identiteitsgegevens (wat wil zeggen dat ze overeenstemmen met de
werkelijkheid en de gegevens in de basisregistraties van de overheid, zoals in het bijzonder de
GBA en de RNI wat betreft persoonsgegevens) en krijgt inzage in de over hem of haar
vastgelegde identiteit- en werkrelatiegegevens.

Het opvoeren, wijzigen en verwijderen van (de identiteitgegevens van) de medewerker in de
persoonsregistratie van het Rijk geschiedt door de HRM-afdeling, onder verantwoordelijkheid van
de lijnmanager van de medewerker.

Elke unieke identiteit krijgt een Rijks Identificatie Nummer (RIN).

e Linksonder in de figuur staan de burgers en bedrijven afgebeeld die (externe) informatiediensten
van het Rijk digitaal afnemen. In de informatiediensten worden waar nodig controles van de
identiteit en/of de autorisatie(s) van de burger of (de vertegenwoordiger van) het bedrijf
uitgevoerd. Burgers legitimeren zich daarbij met DigiD, (vertegenwoordigers van) bedrijven met
een eHerkenning-middeI.8
Bedrijven kunnen ook optreden als samenwerkingspartner van het Rijk en uit dien hoofde de
interne informatiesystemen van het Rijk gebruiken waartoe zij zijn geautoriseerd.

In de informatiediensten worden waar nodig controles van de identiteit en/of de autorisatie(s) van
de burger of (de vertegenwoordiger van) het bedrijf uitgevoerd.

e Onder in de figuur staat de ambtenaar van een andere overheidsorganisatie afgebeeld die een
informatiedienst van het Rijk afneemt. Ook een ambtenaar van een andere overheid kan als
afnemer én als samenwerkingspartner optreden. Nog uitgewerkt moet worden op welke wijze
deze ambtenaar zich digitaal legitimeert. Mogelijk via het stelsel van eHerkenning.

e Boven in de figuur staat de manager van de medewerker afgebeeld die verantwoordelijk is voor
het opvoeren, wijzigen en beéindigen van de werkrelatie en de in dat verband relevante
gegevens. De manager wordt daarbij ondersteund door verschillende afdelingen. De HRM-
afdeling zorgt voor de koppeling tussen -in ieder geval interne- medewerkers en werkrelaties, de
ICT-afdeling zorgt voor het autoriseren van medewerkers tot het gebruik van interne
informatiediensten, en de FAZ-afdeling zorgt (onder andere) voor het verlenen van toegang van
medewerkers tot rijksgebouwen.9

2.2. Afbakening

Zoals in de inleiding beschreven spitst deze PSA zich toe op Identity Management. Kijkend naar de

figuur uit paragraaf 2.1 (zie het groene ovaal) gaat het daarbij om:

o het beheren van identiteiten en werkrelaties door de manager, met ondersteuning van de HRM-
Desk, op basis van door de medewerker verstrekte informatie;

o hetinzien en -voor zover geautoriseerd- wijzigen van identiteit- en werkrelatiegegevens door de
medewerker;

o het verstrekken van identiteit- en werkrelatiegegevens aan interne, rijksbrede informatiediensten
als DWR, de Rijksadresgids en het Rijksportaal (“provisioning”).

2.3. Relatie met de gemeenschappelijke Visie op Dienstverlening

Het handelen van de overheid is gericht op de dienstverlening (inclusief beleid, toezicht en
handhaving) aan haar burgers en bedrijven. Gemeenten, provincies, waterschappen,
uitvoeringsorganisaties en het Rijk hebben een gemeenschappelijke visie op dienstverlening

Met behulp van DigiD Machtigen kan een burger gemachtigd worden namens een andere burger te handelen.
De exacte rolverdeling tussen de manager en de ondersteunende afdelingen, in het bijzonder betreffende externe
medewerkers en servicemedewerkers, moet in de realisatiefase worden uitgewerkt.
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opgesteld.10 In deze visie verwoorden de overheden hun gedeelde ambitie: “Eén digitale overheid:
betere service, meer gemak”.

Om te borgen dat ontwikkelingen -en vooral grote en gemeenschappelijke projecten- in lijn zijn met
deze visie, wordt de relatie met deze visie expliciet aangegeven. Zo ook voor de ontwikkeling van het
Rijksbrede IAM-stelsel.

1. De vraag centraal
De vraag van burgers en bedrijven staat centraal in ons handelen. Wij werken oplossingsgericht
en sluiten aan bij de behoeften van burgers en bedrijven.
Door het IAM-stelsel wordt het proces van in- en uitdienst treden bij het Rijk ondersteund en wordt
een relatie gelegd tussen de persoon als burger en zijn wens om als ambtenaar bij de overheid te
werken.

2. Snel en zeker
Wij zorgen dat burgers en bedrijven hun zaken met de overheid snel en zeker kunnen regelen.
Dat doen we door hen de mogelijkheid te bieden online zaken te doen met de overheid.
Bij het online zaken doen met het Rijk hoort het proces van legitimeren van burgers en
(vertegenwoordigers van) bedrijven. Daarvoor heeft de overheid voorzieningen als DigiD, DigiD
Machtigen en eHerkenning.

3. Eén overheid
Wij presenteren ons als één overheid die voor iedereen toegankelijk en bereikbaar is.
Het rijksbrede IAM-stelsel dient juist dat doel.

4. Geen overbodige vragen
Wij stellen geen overbodige vragen. Gegevens die zijn opgenomen in één van de basisregistraties
vragen we niet nogmaals op.
Het rijksbrede IdM maakt via de WID-documenten hergebruik van de persoonsgegevens in de
Basisregistratie Personen (GBA en RNI).
Een Single Sign On dienst zorgt er voor dat authenticatiegegevens niet onnodig vaak worden
uitgevraagd.

5. Transparant en aanspreekbaar
Wij maken duidelijk wat burgers en bedrijven van ons kunnen verwachten door hen te informeren
over onze service-normen en door onze prestaties en openbare overheidsinformatie actief te
communiceren.
Het IAM-stelsel zorgt voor een meer zichtbare compliancy met wet- en regelgeving.

6. Efficiént
Wij richten onze dienstverlening zo efficiént mogelijk in. Waar mogelijk heeft digitaal contact met
burgers en bedrijven de voorkeur. Waar persoonlijk contact noodzakelijk is of de kwaliteit van de
dienstverlening bevordert, maken wij persoonlijk contact mogelijk.
Het IAM-stelsel heeft tot doel juist deze digitale dienstverlening mogelijk te maken en draagt dus
in hoge mate bij aan dit onderdeel van de visie op dienstverlening.

2.4. Relatie met andere voorzieningen

De volgende voorzieningen zijn gerelateerd aan de geschetste oplossingsrichting:

e De Single Sign On Dienst, die in opdracht van BZK wordt ontwikkeld door SSC-ICT Den Haag,
gaat op termijn onderdeel uitmaken van het IAM-stelsel. Nadat de identiteit van een medewerker
één keer is vastgesteld (geauthenticeerd), moet deze medewerker -gedurende een bepaalde tijd
dat deze online is- direct gebruik kunnen maken van verschillende rijksbrede voorzieningen. De
Single Sign On Dienst zorgt ervoor dat dit mogelijk is zonder dat de medewerker zich voor elke
dienst opnieuw moet authenticeren.

e Alle generieke voorzieningen, zoals DWR, Rijksadresgids en Rijksportaal zijn afnemers van het
IAM-stelsel. (Zie paragraaf 4.4)

¢ De Rijkspas is het standaard authenticatiemiddel voor zowel fysieke als logische toegang. De
(standaard) werkplek van de medewerker ondersteunt dit, bijvoorbeeld doordat deze is voorzien

10 Zie http://www.e-overheid.nl/onderwerpen/e-overheid/visie-op-dienstverlening
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van een smartcard lezer. Voor (eigen) mobiele apparaten zullen te zijner tijd passende
oplossingen beschikbaar moeten worden gesteld.

¢ Voor machtigingen is nog geen voorziening in beeld.

o Voor gegevensuitwisseling binnen het IAM-stelsel zullen waar mogelijk bestaande netwerken en
koppelingen worden gebruikt, zoals de Haagse Ring en DigiKoppeling.

Maatregelen uit de I-Strategie van het Rijk waar het IAM-stelsel een nadrukkelijke relatie mee heeft,
zijn:

e MO03 — Doorontwikkeling Enterprise Architectuur Rijk (EAR);

MOG6 — Inrichting gesloten rijkscloud (GRC);

MO7 — Inrichting Rijks Application Store (RAS);

MO8 — Ondersteuning apparaatonafhankelijk werken (BYOD);

M10 — Inrichting van één informatiehuishouding (DWR).

Bij de dienstverlening aan burgers en/of bedrijven komen de volgende voorzieningen in beeld: "’

e Met DigiD kunnen burgers zich legitimeren bij contacten met de overheid via internet.

¢ DigiD Machtigen maakt het burgers mogelijk zich digitaal te laten vertegenwoordigen door een
ander.

e eHerkenning regelt dat medewerkers van bedrijven zich digitaal kunnen identificeren wanneer ze
elektronisch zaken regelen met de overheid. Overheden weten dankzij eHerkenning met welk
bedrijf ze te maken hebben en of medewerkers gemachtigd zijn om namens het bedrijf te
handelen.

Uiteraard is er ook een relatie met de huidige departementale processen en systemen op het gebied
van HRM, IdM, ICT, Facilities Management en Card Management. Deze processen en systemen
moeten worden gekoppeld aan het rijksbrede IAM-stelsel.

Of en welke relaties er zijn met bestaande verificatieregisters voor de verificatie van de geldigheid van
identiteitsdocumenten (paspoort, identiteitskaart, rijpewijs en vreemdelingenkaart) moet worden
onderzocht.

Aangezien het Burgerservicenummer (BSN) niet mag worden gebruikt in de bedrijfsvoering van het
Rijk, is geen directe koppeling voorzien met de Gemeenschappelijke basisadministratie
persoonsgegevens (GBA), noch met het Register Niet-Ingezetenen (RNI) in wording. Door overname
van persoonsgegevens van het WID-document worden die basisregistraties indirect wel gebruikt.

" Zie voor de beoogde functionaliteiten in deze de Notarisfunctie van e-Topia:

http://www.marcellos.nl/e-Topia%201.1/notaris.html
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3. Beleidskader
3.1. Beleidsuitgangspunten

De volgende beleidsuitgangspunten, komend uit de Hoofdlijnennotitie Toegang van 14 juni 2011 en de
Doelarchitectuur Toegang, zijn leidend voor (de ontwikkeling van) het IAM-stelsel.
(Zie de genoemde documenten voor een toelichting op de uitgangspunten.)

Proces

e Bij de uitwerking van de Rijksbrede voorziening voor Identity & Access Management ligt de focus
in eerste aanleg op ldentity Management.

e Optimalisatie van beheerprocessen en eenmalige vastlegging van gegevens zijn
randvoorwaardelijk voor een efficiénte en kwalitatief hoogwaardige inrichting van het lifecycle-
management van identiteitsgegevens.

e De bij de intake geregistreerde uniek identificerende gegevens van een persoon worden
(benevens wettelijke verplichtingen) alleen gebruikt om de uniciteit van die persoon binnen de
context van het Rijk te kunnen waarborgen.

Organisatie

o Uitgangspunt voor de Rijksbrede Identity & Access Management voorziening is het Rijk als

concern.

Identity & Access Management is en blijft een verantwoordelijkheid van het lijnmanagement.

Medewerker en manager spelen een centrale rol in het beheer van identiteiten en rechten.

Registratie van nieuwe, gewijzigde of beéindigde werkrelaties in het register RIdM, gebeurt in

opdracht van het lijnmanagement dat de werkrelatie is aangegaan.

o De verantwoordelijkheid voor correcte registratie van personen en werkrelaties in het register
RIdM, berust bij het HRM-domein.

Informatie

o Elke rijksmedewerker heeft een eigen, aan de persoon gekoppeld, identificerend nummer.

o Een persoon kan niet meer dan één keer geregistreerd staan in het register RIdM en wordt daarbij
geidentificeerd met een uniek Rijks Identificatie Nummer.

o Dein het register RIdM geregistreerde personen hebben de mogelijkheid tot inzage in de inhoud
en het gebruik van de gegevens die over hen zijn geregistreerd.

Middelen

¢ Het ljnmanagement wordt ondersteund door het inrichten van een Rijksbrede voorziening voor
Identity Management en wellicht op termijn Access Management.

e Een Rijksbrede voorziening voor Identity & Access Management dient uiteindelijk zowel de
primaire als de ondersteunende processen van de Rijksdienst te ondersteunen.

o Een Rijksbrede Identity & Access Management voorziening moet aansluiten op het stelsel van
overheidsbrede identificatie- en authenticatievoorzieningen in de domeinen burgers en bedrijven.

¢ Bij de inrichting van een Rijksbrede Identity & Access Management voorziening wordt rekening
gehouden met ontwikkelingen op het gebied van sourcing.

e Het systeem RIdM is een samenhangend geheel van onafhankelijke herbruikbare services, en
maakt gebruikt van vastgestelde open standaarden en bestaande rijksbreed herbruikbare
voorzieningen en services.

Informatiebeveiliging

o Het systeem RIdM waarborgt de (wettelijke) privacy van geregistreerde personen, door adequate
op risicoanalyse gebaseerde beveiligingsmaatregelen, zowel technisch als administratief
organisatorisch.

¢ Handelingen met voorzieningen van het Rijk zijn te herleiden tot een verantwoordelijke persoon.

o Het toegangsbeleid van het Rijk is gebaseerd op rollen, regels en requests.
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¢ Alleen personen die zijn opgenomen in het register RIdM krijgen toegang tot de kernvoorzieningen
van het Rijk."

3.2. Principes en standaarden

3.2.1. Privacy by design

Het inbouwen van voldoende waarborgen voor de privacy van medewerkers is een belangrijk
uitgangspunt bij het inrichten van Identity & Access Management. Daarom is het van belang om vanaf
het begin van de ontwikkeling van het IAM-stelsel rekening te houden met gegevensbescherming en
privacy van de gebruiker. Op die manier worden privacywaarborgen als het ware in het ontwerp van
het IAM-stelsel ingebakken. Deze aanpak staat bekend als “privacy by design”."® De Functionarissen

Gegevensbescherming spelen hierbij een belangrijke adviserende en toezichthoudende rol.

3.2.2. Architectuurprincipes

In diverse referentiearchitecturen die de afgelopen jaren zijn opgesteld wordt expliciet aandacht
besteed aan IAM. Vanuit onderliggende doelstellingen worden ontwerpkeuzes en -uitgangspunten
geformuleerd die vervolgens worden geéxpliciteerd door het formuleren van architectuurprincipes.

In bijlage D worden de relevante architectuurprincipes vanuit MARIJ en NORA op een rijtie gezet.14

3.2.3. Standaarden

Forum en College Standaardisatie adviseren de Nederlandse overheid over interoperabiliteit en open
standaarden en beheren daarvoor een lijst met aanbevolen en verplichte open standaarden die
gelden voor de gehele publieke sector. Interoperabiliteit is het vermogen om verschillende digitale
systemen gegevens te laten uitwisselen. Open standaarden zijn hierbij van cruciaal belang.1

In bijlage E staan de standaarden die bij de realisatie van het IAM-stelsel moeten worden toegepast.

Toepassing van deze standaarden is randvoorwaardelijk voor het elektronisch ontsluiten van
informatiediensten en -systemen van het Rijk voor derden, mits deze derden aan dezelfde open
standaarden voldoen. Doen ze dat niet, dan is digitaal koppelen niet of alleen met een grote
inspanning mogelijk.

3.2.4. Normenkaders

De volgende normenkaders en richtlijinen geven de kaders aan voor de verdere uitwerking van het

IAM-stelsel. Zij zullen deels aangepast en opnieuw vastgesteld dienen te worden.

e Gemeenschappelijk Normenkader Rijksoverheidbreed Identity Management |ldM-Componenten 1
t/m 4, versie Definitief, 11 mei 2009;

e Gegevenswoordenboek IdM, versie 0.92, 20 oktober 2009;

o Normenkader Rijkspas.

3.3. Beheer en exploitatie

Er is nog geen beleid ten aanzien van de plaats van het beheer van de te realiseren voorzieningen,
noch ten aanzien van de financiering ervan. Dat moet voor of bij de start van de realisatiefase worden
vastgesteld.

Punt van aandacht: verantwoordelijk eigenaarschap van kernvoorzieningen centraal beleggen. De voorzieningen
worden aan de persoon verstrekt, tenzij de voor de werkrelatie verantwoordelijke lijnmanager dit anders beslist.
Zie http://www.cbpweb.nl/Pages/th pbd_start.aspx

MARIJ: http://www.e-overheid.nl/onderwerpen/e-overheid/architectuur/nora-familie/marij

NORA : http://www.e-overheid.nl/onderwerpen/e-overheid/architectuur/nora-familie/nora

Zie http://www.open-standaarden.nl/

13
14
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4. Omgevingsmodel

4.1. Ketenbeschrijving identity management

Het product ‘identiteit’ komt tot stand in een keten.'® Op basis van een brondocument, zoals een
geboorteakte, wordt als eerste schakel een wettig algemeen identiteitsbewijs vervaardigd, het WID-
document. De tweede schakel is dat er, op basis van het WID-document, bij het aangaan van de
eerste werkrelatie met de rijksdienst een rijksidentiteit wordt geregistreerd. Op basis van deze
registratie kan, op aanvraag van een lijnmanager, een pseudo-identiteitsbewijs worden gemaakt, de
Rijkspas, met daarop een identificerend persoonsnummer, het RIN. Met het RIN en de Rijkspas kan
de medewerker als derde schakel toegang krijgen tot (digitale) diensten binnen het Rijk. De Rijkspas
wordt daarbij gebruikt om de pseudo-identiteit te controleren, met ander woorden: de medewerker
authenticeert zich met de Rijkspas. Aan deze authenticatie kan op termijn ook nog een digitaal
certificaat op de Rijkspas worden toegevoegd.

Indachtig het principe dat gegevens slechts eenmalig hoeven te worden verstrekt, worden de
processen waarbij gegevens over medewerkers worden uitgevraagd en geregistreerd in samenhang
bezien en ingericht.17 De registratie van de persoonsgegevens in P-Direkt is de start van een keten
van processen waarin de medewerker wordt voorzien van HRM-, ICT- en facilitaire voorzieningen.
Daartoe worden bij de intake van een nieuwe medewerker zoveel mogelijk voor deze processen
relevante gegevens verzameld. Wanneer een al bekende medewerker een nieuwe werkrelatie
aangaat, worden de eerder geregistreerde gegevens gebruikt.

In de volgende paragrafen komen de actoren aan de orde die in deze interne keten een rol spelen.
(Zie ook de figuur in paragraaf 2.1.)

4.2. Stakeholders

De belanghebbenden bij het IAM-stelsel zijn in de eerste plaats alle (natuurlijke) personen met een
werkrelatie met een rijksoverheidsorganisatie. Van hen worden persoonlijke gegevens centraal
geregistreerd en aan hen wordt de toegang tot gebouwen en systemen verleend of ontzegd op basis
van de in het IAM-stelsel vastliggende gegevens.

Alle ljnmanagers van rijksoverheidsorganisaties zijn belanghebbenden omdat opname van hun
medewerkers in het IAM-stelsel de enige manier is om ze toegang te verlenen tot gebouwen en (ICT-)
voorzieningen van het Rijk. Daarnaast zijn zij verantwoordelijk voor de kwaliteit en actualiteit van de
identiteit- en toegangsgegevens die in het IAM-stelsel worden geregistreerd.

De managers en medewerkers van de facilitaire-, HRM- en ICT-afdelingen zijn belanghebbenden
omdat zij zorgen voor de daadwerkelijke registratie en verrijking van de identiteit- en
toegangsgegevens.

De directeur-generaal Organisatie en Bedrijfsvoering Rijk (dgOBR) van het ministerie van
Binnenlandse Zaken is eindverantwoordelijk voor een effectief en efficient IAM-stelsel.

Het beheer van (de effectiviteit en efficiéntie van) het IAM-stelsel heeft de dgOBR opgedragen aan de
directeur Informatiseringsbeleid Rijk (dIR).

4.3. Leveranciers (van gegevens)

De leveranciers van de gegevens in het IAM-stelsel zijn in eerste instantie de (natuurlijke) personen
die een werkrelatie met een rijksoverheid aangaan. Het aanleveren van hun identiteitsgegevens
geschiedt met een identiteitsdocument (paspoort, identiteitskaart, rijbewijs of vreemdelingenkaart).

Ontleend aan ‘Identiteit als kernvraagstuk in een informatiesamenleving: een pleidooi voor een ketenbenadering’,
dr mr J.H.A.M. Grijpink, 20 september 1998

MARIJ versie 1.9, principe 1.3.1.5: Dezelfde informatie wordt eenmalig verstrekt vanuit de bron.

NORA versie 2.0, principe 8: Eenmalig uitvragen van gegevens en meermalig gebruiken.
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De lijnmanagers, ondersteund door de medewerkers van de facilitaire-, HRM- en ICT-afdelingen
zorgen voor de daadwerkelijke registratie van de identiteit- en toegangsgegevens.

De medewerker zelf kan de eigen identiteit- en werkrelatiegegevens inzien en -voor zover
geautoriseerd- wijzigen.

P-Direkt is de beheerder van de registratie(s) van identificerende persoonsgegevens en WID-
gegevens.

Waar het beheer wordt belegd van de registratie(s) van organisatiegegevens moet nog worden
bepaald.

FM Haaglanden en een aantal andere organisaties verzorgen de facilitaire dienstverlening van en
voor het Rijk. Welke rol FM Haaglanden op termijn speelt bij het toegangsbeheer moet worden
uitgewerkt.

4.4. Afnemers (“klanten”)

De afnemers van het rijksbrede |AM-stelsel zijn (de eigenaren van) de rijksbrede (ICT-)voorzieningen
waarvoor toegangsregels gelden. Voorbeelden hiervan zijn de toegangscontrolesystemen voor de
gebouwen, het Rijksportaal, departementale informatiesystemen en het Rijksinkoopsysteem in
wording. Deze voorzieningen moeten geautomatiseerd kunnen vaststellen of een medewerker die zich
meldt is wie hij/zij zegt dat hij/zij is en of hij/zij geautoriseerd is om het betreffende gebouw te betreden
of de betreffende voorziening te gebruiken. Binnen het IAM-stelsel moet ook van burgers,
(vertegenwoordigers van) bedrijven en (ambtenaren van) andere overheidsorganisaties
geautomatiseerd kunnen worden vastgesteld of zij bevoegd zijn de desbetreffende externe
informatiedienst te gebruiken.

Indirecte afnemers zijn (de eigenaren van) de departementale IdM-systemen en de daaraan
gekoppelde AM-systemen.

De eindgebruikers van het rijksbrede |IAM-stelsel zijn uiteraard de (natuurlijke) personen met een
werkrelatie met een rijksoverheid. Het stelsel maakt het hen mogelijk rijksgebouwen te betreden,
rijikswerkplekken te gebruiken en voor hun werkrelatie noodzakelijke kernvoorzieningen te gebruiken.
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5. Verandering

5.1. Huidige situatie

In de huidige situatie slaan alle departementen identiteitsgegevens op in een IdM-systeem. De huidige
leveranciers van deze IdM-systemen zijn Atos (DirX), Microsoft (ILM), Novell en TrustedID (IMRA).
Zie bijlage F voor een beknopt overzicht per departement van de huidige IdM-oplossingen.

De identiteitsgegevens van de interne medewerkers komen in de regel uit P-Direkt; in
uitzonderingsgevallen worden de identiteitsgegevens met de hand bijgehouden. De
identiteitsgegevens van externe medewerkers (zonder rol in het HRM-proces) en van
servicemedewerkers worden bij alle departementen met de hand bijgehouden. Dat bijhouden gaat of
rechtstreeks in het IdM-systeem of in een apart (personeelsinformatie)systeem en van daaruit naar het
[dM-systeem.

Bij de meeste departementen bevatten de IdM-systemen ook de gegevens van de onderliggende
diensten; bij enkele hebben de onderliggende diensten een eigen IdM-systeem. Als gevolg van de
departementale herindeling bij het aantreden van het huidige kabinet is deze situatie volop in
beweging.

Bij V&J worden de identiteitsgegevens uit de IdM-systemen van de acht sectoren, waaronder het
departement, verzameld in één gegevensverzameling, de Justitie Identity Store.

De meeste departementen gebruiken het BSN alleen ter identificatie van de medewerker, mede om te
voorkomen dat personen meerdere keren worden geregistreerd. Ze kennen elke medewerker een
eigen persoonsnummer toe (als pseudo-identiteit) dat binnen het departement als koppelnummer
wordt gebruikt.

Voor de koppeling met departementale systemen als Active Directory en Planon, en met
interdepartementale systemen als P-Direkt en Rijksdirectory worden verschillende standaarden
gebruikt. CSV, LDIF, SQL en XML komen alle voor, naast leverancierseigen koppelingen als Microsoft
Agents.

5.2. Veranderingen

In deze paragraaf wordt globaal beschreven wat er verandert ten opzichte van de huidige inrichting
van IdM binnen het Rijk, in termen van organisatie, informatie- en technische infrastructuur.

Organisatie

Onveranderd blijft dat (de lijnmanagers van) de departementen verantwoordelijk zijn voor (de
uitvoering van) de HRM-processen binnen de departementen. De (correcte administratieve verwerking
van) in-, door- en uitstroom van medewerkers blijft hun verantwoordelijkheid.

Het uitgeven, veranderen en intrekken van (digitale) pseudo-identiteiten, taken die nu door de
departementen afzonderlijk worden uitgevoerd, gaan wel bij de departementen weg. Deze taken
worden ondergebracht bij een, nog nader te bepalen, centrale beheerorganisatie. Onderdeel daarvan
is het beheer, inclusief uitgifte, van het RIN als identificerend persoonsnummer.

P-Direkt wordt de gezaghebbende bron voor de identiteitsgegevens van (natuurlijke) personen met
een werkrelatie met de overheid.

De departementen zullen ervoor moeten gaan zorgen dat het proces van aanlevering van (gewijzigde)
gegevens aan P-Direkt aan de daaraan te stellen kwaliteitseisen voldoet.

Welke rol FM Haaglanden en andere facilitaire dienstverleners in een rijksbreed IAM-stelsel spelen, en
of en welke consequenties dat heeft voor departementale FM-informatiesystemen moet nog worden
onderzocht bij de uitwerking van het Access Management. Mogelijk krijgt FM Haaglanden een rol in
het uitgifteproces van de Rijkspas.
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De verantwoordelijkheden en de processen betreffende de Rijkspas blijven voor het overige
onveranderd.

Informatie-infrastructuur

Er komt een centrale registratie van identiteit- en werkrelatiegegevens, het RIdM (“Rijks Identity
Management”). Daarin worden de identiteit- en werkrelatiegegevens opgenomen van alle
medewerkers met een werkrelatie met het Rijk. Daartoe behoren ook externen, servicemedewerkers
en dergelijke. Deze registratie wordt op identiteit- en werkrelatiegebied leidend voor de HRM- en ICT-
systemen van de departementen.

Aan elke persoon wordt, bij de eerste werkrelatie met het Rijk, een RIN als uniek persoonsnummer
toegekend. Het RIN wordt gebruikt als (betekenisloos) koppelnummer en verandert niet als de
medewerker een nieuwe werkrelatie met het Rijk aangaat.

Het RIdM wordt de (gezaghebbende) bron voor het Access Management van in beginsel alle
departementoverstijgende informatiediensten, zoals DWR-AD, Rijksportaal en SSOD. Nu zijn dat de
departementale IdM-systemen.

In dat kader worden in het RIdM, naast de identificerende, in de toekomst ook die persoonsgegevens
opgenomen die noodzakelijk zijn voor het Access Management van de departementoverstijgende
informatiediensten. Zoals eerder vermeld wordt het Access Management later uitgewerkt.

Departementale IdM-systemen blijven vooralsnog bestaan. Voor wat betreft de identificerende
persoonsgegevens, de werkrelatiegegevens en de generiek noodzakelijke Access Management
gegevens worden ze gevoed vanuit het RIdM. Ten behoeve van het Access Management van
departementspecifieke informatiediensten kunnen aanvullende persoonsgegevens worden
opgenomen in departementale IdM-systemen.

De koppelvlakken tussen de departementale ICT-systemen enerzijds, en P-Direkt en RIdM anderzijds,
worden als onderdeel van de informatie-infrastructuur gestandaardiseerd voor wat betreft de inhoud
van het berichtenverkeer.

De functies van de Rijksdirectory en de Rijksadresgids worden ondergebracht in het rijksbrede IAM-
stelsel. Ze worden inhoudelijk gevoed vanuit het RIdM en niet langer vanuit de departementale |dM-
systemen. Bestaande functionaliteiten worden omgebouwd of vervangen.

Technische infrastructuur

De departementale IdM-systemen blijven vooralsnog bestaan. Ten behoeve van de toegang tot
departementeigen systemen blijven waarschijnlijk eigen registraties van identiteits- en (vooral)
toegangsgegevens noodzakelijk. Wel zullen deze systemen in een rijksbreed |AM-stelsel gevoed
worden vanuit de gezaghebbende bronnen voor personeels- en identiteitsgegevens, zijnde P-Direkt
respectievelijk RIdM.

De koppelvlakken tussen de departementale ICT-systemen enerzijds, en P-Direkt en RIdM anderzijds,
worden als onderdeel van de technische infrastructuur gestandaardiseerd voor wat betreft de vorm,
oftewel de techniek van het berichtenverkeer.

5.3. Migratietraject

Om de in de vorige paragraaf beschreven veranderingen te realiseren dienen de volgende activiteiten

te worden ontplooid:

e inrichten van P-Direkt als gezaghebbende bron voor de identiteitsgegevens van (natuurlijke)
personen met een werkrelatie met de overheid;

¢ introduceren van een Rijks Identificatie Nummer (RIN) als identificerend gegeven van personen
met een werkrelatie met het Rijk (zijnde medewerkers);

e inrichten van (een) centrale registratie(s) (het RIdM) van identificerende persoonsgegevens, van
WID-gegevens, van organisatiegegevens en van de koppelingen tussen de persoons- en
organisatiegegevens (zijnde werkrelaties);'®

8 Deze gegevens ontvangt het RIdM vanuit verschillende bronsystemen, zoals P-Direkt.
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selecteren van (een) beheerorganisatie(s) voor de centrale registratie(s);

inrichten berichtenverkeer tussen departementale HRM- en IdM-systemen en het RIdM;

uitbreiden van de departementale IdM-systemen met het RIN;

opschonen van de departementale HRM- en IdM-systemen, mede naar aanleiding van

optredende problemen bij het uniek identificeren van medewerkers;"®

koppelen van de departementale IdM-systemen aan het RIdM;

e aanpassen HRM-processen en -systemen voor wat betreft de instroom, doorstroom en uitstroom
van medewerkers, koppelen van deze processen en systemen aan die van P-Direkt;

e koppelen van de rijksbrede informatiediensten aan het RIdM.

“Data cleansing”: het proces van het verwijderen van ongewenste, onjuiste, onjuist geformatteerd, onsamenhangend,
dubbele gegevens.
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Bijlage A — Lijst rijksoverheidsorganisaties

e Ministerie van Algemene Zaken
o Wetenschappelijk Raad voor het Regeringsbeleid (WRR)
e Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
o Agentschap Basisadministratie Persoonsgegevens en Reisdocumenten
o Algemene Bestuursdienst
o Dienst Terugkeer en Vertrek
o FM Haaglanden
o Immigratie- en Naturalisatiedienst (IND)
o Kiesraad
o Logius
o P-Direkt
o Rijksgebouwendienst
o SSC-ICT Den Haag
o Werkmaatschappij
Ministerie van Buitenlandse Zaken
o Nederlandse vertegenwoordigingen in het buitenland
Ministerie van Economische Zaken, Landbouw en Innovatie
o Agentschap NL
o Agentschap Telecom
o Antwoord voor bedrijven
o Centraal Bureau voor de Statistiek (CBS)
o Consumentenautoriteit
o Centraal Planbureau
o Dienst Landelijk Gebied
o DR-Loket
o Dienst Regelingen
o Kamer van Koophandel
o Nederlandse mededingingsautoriteit (NMa)
o Nederlandse Voedsel- en Warenautoriteit (NVWA)
o OPTA
o Staatstoezicht op de Mijnen (SodM)
o Staatsbosbeheer
Ministerie van Financién
o Agentschap van de Generale Thesaurie
o Belastingdienst
o Domeinen Roerende Zaken
o Douane
o Rijksacademie voor Financién en Economie
o Rijksauditdienst
o Rijksvastgoed- en ontwikkelingsbedrijf
Ministerie van Infrastructuur en Milieu
o Deltacommissaris
o Inspectie Leefomgeving en Transport
o KNMI
o Planbureau voor de Leefomgeving
o Rijkswaterstaat
Ministerie van Onderwijs, Cultuur en Wetenschap
o Adviesraad voor het Wetenschaps- en Technologiebeleid (AWT)
o Dienst Uitvoering Onderwijs (DUQ)
o Erfgoedinspectie
o Inspectie van het Onderwijs
o Instituut Collectie Nederland (ICN)
o Nationaal Archief
o Onderwijsraad
o Raad voor Cultuur
o Rijksdienst voor het Cultureel Erfgoed
Ministerie van Sociale Zaken en Werkgelegenheid

25 mei 2012

16/40



Agentschap SZW
Inspectie SZW
inisterie van Veiligheid en Justitie
Bestuursdepartement
Centraal Justitieel Incassobureau (CJIB)
Dienst Justis
Dienst Justitiéle Inrichtingen (DJI)
Inspectie Openbare Orde en Veiligheid (I00V)
Justitiéle Informatiedienst
Nationaal Coordinator Terrorismebestrijding en Veiligheid (NCTV)
Nederlands Forensisch Instituut
Openbaar Ministerie (OM)
Raad voor de Kinderbescherming
Rechtspraak
Servicecentrum Privacy en Veiligheid
Wetenschappelijk Onderzoek- en Documentatiecentrum (WODC)
inisterie van Volksgezondheid, Welzijn en Sport
Centrale commissie voor mensgebonden onderzoek (CCMO)
Centraal informatiepunt beroepen gezondheidszorg (CIBG)
College ter Beoordeling van Geneesmiddelen (CBG)
Gezondheidsraad
Inspectie voor de Gezondheidszorg (IGZ)
Inspectie Jeugdzorg
Nederlands vaccin instituut
Nationaal Instituut voor Gezondheidsbevordering en Ziektepreventie (NIGZ)
Raad voor maatschappelijke ontwikkeling (RMO)
Raad voor volksgezondheid en zorg (RVZ)
Rijksinstituut voor Volksgezondheid en Milieu (RIVM)
Rijksjeugdinrichting Almata
Rijksjeugdinrichting De Lindenhorst
Sociaal cultureel planbureau
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Bijlage B — Identity & Access Management

Identity & Access Management (IAM) is de verzamelnaam voor processen en alle onderliggende
techniek voor het aanmaken, beheren en gebruiken van de digitale identiteit van medewerkers en hun
rechten binnen de informatie infrastructuur. Het IAM bestaat uit drie elementen:

Identificatie
Identificatie betreft het vaststellen van de identiteit van een persoon.

Authenticatie

Bij authenticatie stelt men vast of iemand daadwerkelijk is wie hij zegt te zijn. Dat kan bijvoorbeeld via:

¢ informatie waarover iemand beschikt, zoals een toegangscode (bijvoorbeeld gebruikersnaam en
wachtwoord);

e objecten die iemand bezit, zoals een chipcard, token of mobiele telefoon.

e kenmerken die iemand uniek identificeren, bijvoorbeeld vingerafdrukken, iriscopie,
gelaatsherkenning.

Hoe zekerder het is dat die kenmerken bij de bedoelde persoon behoren, hoe sterker de authenticatie.

Autorisatie
Autorisatie geeft aan wat iemand mag doen. Tot welke informatiesystemen of locaties heeft hij of zij
toegang en mag hij of zij bepaalde bestanden alleen lezen of die ook veranderen?

IAM bedient zich van een aantal basisfunctionaliteiten om deze zaken op een effectieve en efficiénte

wijze te organiseren:

e het uitwisselen van identiteitsgegevens over systemen en organisaties heen (“provisioning”);

e het maken van afspraken tussen partijen die leiden tot een dusdanige vertrouwensrelatie dat
hergebruik van identiteitsgegevens over organisatiegrenzen mogelijk wordt (federaties).

e autorisatiemethoden waarbij autorisaties worden afgeleid van bepaalde kenmerken (rollen, regels
en/of claims) van een identiteit.

Het elektronische dienstverleningsproces

dienst aanbieder

dienst afnemer e > ar?
o -
. . . o e s identiteiten autorisaties
1. ik wil deze dienst i . .
2. datkan, maar wie ben je ? L 3
3. ik.ben “e-ID X” . . .
& 4. ikgana wie “e-IDX" is

5. volgensde registratie ben je Eric
6. ik controleerEricz’n autorisaties

en machtigingen
7. welkom Eric, je mag de dienst afnemen,
hierisie!

Diensten worden meer en meer elektronisch aangeboden. Hierbij is het noodzakelijk te weten met wie
je te maken hebt en wat diegene mag doen.

Bij elektronische diensten is er geen fysieke controle aan de balie om de identiteit vast te stellen aan
de hand van een paspoort of rijpewijs en dergelijke.

Met zogenaamde authenticatiemiddelen, zoals DigiD met gebruikersnaam en wachtwoord, kan je de
identiteit elektronisch verifiéren bij een persoonsregistratie.

Zodra je weet met wie je te maken hebt, kan je in een autorisatie-registratie nagaan tot welke diensten
diegene toegang heeft. Het kan daarbij zijn dat die persoon gemachtigde is voor een dienst die
gewoonlijk voor alleen een ander toegankelijk is.

De dienstaanbieder moet dus authenticatiemiddelen regelen, een persoonsregistratie bijhouden en
autorisaties en machtigingen.

Dat is echter duur, brengt privacy- en beveiligingsrisico’s met zich mee en het is nationaal gezien niet
efficiént als elke dienstaanbieder dat zelf moet doen.

25 mei 2012 18/40



Bijlage C — Begrippen
De omschrijving van onderstaande begrippen (als aanvulling op de begrippen in bijlage B) is bedoeld

voor de context van het rijksbrede Identity & Access Management. Buiten deze context kunnen voor
deze begrippen andere omschrijvingen van toepassing zijn.

Natuurlijk persoon

Persoon

Werkrelatie

Register RIdM

Identity provider

Een individueel menselijk wezen, subject van rechten en drager van
plichten

Een natuurlijke persoon.

De tewerkstelling van een persoon bij het Rijk op basis van een
juridisch geldige overeenkomst tussen (een organisatie van) het
Rijk en de betreffende persoon.

Concreet betreft het personen met:
- een vast of tijdelijk arbeidscontract
- een inhuur contract
- een stageovereenkomst

Het rijksbrede register 'Rijks Identity Management' bevat de
gegevens over personen die nodig zijn voor identificatie,
authenticatie, autorisatie en communicatie ten behoeve van
uitvoering van werkzaamheden voor het Rijk door die personen.

Het register omvat de benodigde gegevens over de persoon en al
zijn of haar werkrelaties bij het Rijk. Niet alle personen met een
werkrelatie zijn opgenomen in RIdM. Personen kunnen 00K via
federatieve toegang geautoriseerd zijn. Het betreft dan personen
die werkzaam zijn buiten de Rijksoverheid en namens een andere
partij werkzaamheden verrichten voor het Rijk. Deze toegang is
gebaseerd op expliciete contractueel vastgelegde afspraken tussen
het Rijk en de betreffende externe identity provider.

Wel blijft de mogelijkheid open om personen met federatieve
toegang in RIdM te registreren, indien dit door het betreffende
linmanagement noodzakelijk wordt geacht. Bijvoorbeeld om de
persoon (tijdelijk) te voorzien van een Rijkspas.

Een organisatie of een voorziening die borg staat voor de identiteit
van een persoon die toegang claimt tot voorzieningen van het Rijk.
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Bijlage D — Toe te passen architectuurprincipes

MARIJ

Hieronder volgen de richtlijnen uit MARIJ die van toepassing zijn op het IAM-stelsel.

MP09
Statement

Rationale

Implicaties

MP10
Statement

Rationale

Implicaties

MP11

Statement

Rationale

Implicaties

MP12
Statement

Rationale

Implicaties

Erkende identificatiemiddelen
De Rijksdienst gebruikt in haar bedrijfsvoering erkende identificatiemiddelen.

Het gebruik van erkende identificatiemiddelen in de bedrijfsvoering verlaagt de kans op frauduleuze
handelingen. Daarnaast zorgt het voor harmonisering van Identity & Access Management.

Het gebruik van een uniek identificerend nummer (het RIN) in de bedrijfsvoering voorkomt dat meerdere
identificerende nummers voor dezelfde rijksmedewerkers gebruikt moeten worden. Elk RIN wordt toegekend
aan een persoon na verificatie van de uniciteit van de persoonsidentiteit aan de hand van een geldig WID-
document.

Rijksbrede authenticatiemiddelen
De Rijksdienst gebruikt rijksbrede authenticatiemiddelen

Rijksorganisaties willen elkaars medewerkers veilig toegang kunnen geven tot elkaars voorzieningen. Dit vraagt
om:

- uniforme authenticatiemiddelen (bijvoorbeeld Rijkspas);

- rijksbrede afspraken over de inrichting van de authenticatievoorziening;

- minimaliseren aantal benodigde authenticatiemiddelen per medewerker (beperk digitale sleutelbos);

- gedeelde inschatting van en maatregelen tegen risico's;

- afspraken over single sign on (standaarden, aansluitvoorwaarden).

Rijksbreed beschikbaar gestelde authenticatievoorzieningen dienen te worden gebruikt door elke
rijksorganisatie. Dit geldt ook voor afspraken over beschikbaarheid, risico-inschatting, maatregelen tegen risico's
en afspraken over single sign-on.

Toegangsbeleid
Het toegangsbeleid van de Rijksdienst wordt gebaseerd op rollen, regels en/of claims.

Basis voor het toegangsbeleid (Access Management) voor de Rijksdienst is het zogenoemde "Role Based
Access", waarbij rollen worden ontleend aan vastgestelde criteria zoals functie, plaats in de organisatie, taken,
positie, locatie, voorschriften en aanspraken van de rijksmedewerker (claims of requests). Het geheel aan
rollen, regels en/of claims worden tevens gebruikt om bedrijfsregels met betrekking tot de toegang tot data vast
te leggen en te verlenen. De invulling van het toegangsbeleid dient het plaats-, tijd-, en apparatuuronafhankelijk
werken maximaal te ondersteunen. Ongeacht de plaats waar wordt ingelogd moet dezelfde logische toegang
worden verschaft. Een extra winstpunt is dat door toepassing van Role Based Access de beheerlast vermindert
omdat slechts één relatie (de rol) hoeft te worden onderhouden en niet alle verschillende rechten die een
rijksmedewerker heeft. Dit principe zal ook worden toegepast voor autorisatie op fysieke objecten, zoals de
toegang tot gebouwen.

Voor effectieve en efficiénte toepassing van het toegangsbeleid, maakt een rijksorganisatie gebruik van een
Identity & Access Management systeem. Met een dergelijk systeem worden gegevens van rijksmedewerkers
en de van toepassing zijnde criteria, gekoppeld aan autorisatierollen. Een autorisatierol geeft recht op bepaald
gebruik van bepaalde faciliteiten.

Sterkte van authenticatie
De classificatie van de informatie bepaalt de sterkte van het authenticatiemiddel.

De keuze van authenticatiemiddelen is afhankelijk van het afbreukrisico als niet wordt voldaan aan de eisen die
gesteld worden aan de toegankelijkheid, vindbaarheid, uitwisselbaarheid, betrouwbaarheid, authenticiteit en
volledigheid van de informatie. Dit zijn de kwaliteitscriteria uit de Baseline Informatiehuishouding. Er zijn
verschillende authenticatiemiddelen waarbij er een directe relatie bestaat met de mate van zekerheid waarin
bewezen wordt dat iemand is die hij claimt te zijn. Globaal zijn deze middelen:

1. lets weten (zwak: ik ben de heer Jansen en dat bewijs ik doordat ik het wachtwoord weet)

2. lets hebben (middel: Rijbewijs, paspoort, Rijkspas)

3. lemand zijn (hoog: IRIS scan, vingerafdruk)

Weldoordacht gebruik, eenduidig en liefst ook meervoudig, van een authenticatiemiddel is belangrijk bij het
voorkomen van frauduleus gedrag. Combinaties van authenticatiemiddelen blijft mogelijk; hergebruik van
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authenticatiemiddelen moet worden bevorderd.

MP21 Ontkoppeling authenticatie van autorisatie
Statement Het authenticatiemiddel dient ontkoppeld te zijn van het autorisatieproces.
Rationale Authenticatie en autorisatie hebben ieder hun eigen uitgangspunten en toepassingen. Het voordeel van

ontkoppeling is dat heruitgifte van authenticatiemiddelen bij rolwisselingen overbodig wordt.

Implicaties Bij het wijzigen van autorisaties van een gebruiker dient vermeden te worden dat het authenticatiemiddel voor
die gebruiker moet worden vervangen. Voorbeeld: een medewerker personeelszaken krijgt een functie als
projectleider. Bij deze rolwisseling passen andere autorisaties maar de authenticatiemiddelen blijven dezelfde
als in zijn vorige functie.

NORA

In de tabel op de volgende pagina’s zijn de 40 NORA-principes op een rijtie gezet. Van elk principe is
aangegeven wat de status van het principe is in de context van het IAM-stelsel. Van elk toepasselijk
principe wordt aangegeven wat er in het vervolg met dat principe wordt gedaan.
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Bijlage E — Toe te passen standaarden

Pas toe of leg uit

De hiernavolgende standaarden, van de lijst van het College Standaardisatie met aanbevolen en
verplichte open standaarden die voor de gehele (semi-)publieke sector van toepassing is, moeten
worden toegepast.?

Digikoppeling Digikoppeling is de 'postbode' voor de overheid en bestaat uit een set
standaarden voor elektronisch berichtenverkeer tussen
overheidsorganisaties. Digikoppeling onderkent twee hoofdvormen van
berichtenverkeer:

e Bevragingen; een vraag waar direct een reactie op wordt verwacht.
Hierbij is snelheid van afleveren belangrijk. Als een service niet
beschikbaar is, dan hoeft de vraag niet opnieuw worden aangeboden.

e Meldingen; men levert een bericht en pas (veel) later komt eventueel
een reactie terug. In dat geval is snelheid van afleveren minder
belangrijk. Als een partij even niet beschikbaar is om het bericht aan
te nemen, dan is het juist wel gewenst dat het bericht nogmaals wordt
aangeboden.

Diginetwerk Diginetwerk is hét netwerk van de overheid. Het verzorgt het transport
voor het berichtenverkeer tussen overheidsinstellingen onderling.

NEN-ISO/IEC 27001 ISO 27001 specificeert eisen voor het vaststellen, implementeren,
uitvoeren, bewaken, beoordelen, bijhouden en verbeteren van een
gedocumenteerd Information Security Management System (ISMS) in het
kader van de algemene bedrijfsrisico's voor de organisatie. Het ISMS is
ontworpen met het oog op adequate en proportionele
beveiligingsmaatregelen die de informatie afdoende beveiligen en
vertrouwen bieden.

NEN-ISO/IEC 27002 ISO 27002 'Code voor informatiebeveiliging' geeft richtlijnen en principes
voor het initi€ren, het implementeren, het onderhouden en het verbeteren
van informatiebeveiliging binnen een organisatie. ISO 27002 kan dienen
als een praktische richtlijn voor het ontwerpen van veiligheidsstandaarden
binnen een organisatie en effectieve methoden voor het bereiken van
deze veiligheid.

SAML Security Assertion Markup Language is een XML-gebaseerd raamwerk
voor het communiceren van gebruikers authenticatie, rechten, en attribuut
informatie. SAML biedt organisatie entiteiten de mogelijkheid om claims te
maken over de identiteit, attributen en rechten van een subject (een
entiteit welke vaak een menselijke gebruiker is) aan andere entiteiten
zoals Internet applicaties of diensten.

Gangbaar

De volgende twee standaarden zijn open standaarden die binnen de (semi-)publieke sector 'de
facto' zijn. Toepassing van deze standaarden verdient de voorkeur en moet serieus worden
overwogen bij de realisatie.

LDAP Lightweight Directory Access Protocol is een netwerkprotocol dat
beschrijft hoe gegevens uit directoryservices benaderd moeten worden
over bijvoorbeeld TCP/IP. Een directory is in dit verband informatie die op
een hiérarchische manier, gegroepeerd naar een bepaald attribuut, is
opgeslagen. Denk aan een telefoonboekje, waarin telefoonnummers en

® http://www.forumstandaardisatie.nl/open-standaarden/lijsten-met-open-standaarden/
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adressen van personen of bedrijven alfabetisch worden opgeslagen. Een
directorynaam komt overeen met de eerste letter van de naam (het
attribuut) van de persoon of bedrijf. ledere directory bevat dan alle
personen en bedrijven, waarvan de naam begint met een bepaalde letter.

SHA-2 Secure Hash Algorithm 2 is een zogenaamde “cryptografische hash
algoritmen” dat uit een willekeurige hoeveelheid gegevens (bijvoorbeeld
een stuk tekst) een unieke “vingerafdruk” (van een vaste vooraf
vastgestelde lengte) kunnen genereren. Een wijziging in de gegevens zal
leiden tot een wijziging in de vingerafdruk. Bovenstaande eigenschappen
maken dat deze algoritmen bij uitstek geschikt zijn voor het gebruik in
bepaalde beveiligingstoepassingen, zoals een elektronische
handtekening.

In behandeling

De laatste twee standaarden zijn aangemeld bij het Forum Standaardisatie voor opname in de lijst met
aanbevolen en verplichte open standaarden. Ook van deze twee moet toepassing serieus worden
overwogen.

WS-Policy Web Services Policy Framework is een specificatie die het web services
mogelijk maakt XML te gebruiken om hun beleid (bijvoorbeeld op het
gebied van beveiliging) bekend te maken en die het gebruikers van web
services mogelijk maakt hun voorwaarden op dat gebied te specificeren.

XACML De eXtensible Access Control Markup Language definieert een in XML
geimplementeerde verklarende taal voor toegangscontrolebeleid en een
procesmodel dat beschrijft hoe autorisatieverzoeken te beoordelen
volgens de (beleids)regels.
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Bijlage F — Huidige IdM-omgevingen departementen

Ministerie van Algemene Zaken

1. Hoeveel en welk(e) merk(en) identity-stores zijn er binnen het departement en de eronder
ressorterende diensten?

Trusted Id - IMRA3.0 (dit is een op Microsoft/ILM gebaseerde toepassing met een webportal
genaamd lbis).

2. Hoeveel unieke identiteiten zitten er in die identity-store(s)? Wordt geborgd dat een identiteit uniek
is en zo ja, hoe?

Ca. 450 actieve identiteiten.

Met behulp van het BSN wordt geborgd dat identiteiten uniek zijn, In IdM wordt een uniek
Identiteitsnummer gegenereerd. AZ is bezig met conversie om BSN uit de doelsystemen te
wisselen door dit Identiteitsnummer.

3. Hoe verlopen de informatiestromen van en naar de identity-store?
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a. Uit welke bronsystemen worden de identity-stores gevuld?

lederen die in P-Direkt zit + iedereen die niet in P-Direkt zit (lees externen/servicepersoneel
zonder rol in P-Direkt) zit in Ibis (het zelfbediening portaal van IMRA).
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b. Welke departementale en interdepartementale (doel)systemen zijn afnemers van de identity-
store(s)? Is er sprake van geautomatiseerde of handmatige koppelingen? Zijn er ook
koppelingen met organisaties buiten de rijksoverheid?

Geautomatiseerde koppelingen met SDE (Servicedesk pakket van ICT), NPQ (Facilitair helpdesk
pakket met oa Rijkspas CMS), Active Directory (incl Exchange), Plato (Document Management
Systeem), Coda (Financieel systeem).

Met het Faciliteiten Beheer Portal worden personen in standaard AD groepen geplaatst op basis
van de softwarepakketten die ze kiezen (per dienst/afdeling/rol zijn er standaard pakketten en dan
zijn er nog een aantal vrij te kiezen), voor fysieke faciliteiten gaan er workorders naar het SDE
en/of NPQ.

4. Welke standaarden worden er gebruikt voor de koppelvlakken tussen de bronsystemen, IdM-
store(s) en doelsystemen?

P-Direkt > Idm = FTP + XML.
Systemen intern onderling XML/WSDL via een Soapachtige service.

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties

1. Hoeveel en welk(e) merk(en) identity-stores zijn er binnen het departement en de eronder
ressorterende diensten?

Voor zover bekend zijn er voor BZK en eronder ressorterende diensten de volgende IDM-
systemen:

1) BZK kerndepartement - Microsoft FIM (Forefront Identity Manager)

2) IND > Microsoft based (zou vernieuwd moeten gaan worden)

3) DT&V - onbekend, mogelijk geen ‘echt’ IDM

4) SSC-ICT - Microsoft based

5) RGD - Novell

Het is de bedoeling dat het centrale IDM-systeem van BZK in federatief verband met andere IDM-
systemen opereert. Life cycle management vindt bij 1 plaats.
De eerste ‘aansluiting’ op die wijze wordt gerealiseerd met de RGD (verwacht in maart).

2. Hoeveel unieke identiteiten zitten er in die identity-store(s)? Wordt geborgd dat een identiteit uniek
is en zo ja, hoe?

Binnen IDM BZK wordt de primaire identiteit vastgelegd op basis van BSN. Hierdoor is elke
identiteit uniek.

Daarnaast krijgt elke identiteit, op basis van registratie, een BZK-identifier die gebruikt wordt om
systeembreed te borgen dat elke identiteit uniek identificeerbaar is. Deze identifier (zowel te
gebruiken voor personen, functies als organisaties) is geintroduceerd om het BSN uitsluitend
binnen het P-domein te hoeven gebruiken.

Antwoord: voor het BZK kerndepartement - alle identiteiten zijn uniek. Aantal identiteiten: rond de
10.000.
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3. Hoe verlopen de informatiestromen van en naar de identity-store?

a.

Rijks- IDM
directory RGD
IDM
IND
AD BZK Planon CMS
FMIS

Uit welke bronsystemen worden de identity-stores gevuld?

Interne medewerkers: worden uit P-Direkt verkregen. Daarnaast is er 1
personeelsinformatiesysteem, dat heet PMS (Personnel Management System), waarbinnen
zowel interne als externe medewerkers kunnen worden gemanaged. Doel van PMS is dat het
managen van gegevens van interne medewerkers tot een minimum wordt beperkt > de
gegevensaanlevering, en ook de juistheid ervan, moet immers bij de bron gebeuren. Maar het
is wel mogelijk om P-Direkt waarden te overrulen.

Daarnaast worden externe medewerkers altijd in PMS opgevoerd (servicemedewerkers 0ok).

Welke departementale en interdepartementale (doel)systemen zijn afnemers van de identity-
store(s)? Is er sprake van geautomatiseerde of handmatige koppelingen? Zijn er ook
koppelingen met organisaties buiten de rijksoverheid?

Zie het plaatje hierboven. Handmatige koppelingen zijn er niet, worden ook niet geaccepteerd
door BZK.

4. Welke standaarden worden er gebruikt voor de koppelvlakken tussen de bronsystemen, |dM-
store(s) en doelsystemen?

(Bijna) alle koppelingen op basis van SQL Management Agent extension code.

Ministerie van Buitenlandse Zaken

5. Hoeveel en welk(e) merk(en) identity-stores zijn er binnen het departement en de eronder
ressorterende diensten?

Er is één centrale identity-store voor het ministerie, inclusief alle buitenlandse posten: Atos DirX
(voorheen Siemens DirX).

6. Hoeveel unieke identiteiten zitten er in die identity-store(s)? Wordt geborgd dat een identiteit
uniek is en zo ja, hoe?

Circa 3.000 identiteiten. Als unieke identifier wordt een combinatie van personeelsnummer en
naam gebruikt.
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7. Hoe verlopen de informatiestromen van en naar de identity-store?
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a. Uit welke bronsystemen worden de identity-stores gevuld?

Er wordt een ERP-systeem van Oracle gebruikt voor de registratie van zowel interne als externe
medewerkers.

Planon wordt gebruikt voor de administratie van dienstaanbieders (servicemedewerkers,
leveranciers)

b. Welke departementale en interdepartementale (doel)systemen zijn afnemers van de identity-
store(s)? Is er sprake van geautomatiseerde of handmatige koppelingen? Zijn er ook
koppelingen met organisaties buiten de rijksoverheid?

Planon

Active Directory (verreweg het belangrijkst)
Rijksdirectory

Opleidingenvoorziening

FMH (telefoongids)

CMS (Rijkspas)

25 mei 2012 30/40



8. Welke standaarden worden er gebruikt voor de koppelvlakken tussen de bronsystemen, IdM-

store(s) en doelsystemen?

De koppeling met het bronsysteem is gebaseerd op CSV-bestanden.

De synchronisatie met Planon vindt door middel van ODBC plaats, dit wordt SPML. Ook de
koppeling met FMH is gebaseerd op SPML.

Identiteiten van medewerkers worden elk uur gesynchroniseerd; organisatiegegevens worden elke
24 uur gesynchroniseerd. Er wordt gestreefd naar real-time synchronisatie.

Ministerie van Economische Zaken, Landbouw en Innovatie

Ministerie van Financién

1.

Hoeveel en welk(e) merk(en) identity-stores zijn er binnen het departement en de eronder
ressorterende diensten?

Eén DirX server van Atos (voorheen SIEMENS) per omgeving. Wij maken gebruik van 3
omgevingen, te weten test, ontwikkeling en productie.

Hoeveel unieke identiteiten zitten er in die identity-store(s)? Wordt geborgd dat een identiteit uniek
is en zo ja, hoe?

Op dit moment zijn er ca. 2.700 unieke identiteiten aanwezig binnen DirX. Met behulp van BSN
nummer verificatie tijdens de WID controle wordt geborgd dat de identiteiten uniek zijn en dat de
in de HRM processen ingevoerd gegevens correct zijn. Het BSN wordt voor de verificatie
vergelijking met een éénrichtingsversleuteling alleen opgeslagen in het IdM en niet doorgeleverd
aan afnemende systemen. ledere identiteit krijgt een unieke sleutel in het IdM-systeeem.

Hoe verlopen de informatiestromen van en naar de identity-store?

Informatiestromen
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in- ,door-,
en uitstroom

externen

Webcenter
Dir X

Bestellen
en beheer

Rijkspas

Toegangs
controle
Systeem

en uitstroom
internen

FAC /

25 mei 2012 31/40
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a. Uit welke bronsystemen worden de identity-stores gevuld?

Er zijn 2 bronnen:

1. Voor interne medewerkers zijn dat P-Direkt gegevens. Deze worden gerepliceerd naar de
SAP omgeving van de Belastingdienst en daarvandaan iedere nacht via een SAP-
BusinessWarehouse interface in het Financién IdM ingelezen.

2. Externe medewerkers en service personeel worden door het inhurende secretariaat
geregistreerd in het IdM systeem met behulp van DirX Webcenter Medewerkersbeheer.

b. Welke departementale en interdepartementale (doel)systemen zijn afnemers van de identity-
store(s)? Is er sprake van geautomatiseerde of handmatige koppelingen? Zijn er ook
koppelingen met organisaties buiten de rijksoverheid?

Het IdM-systeem levert gegevens voor onder andere:

e Geautomatiseerde provisioning naar Active Directory en Exchange (en het
terugontvangen van emailadres en telefoonnummer)

Maatwerk provisioning naar diverse applicaties (Planon FMIS, Athena, Topdesk, Digiform,
Planon CardManagement inclusief verzoek voor aanvraag Rijkspas)

Overzichten voor ‘handmatige’ registratie voor telefooncentrale, SmartDocuments
e Aanleveren LDIF met gegevens voor Rijksadresgids

Er zijn geen koppelingen naar organisaties buiten de rijksoverheid.

4. Welke standaarden worden er gebruikt voor de koppelvlakken tussen de bronsystemen, IdM-
store(s) en doelsystemen?

Er zijn diverse standaarden in gebruik voor koppelingen:
1. LDIF (aanleveren Rijksadresgids)

2. RealTime koppeling (koppeling met het Card Management System, CMS)
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3. CSV bestanden die geexporteerd worden. (gegevens voor Planon FMIS (Facilitair Informatie

Systeem) die SAAS staat)
4. LDAP naar AD en indirect naar Exchange.

5. ODBC voor aanlevering van WID gegevens van de BPI scanner naar het IdM-systeem

Ministerie van Infrastructuur en Milieu

1. Hoeveel en welk(e) merk(en) identity-stores zijn er binnen het departement en de eronder

ressorterende diensten?

Er is binnen lenM 1 IdMStore: Microsoft ILM 2007.

2. Hoeveel unieke identiteiten zitten er in die identity-store(s)? Wordt geborgd dat een identiteit uniek

is en zo ja, hoe?

D.d. 16 maart 2012 zitten er 24.062 unieke identiteiten in IdM.

Elke digitale identiteit heeft een uniek nummer (BSN) dat tijdens de invoer moet worden

ingevoerd. Hiermee wordt eventuele dubbeling tegengegaan.
Elke digitale identiteit krijgt een uniek nummer (IDM_GUID).

3. Hoe verlopen de informatiestromen van en naar de identity-store?
a. Uit welke bronsystemen worden de identity-stores gevuld?
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Active Directory

lenM kent 2 bronnen voor personen: P-Direkt voor de interne medewerkers, Self Service Manager

voor externen en servicepersoneel.
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b. Welke departementale en int

erdepartementale (doel)systemen zijn afnemers van de identity-

store(s)? Is er sprake van geautomatiseerde of handmatige koppelingen? Zijn er ook
koppelingen met organisaties buiten de rijksoverheid?
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Alle koppelingen zijn automatisch. Er is 1 koppeling buiten de rijksoverheid.

store(s) en doelsystemen?

Gekoppeld wordt met SQL, CSV,

Welke standaarden worden er gebruikt voor de koppelvlakken tussen de bronsystemen, IdM-

XML en LDAP.

Ministerie van Onderwijs, Cultuur en Wetenschap

1. Hoeveel en welk(e) merk(en) ide
ressorterende diensten?

ntity-stores zijn er binnen het departement en de eronder

Er is één identity-store binnen voor het hele departement, Atos DirX (voorheen Siemens DirX).

2. Hoeveel unieke identiteiten zitten er in die identity-store(s)? Wordt geborgd dat een identiteit uniek

is en zo ja, hoe?

Er is geborgd dat een identiteit uniek is, 8395 records. Er wordt gekoppeld op BSN, maar
uitsluitend intern binnen IdM. Er is geen enkel afnemend systeem waar BSN aan geleverd wordt.
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3.

Hoe verlopen de informatiestromen van en naar de identity-store?

CDO en flexibele gegevenslevering

WID Systeem
* Hoftoren
* Groningen
* Zoetermeer

SAP DUO
* Groningen
* Zoetermeer

Planon Zoetermeer

FMH portaal

a. Uit welke bronsystemen worden de identity-stores gevuld?

Voor het kerndepartement:

e interne medewerkers: P-Direkt via SAP OCW, Elektronisch Facor Formulier21 en WID-scan,
active directory;

e externe medewerkers: Elektronisch Facor Formulier en WID-scan.

Voor DUO: SAP-DUO

Voor overige diensten: P-Direkt via SAP OCW en CSV file

b. Welke departementale en interdepartementale (doel)systemen zijn afnemers van de identity-
store(s)? Is er sprake van geautomatiseerde of handmatige koppelingen? Zijn er ook
koppelingen met organisaties buiten de rijksoverheid?

AD OCW

CMS

Planon FMH

Rijksdirectory

diversen (ongeveer 15 afnemende OCW systemen)

Alle koppelingen zijn geautomatiseerd; sommige worden per mail verzonden.

Organisaties buiten de rijksdienst: OCLC-PICA (verzorgt de informatie-infrastructuur voor
educatieve instellingen en culturele erfgoedinstellingen).

Facor Form is een input applicatie voor Identity Management.
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4. Welke standaarden worden er gebruikt voor de koppelvlakken tussen de bronsystemen, |dM-
store(s) en doelsystemen?

e (CSV bestand

e LDIF

e ODBC

e (S)FTP

e SOAP XML

Ministerie van Sociale Zaken en Werkgelegenheid

1. Hoeveel en welk(e) merk(en) identity-stores zijn er binnen het departement en de eronder
ressorterende diensten?

Er is binnen SZW 1 |dMStore: Microsoft ILM 2007.

2. Hoeveel unieke identiteiten zitten er in die identity-store(s)? Wordt geborgd dat een identiteit uniek
is en zo ja, hoe?

Maart 2012: 3.000 identiteiten met een eigen uniek IdM-nummer. Geen functionaliteit om uniciteit
te bewaken. Personen met meerdere werkrelaties komen meerdere keren voor.

3. Hoe verlopen de informatiestromen van en naar de identity-store?
3.1 Architectuur
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b. Uit welke bronsystemen worden de identity-stores gevuld?

P-Direkt voor internen en externen met een HRM-rol. IBIS Portaal voor externen en
servicemedewerkers. ID Manager (leverancier BPI Services BV) als WID scanner.

c. Welke departementale en interdepartementale (doel)systemen zijn afnemers van de identity-
store(s)? Is er sprake van geautomatiseerde of handmatige koppelingen? Zijn er ook
koppelingen met organisaties buiten de rijksoverheid?

SZW Telefoongids (Adobe Coldfusion)

Rijksadresgids (nu nog) via SZW Telefoongids (wordt losgekoppeld)
P-Direkt

bezig met koppeling aan Planon / Card Management System
koppeling met Active Directory binnen nu en 2 maanden

3-tal SZW-systemen wacht op aansluiting

4. Welke standaarden worden er gebruikt voor de koppelvlakken tussen de bronsystemen, IdM-
store(s) en doelsystemen?

Gekoppeld wordt met LDIF, SQL en XML.

Ministerie van Veiligheid en Justitie

1. Hoeveel en welk(e) merk(en) identity-stores zijn er binnen het departement en de eronder
ressorterende diensten?

Vend is feitelijk een federatie.
e |LM van Microsoft ten behoeve van centraal Vend.
e Bij de sectoren (agentschappen) =

=  NOVELL bij het bestuursdepartement.

= AD bij de overige sectoren.

2. Hoeveel unieke identiteiten zitten er in die identity-store(s)? Wordt geborgd dat een identiteit uniek
is en zo ja, hoe?

72.000 werkrelaties (internen en externen op basis van werkrelaties, actief en niet actief) in de
Vend brede Identity Store (bijgenaamd JIS).
Gebruik van het BSN om te bepalen of een ID uniek is.

3. Hoe verlopen de informatiestromen van en naar de identity-store?

Rijksportaal
(DWR)

SAP
Portaal

SAP HRM Justitie Justitie
Identity Store adresgids

NFI BD/JUSTIS/GDI
PLANON IAM NOVELL

PLANON

AD
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a. Uit welke bronsystemen worden de identity-stores gevuld?

P-Direkt zorgt voor de aanlevering interne medewerker. Op koppelvlakken leveren de sectoren de
externen aan.

b. Welke departementale en interdepartementale (doel)systemen zijn afnemers van de identity-
store(s)? Is er sprake van geautomatiseerde of handmatige koppelingen? Zijn er ook
koppelingen met organisaties buiten de rijksoverheid?

Geautoriseerde koppeling met alle VendJ sectoren behoudens nog het OM.
Geatomiseerde koppeling met ‘DIR X’ van het Rijk, ‘SAP HR’ van P-Direkt en de ‘Justitie Adres
Gids’.

Welke standaarden worden er gebruikt voor de koppelvlakken tussen de bronsystemen, IdM-
store(s) en doelsystemen?

P-Direkt - IdM = P-Direkt (beheer MATCH) SFTP (XML-formaat)
DWR = FTP (formaat LDIF)
Sectoren = LDAP

Ministerie van Volksgezondheid, Welzijn en Sport

5.

Hoeveel en welk(e) merk(en) identity-stores zijn er binnen het departement en de eronder
ressorterende diensten?

Eén centrale identity store: Microsoft ILM2007. Binnen 6 maanden migreren naar FIM2010

Hoeveel unieke identiteiten zitten er in die identity-store(s)? Wordt geborgd dat een identiteit uniek
is en zo ja, hoe?

7525 identiteiten waarvan 5652 met een lopende aanstelling. Dit is inclusief externen.
Opschoning identiteiten wordt binnen 6 maanden opgepakt.
Het BSN wordt gebruikt om te controleren of de identiteit al voorkomt.
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7. Hoe verlopen de informatiestromen van en naar de identity-store?
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a. Uit welke bronsystemen worden de identity-stores gevuld?

P-Direkt voor de interne medewerkers en webapplicatie Selfservice Manager voor de externe
medewerkers en servicemedewerkers.

Aanvullende gegevens uit:

e Selfservice Medewerker
e Active Directory CBG

e Active Directory SCP

e Spreadsheet RIVM
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b. Welke departementale en interdepartementale (doel)systemen zijn afnemers van de identity-
store(s)? Is er sprake van geautomatiseerde of handmatige koppelingen? Zijn er ook
koppelingen met organisaties buiten de rijksoverheid?

DocGen (Documentgenerator) DWR

Rijksdirectory DWR

Paspoortscanner FMH

Planon FMH

TCS (ToegangControleSysteem) FMH

Rijksverkeershub Interdepartementale toegang (IDT), Rijkspas, Logius
Opleidingspaspoort SZW

Active Directory — Exchange VWS (met uitzondering van CBG, SCP en RIVM)
GlobalFM, Medewerkergids, Digidia VWS specifieke applicaties

PBS (PasBeheerSysteem Rijkspas) VWS

8. Welke standaarden worden er gebruikt voor de koppelvlakken tussen de bronsystemen, |[dM-
store(s) en doelsystemen?

Naast de standaard ILM Management Agents (SQL en AD) wordt er gebruik gemaakt van
maatwerk (C# en VisualBasic).
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