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> Vraagstuk en huidige situatie
> Voorbeelden van de problematiek vanuit de uitvoering

> (Gevraagde besluitvorming



Vraagstuk: alignment architectuur en beveiliging

> Voor ketensamenwerking is het belangrijk dat beveiligingsnormering en maatregelen
in ketens samenhangen met de beveiligingsarchitectuur.

> Architectuur (NORA) en BIO (normen en maatregelen) dienen daarom één geheel te
vormen.

> Dat is nu niet het geval en dat leidt tot onduidelijkheden bij de
informatiebeveiligings-functionarissen binnen de overheidsorganisaties.

> Wat is het ideaalbeeld voor de architect?
- bronnen die op elkaar aansluiten
— één bron voor informatiebeveiligingsarchitectuur
— €én bron voor informatiebeveiligingscontroles en maatregelen



Huidige situatie

> Eris nu een veelheid aan documenten nodig bij de afstemming van
implementatie van bijvoorbeeld de connectiviteit bij ketensamenwerking.

- 0O.m. BIO, BIO thema-uitwerking communicatie, NORA, VIRBI en
sector/organisatie specifieke richtlijnen.

> Alignment tussen de documenten ontbreekt vaak, waardoor bij elke
implementatie eigen interpretaties worden gedaan.

> Dat leidt tot discussies, inconsequenties, tijdsverlies en daardoor hogere kosten.

> Mogelijke gevolgen: schades (operationele-, financiéle- en imago-schades) en
Kamervragen.



Initiatieven v.w.b. alignment bij connectiviteit

IB-model Connectiviteit BIO NORA

Legt verbinding tussen NORA en BIO

- Een Logius initiatief met draagvlak vanuit
Rijksorganisaties en VNG/gemeenten

- Bedoeld voor gemeenschappelijk gebruik
van overheidsnetwerken om
gestructureerd maatregelen te definiéren

= inclusief afstemming daarover

= aangeven waarom welke maatregelen zijn
genomen.

BIO thema-uitwerking
communicatievoorziening

IB-model



IB connectiviteit en de NORA architecuurlagen
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Voorbeelden van de problematiek vanuit de uitvoering

> Belastingdienst

> Rijkswaterstaat
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¥ Belastingdienst

Voorbeelden van de problematiek vanuit de uitvoering
Belastingdienst (slide 1 van 2)

NORA beveiligingspatronen heel nuttig, terminologie sluit niet helemaal aan.

Vertrouwensniveau Vertrouwensfuncties niveau A, B, C (Leidraad aanwijzing
vertrouwensfuncties)

Vertrouwensniveau (onderdeel van assurance, aspect bij In
Control Verklaring of In Control Statement)

Vertrouwelijkheidsniveau (VIR-BI)
Beveiligingsniveau (BIO)

Ook voor bijvoorbeeld het actuele Zero Trust Networking mist, Vertrouwd
Toegangspad is er wel.
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Voorbeelden van de problematiek vanuit de uitvoering
Belastingdienst (slide 2 van 2)

In het kader van alignement zou het voor ons wenselijk zijn dat er een (sluitend)
stelsel is van:

. BIO;
. handreikingen van de BIO;
. en de beschrijving in de NORA.

De handreikingen zijn vaak een praktische invulling die ook in NORA patronen
vastgelegd kan worden. Dan versterkt de NORA de BIO en andersom.

Worden de handreikingen (van CIP) in samenhang met de NORA ontwikkeld?



ﬁ% Rijkswaterstaat
+><38 Ministerie van Verkeer en Waterstaat

Voorbeelden van de problematiek vanuit de uitvoering
Rijkswaterstaat

- NORA (onderste laag 5-laagsmodel) is bestemd voor IT netwerken. Voor
ICS/SCADA (OT) wordt het Purdue model gebruikt.

- RWS gebruikt als kader voor de informatiebeveiliging van OT de CSIR
(Cybersecurity Implementatierichtlijn Objecten RWS). Hierin wordt voor
netwerkzonering verwezen naar het Purdue model.

- De ontwikkeling van digitalisering leidt tot vermenging van IT en OT
omgevingen en de NORA zou daarom een duidelijk standpunt moeten hebben
hoe het Purdue model zich verhoudt tot de NORA.



¥ Rijkswaterstaat
' 8l Ministerie van Verkeer en Waterstaat

Stap 2 BICYI50 27000 Stag 1 integreren van
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Overzicht wat er bij RWS
speelt.

Geen directive relatie
tussen NORA en CSIR

< Baseline beveiliging 18/PASOT controls incusief plus mastregelen op basis van infraclassificatie en cybersecurity weerstandsniveay >
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Level 5

Internet DMZ P9 Y Rijkswaterstaat
Ministerie van Verkeer en Waterstaat

s Purdue model

Overzicht van de lagen (5
T niveau’s) die aan het
Lowel 3 ting NORA zonering model

Operations & Control gekoppeld moeten
worden.

Level 2
Supervisory Control

Level 1
Basic Control
Field Controllers Safety Controller
l DCS f PLC

Level 0
Field I/O devices
Instrumentation
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De behoefte is dus samengevat

> Actualiseren in de NORA van het thema Beveiliging qua:
beheersmaatregelen, implementatierichtlijnen en beveiligingspatronen

> Afstemmen van terminologie tussen BIO en NORA

> Verr1d|uidelijken van de relatie tussen Zero Trust Architectuur en NORA implementatie
richtlijnen

> Verduidelijken van de relatie tussen het Perdue model netwerkzonering en het NORA
zoneringsmodel (beheersmaatregel)

> gipzacc)iztgit om hieraan invulling te geven vanaf Q4 2021, mogelijk doorlopend tot Q1of


https://www.noraonline.nl/wiki/Beheersmaatregelen
https://www.noraonline.nl/wiki/Implementatierichtlijnen
https://www.noraonline.nl/wiki/Beveiligingspatronen

Gevraagde besluitvorming van NORA Gebruikersraad

Gezien het grote belang van Beveiliging -en het daarmee nauw samenhangende
Privacy- voor de verdere transitie naar digitalisering van de dienstverlening van de
overheid, verzoekt de expertgroep:

1. Instemming met deze voorgenomen verbeteringen van het thema Beveiliging.

2. Toezegging van de leden van de NORA Gebruikersraad om zich actief in te zetten
om vanuit hun achterban architecten aan te laten sluiten bij de expertgroep
Beveiliging om de voorgenomen verbeteringen te helpen doorvoeren.

NB. Hiertoe zal de expertgroep een e-mail aan de leden (laten) sturen.

3. Een budget beschikbaar te stellen van EUR 10.000 om vanuit NORA Beheer de
expertgroep te begeleiden en te helpen een snelle start te maken.



