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A
Laatste update: 3 uur geleden f ¥ins
Nederland moet zich beter voorbereiden op grootschalige cyberaanvallen. Dat geldt niet
alleen voor de overheid, maar ook voor bedrijven en de samenleving als geheel. Zo'n aanval
kan het land namelijk digitaal ontwrichten, zegt de Wetenschappelijke Raad voor het
Regeringsbeleid (WRR) maandag in een advies.

Momenteel zou er te veel "geimproviseerd en op de gok gehandeld" worden als Nederland het I
slachtoffer wordt van een cyberaanval, stelt het adviescollege.
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‘Nederland is kwetsbaar voor
cyberaanvallen’

Door geopolitieke spanningen neemt digitale dreiging toe, meldt de Nationaal Coordinator
Terrorismebestrijding en Veiligheid. Bedrijven en overheidsinstellingen zijn onvoldoende A
beveiligd.

DigiD wéér getroffen door DDoS-
aanval

De overheidswebsite DigiD is voor de vierde keer in korte tijd getroffen door een
DDoS-aanval. Het systeem voor digitale handtekeningen, waarmee burgers kunnen
inloggen op websites van de overheid en zorg, is slecht bereikbaar.

Bij een DDoS-aanval worden de servers van een website bestookt met enorme
hoeveelheden dataverkeer, waardoor de pagina onbereikbaar wordt. Gisteren lag de site
er ook geregeld uit. d en maar i was dat ook het geval. Het is

niet bekend of het om dezelfde aanvallers gaat en wat hun motief is.

¢ Karel Berkhout® 12juni2019 & Leestijd 2 minuten w) (§) = o

Op de website Allestoringen.nl stromen sinds vanochtend 10.00 uur de meldingen
binnen

{oor-ddos-aanval~ade810e8/121308311/
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BELANGRIJKE NEDERLANDSE ICT-INFRASTRUCTUUR IS KWETSBAAR

Alexander Leeuw @ 08 aug 2019 MR 1 reactie

De cruciale digitale infrastructuur van Nederland is kwetsbaar, blijkt uit onderzoek van de Universiteit Twente,
en het advies is daarom om deze niet te verbinden aan netwerken waar hackers bij kunnen.

Moderne dreiging

‘Vergeet de klassieke terroristische aanval’, schrijft de universiteit. ‘De moderne dreiging komt van hackers die
zich richten op elekiriciteitscentrales, ziekenhuizen, bruggen, sluizen en kemcentrales.’ Op verzoek van het
Wetenschappelijk Onderzoek en Documentatiecentrum onderzocht de universiteit daarom hoe kwetsbaar de
digitale netwerken van dit soort instellingen zijn.

60 kwetsbare systemen

De onderzoekers vonden 989 systemen die toegankelijk zijn voor iemand met een computer. Daarvan zijn er
60 met ten minste één kwetsbaarheid waardoor ze te hacken zijn. De onderzoekers schrikken van dat
resultaat aangezien de systemen mogelijk aan iets belangrijkers verbonden zijn. Tegelijkertijd kan het zo zijn
dat het slechts ‘honingpotten’ zijn, ontworpen om hackers de val in te lokken. Waar de systemen precies voor
dienen, weten de onderzoekers niet.

Discussie
Voor hoogleraar Aiko Pras, die aan het onderzoek werkie, zou het belangrijkste resultaat van het onderzoek
zijn dat de discussie over cybersecurity gestimuleerd wordt. ‘De overheid moet volgens ons duidelijk maken
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'De kwetsbaarheid van internet is een e o\

maatschappelijk vraagstuk’

> Het niet beschikbaar zijn van het internet leidt tot
maatschappelijke problemen.

> Andere voorbeelden hiervan zijn:

- In financiéle sector=> het niet kunnen afwikkeling van betalingsverkeer,
bijv banken die door DDoS aanvallen overspoeld worden, zodat zij
betalingen van burgers en bedrijven niet meer kunnen verwerken.

— In publieke sector => niet kunnen inloggen op overheidsdienstverlening
doordat DigiD en/of eHerkenning overspoeld worden door DDoS aanvallen.




Context kwaliteitspeering

> Al geruime tijd zijn Distributed Denial of Service (DDoS) aanvallen tegen diensten van de
overheid een fact of life. De huidige strategie van de overheid om met DDoS aanvallen
om te gaan, is het laten verwijderen van DDoS verkeer door leveranciers met
‘wasstraten’. Met de stijgende lijn in het volume van de DDOS aanvallen is dit praktisch
en financieel steeds lastiger vol te houden. Bij extreem grote aanvallen is het
zelfs denkbaar dat de internetverbinding van een overheidsvoorziening verstopt raakt. In
dat geval is de voorziening onbereikbaar voor burgers en bedrijven.

> Daarnaast is het door bundeling van diensten en onderlinge afhankelijkheden van

diensten niet meer voldoende dat “ieder voor zich” in voldoende bescherming
voorziet, aangezien het uitvallen van één dienst grote invloed kan hebben op
verschillende andere diensten.







Kwetsbaarheid intern overheidsverkeer via Internet

Applicaties en Informatie
van de overheid in
overheidsdatacenters

o
O = = =
[i;ijﬁ Internet 7t¥9,77 i/
(mobiel, bekabeld) Wetsbé Crke Fe
Burgers iar USS@D
OV@/‘/;
Internet e @den
e
ﬁﬁ == uEE (mob:ZItekI;Zi;beld) I_Ellj_l
1] —1L '

Bedrijven

Applicaties en Informatie
van de overheid
extern gehost (cloud)




=>Introductie Diginetwerk
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Kwetsbaarheid diensten aan burgers en bedrijven

Applicaties en Informatie
van de overheid in datacenters

O

Internet
(mobiel, bekabeld)

Burgers

Diginetwerk

T
Internet
[ 1|
ﬁp == uEN (mobiel, bekabeld)
p—
=D
Bedrijven

Applicaties en Informatie
van de overheid
extern gehost (cloud)




Kwetsbaarheid diensten aan burgers en bedrijven
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Onze klanten zitten groteneels in NL ...
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...en DDOS bronnen buiten Nederland.
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=> Introductie Kwaliteitspeering
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Drie soorten DDoS-aanvallen:

> Volume-based aanvallen, > Applicatie aanvallen, die
waarbij de aanvaller zoveel kwetsbaarheden benutten in
bandbreedte creéert dat applicaties en diensten om
netwerk verbindingen en deze uit te schakelen.

systemen overbelast raken;

> Protocol aanvallen, die er
voor zorgen dat firewalls, load
balancers en webserver niet
goed meer functioneren;




Mogelijke Anti-DDOS maatregelen

> Blackholing -> Grofstoffelijk

> DDOS wasstraten > Kostbaar

> Content Delivery Networks -> Statische Content, & sleutel
(CDN) issues

> Kwaliteitspeering > Lokale oplossing
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Status

> Proof of Concept succesvol
- Met KPN, Tele2, Vodafone/Ziggo

> Meedoen aan grote DDOS test 19 oktober
— Logius platform en platform Belastingdienst
- Uitwerken testscenario’s
— Jair Santanna Universiteit Twente betrokken

> Ook andere benefits komen in beeld
> In productie voor éen Logius service (Q4)




Waarom NORA?

> Basisprincipe is afnemers hebben > De continuiteitsafspraken zijn gemaakt

eenvoudig toegang tot de dienst
(BPO3)

> Afgeleide principe (AP09) dat internet

het voorkeurskanaal is voor burgers
en bedrijven met de overheid.

Afbreukrisico van internet is dat
continuiteitsafspraken end- to-end niet
mogelijk zijn. Dit laatste is in strijd met
basisprincipe betrouwbaar (BP09) en
de afgeleide principe is
beschikbaarheid (AP 41).

op basis van de afbreukrisico's die
afnemers lopen bij uitval. Afnemers
verwachten 24 uur per dag, 7 dagen
per week zaken te kunnen afhandelen,
de continuiteit en beschikbaarheid van
de dienstverlening is belangrijk (AP41).

De uitdaging is de continuiteit van het
gebruik van het internet te verbeteren.



Waarom staan wij hier?

> Draagvlak creéren

> Voor het verhogen van de continuiteit Digitale Overheid
— Diginetwerk
- Kwaliteitspeering ‘busbanen’ op internet




Wat wordt er van NORA gevraagd?

> Interessante ontwikkeling?
> Relevante ontwikkeling?

> Hoe te verankeren in NORA?

— Bijv. afgeleid principe dat het voorkeurskanaal Diginetwerk is voor onderling
verkeer van de overheid.

- Bijv. aanvullingen op AP41 beschikbaarheid: Beschikbaarheid van Internetverkeer
tussen burgersS en bedrijven en digitale overheidsdiensten wordt geborgd middels
kwaliteitspeering.

> Zelf toepassen van kwaliteitspeering methode?

> Deelname aan een gebruikersoverleg?

— Verstevigen van positie richting Internet Service Providers door het interessant
voor ze fe maken.




De oorlog is nog steeds gaande

Er zijn nog steeds velen die dit niet weten.

Wij wel!

Wat hebben wij gedaan aan maatregelen?
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Aanval op transit Aanval op transit
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