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VOO I'WOO rd ( ) Regie op gegevens

De wereld digitaliseert in een rap tempo. Dat biedt kansen, ook in het publieke domein. De overheid kan hiermee de
kwaliteit van haar dienstverlening verbeteren, openheid en transparantie bevorderen en economische groei entameren.
Maar, als we deze kansen willen grijpen, dan moet de overheid wel fundamenteel anders omgaan met digitalisering dan zij
tot nu toe doet.

Over dit thema verscheen eind april jongstleden het rapport Maak Waar(1] van de Studiegroep Informatiesamenleving en
Overheid. Daarin valt te lezen dat de ‘digitalisering van de overheid een radicale omkering van houding vereist’. Waar ‘Maak
Waar’ en het concept Persoonlijk Datamanagement, waar deze greenpaper over gaat, elkaar raken is de kernovertuiging dat
digitale dienstverlening proactief moet worden georganiseerd rond de behoeften van burgers en bedrijven in plaats van te
focussen op eigen processen en regels.

Het is daarbij belangrijk, en dit raakt aan de ‘comfortzone’ van de overheid, om te accepteren dat digitale toepassingen nooit
echt af zijn. ‘Permanent béta’, heet dat ook wel. Daarmee om kunnen gaan betekent accepteren dat je al doende leert, dat
fouten maken geen doodzonde is (in tegendeel) en dat je bereid moet zijn om een zekere mate van onzekerheid toe te staan.
We hebben daarbij heldere kaders nodig die dit ondersteunen én die veiligheid en privacy waarborgen.

Als we in één zin zouden moeten duiden wat er nodig is om de beweging vooruit te maken, dan is het: durf te doen!

Dét is wat er —extreem kort samengevat— fundamenteel in de weg staat van innovatie op dit vlak en als we dit niet om weten
te buigen, dan blijft het bij praten en worden woorden geen daden.

Onze inwoners willen het, de markt wil het, de politiek wil het, maatschappelijke organisaties willen het en de kwaliteit van
onze dienstverlening wordt er beter van. Bovendien heeft het maatschappelijk en economisch meerwaarde. Zie ook de be-
schreven praktijkvoorbeelden over schuldhulpverlening, zorg, overheidsdienstverlening en de positie van inwoners als klant.

De overheid heeft grote impact op dit thema. In elk voorbeeld van ‘persoonlijk datamanagement’ komt de overheid voorbij.
Als houder/beheerder, als dienstverlener en/of als toezichthouder/spelverdeler. Burgers en bedrijven kijken naar de overheid,
omdat ze willen weten onder welke condities de overheid bereid is om persoonlijk datamanagement mogelijk te maken.
Daarnaast verwachten ze van de overheid waarborgen die de persoonlijke levenssfeer beschermen.

Het is van het grootste belang om als overheid duidelijk te zijn over de voorwaarden waaronder inzage, correctie, data-
portabiliteit en overige regie- en beheerhandelingen plaats kunnen vinden. Er is een raamwerk nodig van algemene princi-
pes en afspraken over gegevensdeling en —gebruik. Daarnaast is experimenteerruimte nodig om innovatie en co-creatie te
faciliteren.

Met deze concept-greenpaper willen we de discussie aangaan, om deze paper aan te scherpen en helder krijgen wat de beno-
digde stappen zijn om hier een verdere opvolging aan kunnen te geven. Dit alles onder het motto: Durf te doen!
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1. Eensamenleving in beweging

Onze samenleving is onvoorstelbaar in beweging en de
digitalisering is daar een belangrijke factor in. In haar rap-
port ‘Opwaarderen - Borgen van publieke waarden in de
digitale samenleving’ spreekt het Rathenau Instituut over
een nieuwe digitaliseringsgolf * die consequenties heeft
voor elk maatschappelijk domein en de manier waarop wij
samenleven en samenwerken fundamenteel verandert’.

Kansen en uitdagingen

De digitalisering zorgt voor kansen én uitdagingen waarbij
grenzen vervagen. Niet alleen landsgrenzen, maar ook

de grenzen van sectoren, van bestuurslagen en tussen
overheid, bedrijfsleven en maatschappelijke organisaties.
Het grijpen van deze kansen én de samenleving bescher-
men tegen eventuele risico’s is een gezamenlijke opgave
van de overheid, het bedrijfsleven, maatschappelijke
organisaties en burgers. Daarom wordt er nu gewerkt aan
een gezamenlijke meerjarige digitale agenda die recht
doet aan het overstijgende karakter van digitalisering en
zorgt dat krachten elkaar gaan versterken in plaats van
tegenwerken.

Vrij, veilig en welvarend

Onze kernovertuiging (en daarmee onze opdracht) als
overheid is dat burgers en bedrijven vrij, veilig en wel-
varend moeten kunnen leven. Hiervoor zijn het borgen
van publieke waarden en grondrechten en een kwalitatief
goede, betrouwbare en integere kwaliteit van overheidsdi-
enstverlening randvoorwaardelijk.

Persoonlijk managen van data

Het persoonlijk kunnen managen van data (PDM) zorgt
voor versterking en verbetering van de positie van mensen
als burger, als werknemer of ondernemer en als consu-
ment. Voor bedrijven zorgt het voor lastenverlichtingen
en het optimaliseren van processen. Persoonlijk datama-
nagement draagt bij aan transparantie, inzage en correc-
tie, digitale zelfbeschikking, privacy, dataminimalisatie,
de kwaliteitsverbetering van gegevens en zelfredzaamheid
van mensen. Daarmee is PDM tevens een uitwerking van
de beginselen zoals die gehanteerd worden bij ‘privacy by
design’ en ‘security by design’.

Disruptieve ontwikkelingen vanuit de
techniek: 10T en Blockchain

Verschillende ontwikkelingen in het digitale domein gaan
een grote impact krijgen op onze (informatie)samenlev-
ing. Twee van de voornaamste voorbeelden hiervan zijn
the Internet of Things (10T)* en Blockchain®. The Internet
of Things, een voorziene situatie waarin allerlei semi-in-
telligente voorwerpen (zoals slimme meters, koelkasten,
lantaarnpalen etc.) zijn verbonden met het internet en
zelfstandig gegevens uitwisselen, zorgt voor een enorme
toename aan data en biedt de mogelijkheid om gerichter
en/of anders te kunnen sturen op allerlei processen.

1. https://www.rathenau.nl/nl/publicatie/opwaarderen-borgen-van-publieke-waarden-de-digitale-samenleving

2. https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/privacycheck/privacy-design

3. https://en.wikipedia.org/wiki/Secure_by_design
4. https://nl.wikipedia.org/wiki/Internet_der_dingen
5. https://nl.wikipedia.org/wiki/Blockchain
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Maar dat vraagt ook wel een andere benadering t.a.v. de
verwerking van al die data en vraagt om PDM oplossingen
om deze beheersbaar te houden en gericht in te kunnen
zetten.

Blockchain is (gesimplificeerd) een zogeheten ‘gedis-
tribueerde database’, waarin een gestaag groeiende lijst
van (meta)data-items wordt bijgehouden. Gedistribueerd
wil zeggen dat dezelfde database tegelijkertijd op een
groot aantal verschillende systemen staat. Eventuele
wijzigingen worden continue gecheckt en daarmee is het
overzicht beschermd tegen manipulatie en vervalsing.
Blockchain kan in de dagelijkse economie nuttig zijn voor
het verbeteren van de betrouwbaarheid van systemen

en de bescherming van gegevens. Het scala aan moge-

lijkheden is breed. Zo kunnen auteursrechten, domein-
namen, patenten, octrooien, hypotheekaktes, notariéle
aktes, erfenissen en andere eigendomspapieren met
blockchain digitaal worden gewaarborgd. Het kan daar-
mee ook een belangrijk fundament vormen voor PDM-
oplossingen door het creéren van onweerlegbaarheid en
transparantie.

Life Events

Mensen® maken op veel momenten gebruik van dien-
sten waarvoor persoonlijke gegevens nodig zijn. Dat kan
regulier zijn, zoals het aanvragen van een paspoort of
vergunning, maar speelt in het bijzonder bij zogeheten

Pensioen

Reizen
Verzorgingstehuis
Basisschool Studeren Uitvaart
Zwemles Rijbewijs Trouwen .
Nieuw paspoort Op kamers (huurcontract) Kinderen 67 jaar -
Reisverzekering Online Shoppen Verhuizen

4 - 11 jaar 18 - 23 jaar 30 - 44 jaar ==

0 -3 jaar

Geboorteaangifte
Bankrekening
Kinderbijslag

Consultatiebureau .

12 - 17 jaar
Middelbare school
Sportvereniging
Social Media
OV-chipkaart

45 - 66 jaar

Scheiden
Baan veranderen
24 - 29 jaar Emigreren
Hypotheek afsluiten
Auto kopen
Verzekeringen
Werken

Belastingaangifte

6. Waar we mensen, burgers of inwoners zeggen bedoelen we automatisch ook bedrijven/ondernemers.
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Life events beperken zich nooit tot één
partij en ook niet tot 6f het publieke 6f

het private domein.

‘life events’. Kijk bijvoorbeeld naar het kopen van een huis
en het aanvragen van een hypotheek. Dan zijn gegevens
van verschillende partijen nodig uit het publieke én pri-
vate domein, zoals een werkgever, de belastingdienst, een
pensioenverzekeraar.

En ook bij andere grote levensgebeurtenissen, zoals

gaan studeren, starten met werken of werkloos worden,
scheiden, kinderen krijgen of overlijden is er sprake van
een combinatie van diverse persoonlijke gegevens die op
verschillende plekken benodigd zijn. Ook bij probleem-
situaties zoals schulden en schuldhulpverlening is inzicht
in en regie over je eigen gegevens zeer essentieel. En
alleen als de informatie uit de verschillende bronnen
ontsloten kan worden, ontstaat er echt inzicht om tot een
aanpak te kunnen komen.

Betrouwbaarheid gegevens is

belangrijk

Dienstverleners willen, heel begrijpelijk, bepaalde zaken
zeker weten, voor ze ‘ja’ zeggen tegen een verzoek of aan-
vraag. Daarbij is het vrijwel altijd essentieel dat informatie
afkomstig is van een betrouwbare bron (en dat is meestal
niet de burger zelf). Je kunt wel beweren dat je op datum X
geboren bent, maar een kopie van een identiteitsbewijs is
vaak toch wel gewenst als bewijsstuk. Hetzelfde geldt voor
de hoogte van een inkomen (loonstrookje of belasting-
aangifte), de kosten van kinderopvang (jaaropgave van het

kinderdagverblijf) of een bewijs dat iemand overleden is
(overlijdensakte).

PDM nu en straks

Nu is het zo dat iemand langs allerlei verschillende kana-
len deze ‘gevalideerde’ gegevens bij elkaar moet sprok-
kelen. Soms kun je een digitaal bewijsdocument (een
gewaarmerkte pdf bijvoorbeeld) downloaden, maar nog
veel vaker krijg je —na een uitgebreid aanvraagproces- een
papieren document thuisgestuurd. Dit moet je dan ver-
volgens zelf weer (op papier of digitaal) aanleveren bij de
dienstverlener en mogelijk zelfs nog bewerken (bijvoor-
beeld inscannen o.i.d.) omdat de aangeleverde vorm niet
verwerkt kan worden door de vraagsteller. Dit is ook al het
managen van persoonlijke data, ofwel PDM, maar dan in
‘analoge’ of klassieke vorm.

PDM is evolutionair, niet revolutionair.

Digitalisering biedt kansen om deze processen te optima-
liseren, veiliger te maken en de positie van het individu te
versterken. ‘Digitale’ PDM betekent dat er een ‘digitale in-
frastructuur’ is voor het persoonlijk managen van (gevali-
deerde) data. Daarmee bedoelen we dat je inzage hebt in
jouw persoonlijke gegevens en het gebruik daarvan door
derden, dat je de mogelijkheid hebt om jouw gegevens te
rectificeren als dat nodig is en -niet in de laatste plaats- dat
je jouw gegevens kunt (her)gebruiken, zowel binnen de
overheid als daarbuiten. Hierdoor verbetert de transpa-
rantie, neem de kwaliteit van gegevens toe en wordt de
positie van de burger versterkt.
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2. Dewaardevan PDM

Het persoonlijk kunnen managen van

jouw data heeft enorme meerwaarde.

De waarde van persoonlijke gegevens is groot. Volgens
het World Economic Forum” wordt persoonlijke data een
nieuwe economische activa, een waardevolle bron voor
de economie van de 21ste eeuw die alle aspecten van de
samenleving zal raken. En daarbij geldt op dit moment
het cynische adagium: ‘if you’re not paying for it, you’re the
product’®. Het exponentieel groeiende gebruik van per-
soonlijke gegevens wordt steeds vaker in verband gebracht
met een deflatie van privacy en vertrouwen. Niet voor
niets heet het meerjarige programma van het WE Forum
over persoonlijke data: Rethinking Personal Data: A New Lens
for Strengthening Trust.®

Via persoonlijk datamanagement wordt het voor bur-

NETWERKSAMENLEVING

MAATSCHAPPI

i

WET- EN
REGELGEVING

7. https://www.weforum.org/reports/personal-data-emergence-new-asset-class

gers en bedrijven mogelijk om regie te voeren over hun
gegevens op een manier die recht doet aan privacybelan-
gen én dit te combineren met de praktische (groeiende)
behoefte aan digitale dienstverlening. Om burgers en
bedrijven in staat te stellen om hun persoonlijke data te
managen is het noodzakelijk dat organisaties die persoon-
lijke gegevens beheren, deze ‘ontsluiten’. Dit kan door de
gegevens beschikbaar te stellen aan degene waar het over
gaat of dat deze betrokkene een derde partij ‘aanwijst’ die
over het gegeven mag beschikken. Ontsluiten betekent
namelijk niet automatisch dat een gegeven daadwerkelijk
verstrekt wordt, het kan ook inhouden dat een gegeven
‘real-time’ geraadpleegd kan worden of dat een door de
betrokkene verstrekt gegeven getoetst of gevalideerd
wordt.

Persoonlijk datamanagement kan gaan over allerlei
verschillende gegevens, bijvoorbeeld gegevens uit de
basisregistraties van de overheid, gezondheidsgegevens,
gegevens van de persoon of ondernemer zelf of gegevens

@

ALTIJD EN OVERAL
PUBLIEK ONLINE

INTERNET OF THINGS

8. https://www.forbes.com/sites/marketshare/2012/03/05/if-youre-not-paying-for-it-you-become-the-product/#166a58595d6e

9. http://reports.weforum.org/rethinking-personal-data/
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van private organisaties. Denk ook aan data over tel- de mogelijkheden om zélf regie te kunnen voeren op

ecommunicatie, verkeer, financién of gegevens die zijn persoonlijke data in het bijzonder) wordt beinvloed door
gecreéerd door het internet- of wifigebruik van de betref- verschillende ‘drijvende krachten’, zoals nieuwe regelge-
fende persoon, gegevens van loT-systemen of ‘wearables’° ving (zoals de AVG en PSD2?), de groeiende behoefte aan
die iemand gebruikt. De ‘gegevenshouder’ kan dus zowel (gewaardeerde) digitale dienstverlening, bedrijven die
een overheidsinstantie zijn als een private partij, maar het commerciéle kansen zien én de toenemende impact van
kunnen ook de systemen zijn die de burger zelf (indirect) bedrijven als Facebook, Apple, Google en Amazon op de
gebruikt. persoonlijke levenssfeer. Ook politiek is dit een onder-

werp dat speelt. Zo handelt motie 34550-VII nr. 202 van
de leden De Caluwé en Koger Kaya over de eigen regie

Drijvende krachten van burgers over hun gegevens. Het programma Regie op
Gegevens is een van de trajecten die antwoord moet gaan

Het thema ‘digitale burgerrechten’ in het algemeen (en . .
geven op de vragen vanuit deze motie.

Regie over je persoonlijke gegevens = regie over je persoonlijke gezondheid

Steeds meer mensen willen zelf aan de slag met hun gezondheidsgegevens. En er komen steeds meer apps en
websites waarmee zij zelf informatie over hun gezondheid bij kunnen houden. Allemaal goede ontwikkelingen
voor mensen die meer grip willen op hun gezondheidsgegevens. Maar het overzicht in zo’n online omgeving is
niet compleet. Want op hoeveel plekken zijn gezondheidsgegevens opgeslagen? Ziekenhuis, consultatiebureau,
gemeente, huisarts, sportschool enzovoorts. Al deze gegevens gaan over mensen, maar mensen kunnen er niet
zomaar zelf bij. Dat is eigenlijk niet meer van deze tijd.

Binnen de zorgsector wordt MedMij ontwikkelt, een afsprakenstelsel dat spelregels ontwikkelt voor de manier
waarop persoonlijke gezondheidsomgevingen gegevens uit kunnen wisselen met (zorg)organisaties. MedMij gaat
ervoor zorgen dat iedereen die dat wil in een veilige online omgeving gezondheidsgegevens van allerlei bronnen
kan verzamelen en gebruiken.

Op de website van MedMij vertelt Marije, de moeder van Feija:

“Als we zelf een persoonlijke gezondheidsomgeving hebben, kan ik zorgen dat behandelaars de juiste informatie
krijgen over de gezondheid van mijn dochtertje Feija. Ik heb bijvoorbeeld lijsten over drinken en plassen bijge-
houden. Dat soort dingen zou ik in een online omgeving van Feija kunnen verwerken, net als bijwerkingen van
medicijnen. Dat geeft niet alleen ons, maar ook de dokter een completer beeld.“

MedMij zorgt voor grip op iemands eigen gezondheid(sgegevens).

Bron: http://www.medmij.nl/feija/

10. https://www.wearablesmagazine.nl/2015/02/wat-is-een-wearable/

11. https://www.emerce.nl/achtergrond/payment-service-directive-2-for-dummies-deel-1

12. https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/kamerstukken/2017/02/28 /kamerbrief-over-stand-van-zaken-diverse-moties-digitale-
overheid/kamerbrief-over-stand-van-zaken-diverse-moties-digitale-overheid.pdf (PDF)
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2.1 Wildeburger PDM?

Het antwoord op die vraag verschilt per situatie en is
afhankelijk van de diensten (of eventuele vergoedingen)
die overheden, maatschappelijke organisaties of bedrijven
bieden, in ruil voor het verkrijgen van persoonlijke ge-
gevens. Ook het type gegevens waar bedrijven om vragen
maakt uit. Het achterlaten van een naam en e-mailadres
wordt voor uiteenlopende doeleinden normaal gevonden,
maar dit geldt niet voor financiéle en medische gegevens.
In de SIVI Greenpapery over regie op persoonlijke ge-
gevens, ‘De consument bepaalt!’, valt te lezen dat relatief
veel mensen één persoonlijke online omgeving voor alle
verzekeringspolissen zouden willen, vooral uit gemak.

Zelf bepalen wie toegang heeft tot mijn
gegevens

In kunnen zien welke organisatie mijn

gegevens gebruikt

Mijn persoonlijke gegevens kunnen laten
verwijderen

Toevoegen en/of corrigeren van mijn

gegegevens

Eén centrale plaats van waaruit mijn

persoonlijke gegevens beheerd wordt

Mijn persoonlijke gegevens van de ene

organisatie naar de andere kunnen...

Zelf mijn gegevens kunnen verkopen

Daarnaast stellen zij dat burgers een duidelijke behoefte
aan een totale digitale financiéle administratie hebben,
mits ze zelf kunnen bepalen welke informatie wel en niet
beschikbaar is.

Geld is geen drijfveer

In 2015 heeft InnoValor door Newcom Research & Consul-
tancy onderzoek laten doen naar de mening van burgers
over het beheren van hun persoonlijke gegevens. Op de
vraag wat mensen met hun gegevens wilden kunnen kwa-
men de volgende antwoorden:

55%
53%
51%
34%
15%
15%

14%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

M Een goed idee

13. https://www.sivi.org/nieuws/ropg

M Zeer goed idee

14. Afkomstig uit ‘Nederlanders over persoonlijke data’, InnoValor/Newcom Research & Consultancy, September 2015
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Dankzij PDM grip op schulden

In Nederland kampt 20% van alle huishoudens met problematische schulden. Dit gaat verder dan af en toe een
betalingsherinnering. Voor gemeenten zijn armoede en schulden twee van de grootste problemen. Niet alleen
vanwege uitkeringen die betaald moeten worden, maar vooral door het negatieve sociale effect op de samen-
leving. Voor werkgevers zijn schulden eveneens een probleem. Mensen met schulden zijn minder productief en

vaker ziek.

Stichting Financieel Paspoort, initieel begonnen om jongeren inzicht te geven in hun pensioen, richt zich nu op de
financiéle zelfredzaamheid van alle burgers door het aanbieden van een toegankelijk digitaal financieel overzicht,

passend bij alle [evensfasen.

Het ‘financieel paspoort’ moet uiteindelijk via een app burgers op een toegankelijke manier overzicht en inzicht
bieden in hun persoonlijke financiéle situatie. Door de eenvoud en toegankelijkheid van dit persoonlijke finan-
ciéle overzicht worden problemen eerder onderkent en kan tijdig ingegrepen en hulp geboden worden (preven-
tie). Dit kan de burger zowel zelf in gang zetten als worden geinitieerd door een hulpverlenende instantie.

Burgers worden dankzij het gebruik van de app bewuster en kunnen tijdig(er) zelf ingrijpen, hetgeen ook veel
geld en tijd zal besparen bij de reactieve armoedebestrijding en schuldhulpverlening. De tijd die bespaard wordt
op het ‘ouderwetse’ handmatig verkrijgen van overzicht kan meteen besteed worden aan de daadwerkelijke
hulpverlening. Ook kan de app worden ingezet als hazorginstrument om terugval te voorkomen.

Bron: http://www.financieelpaspoort.nl/

Op de vraag of ze waarschijnlijk of zeker gebruik zouden
maken van een dienst waarmee ze persoonlijke gegevens
zouden kunnen beheren, gaf een ruime meerderheid
(57%) van de ondervraagden een bevestigend antwoord.
SIVI noemt het in hun greenpaper opvallend dat men in
Nederland weinig waarde hecht aan het zelf verkopen
van data (ter vergelijking: volgens onderzoek van Deloitte
ziet 47% van de respondenten in het Verenigd Koninkrijk
besparingen als een reden om data te delen). Cijfers van
het CBS bevestigen dit: 69% van de respondenten gaf aan
dat zij er nadrukkelijk op letten dat wanneer zij gegevens
achterlaten op internet, deze niet voor commerciéle doel-
einden gebruikt mogen worden.

15. Volgens het eerder genoemde InnoValor onderzoek.
16. https://www.sivi.org/nieuws/ropg

Vertrouwen en zelfbeschikking wél
drijfveren

De belangrijkste beweegreden voor burgers om zelf per-
soonlijke gegevens te beheren (naast wettelijk verplich-
tingen) is vertrouwen (43%)"°. Het zelf kunnen bepalen
welke informatie wel en niet beschikbaar is, voor wie

en onder welke voorwaarden draagt daar aan bij. SIVI
constateert ditzelfde in haar greenpaper*®. Zij halen een
Europees onderzoek uit 2015 aan (28.000 respondenten),
waaruit blijkt dat slechts 15% van de mensen het gevoel
heeft volledige controle te hebben over persoonlijke
gegevens die online waren gedeeld. Daarnaast maakt 70%
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van de ondervraagden zich zorgen dat bedrijven gegevens
gebruiken voor andere doelen, dan waarvoor ze deze
gegevens verzamelden. Overigens begrijpt driekwart van
de ondervraagden 66k dat gegevens delen niet meer weg
te denken is uit onze huidige samenleving. De EC organi-
seerde een round-table voor de personal data economie
in november 2015 in Brussel. Daar werd geconcludeerd dat
een gebrek aan vertrouwen een barriére is voor de groei
van de digitale economie.

PDM versterkt digitale burgerrechten

PDM heeft de potentie om digitale burgerrechten te ver-
sterken en het vertrouwen van burgers in zowel het private
als in het publieke domein te verbeteren. Daarnaast zorgt
PDM voor betere, gewaardeerde, dienstverlening in het
dagelijks leven van mensen. Als derde zorgt PDM voor een
beter inzicht in eigen gedrag, de situatie en de mogelijk-

RECHT OP

TOEGANG

RECHT OP

RECTIFICATIE

RECHT OP BECHIEN
OVERDRAAGBAARHEID VAN DE

RECHT OM VERGETEN EURCER
TE WORDEN
RECHT OP BEPERKING

heden, doordat personen inzicht hebben in veel meer
persoonlijke gegevens, en doordat deze ook op informa-
tieve wijze gepresenteerd kunnen worden.

Als je meer mogelijkheden hebt om persoonlijke ge-
gevens te gebruiken in jouw interactie met overheden,
maatschappelijke organisaties en bedrijven, wordt je
positie als burger, participant en consument versterkt.

PRIVACY

AUTONOMIE

VEILIGHEID

WAARDEN =

CONTROLE OVER

VAN DE TECHNOLOGIE
BURGER

MENSELIJKE WAARDIGHEID

RECHTVAARDIGHEID

MACHTSVERHOUDINGEN
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Aegon geeft klant regie

Onlangs lanceerde Aegon een nieuwe manier om als klant toegang te krijgen tot de eigen gegevens. De kern van
deze innovatie is dat Aegon is aangesloten op het Qiy-stelsel en Aegon-klanten die gebruik maken van de pdm-
app Dappre kunnen daarmee inloggen op de ‘Mijn Aegon’ omgeving.

Door de uitwisseling van gegevens te baseren op de principes van het Qyi-stelsel ontstaat tussen klant en Aegon
een veilige én praktische verbinding die de opmaat vormt voor een totaal nieuwe relatie tussen verzekeraar en

klant.

Deze relatie wordt ingeregeld door de klant zelf: hij bepaalt zelf over welke onderwerpen hij wanneer informatie
wenst te ontvangen en hij bepaalt zelf welke gegevens hij —naast de wettelijk voorgeschreven gegevens- hij wil
delen met de verzekeraar.

2.2 Demeerwaardevoor
ondernemers

Voor ondernemers en bedrijven geldt evenzeer dat het
kunnen managen van ‘persoonlijke data’ zorgt voor
transparantie, privacy, efficiéntere bedrijfsvoering en
administratieve lastenverlichting. Voor ZZP’ers geldt

dat een verbeterd inzicht in eigen situatie, gedrag en
mogelijkheden, hun economische en maatschappelijke
positie zal verbeteren, maar ook hun positie versterkt ten
opzichte van publieke en private partijen waar ze afthanke-
lijk van zijn.

Nieuwe business modellen en dienstverleningsconcepten
De belangrijkste reden die de Europese Commissie geeft
in de considerans van de AVG, en in haar Mededeling uit
2012 voor de totstandbrenging van de AVG, is het bevor-
deren van de ontwikkeling en grensoverschrijdende uitrol
van nieuwe, op de verwerking van persoonsgegevens
gebaseerde, innovatieve diensten. Om dit te bewerkstelli-
gen moest tegelijkertijd worden geregeld dat het individu
meer regie over zijn gegevens zou verkrijgen, conform het

recht op bescherming van persoonsgegevens zoals vast-
gelegd in het EU grondrechtenhandvest. Dit verlaagt de
toetredingsdrempel voor nieuwe bedrijven of initiatieven,
omdat ze niet meer afthankelijk zijn van bestaande platfor-
men en hun beperkingen. Publieke en private organisaties
die zich nu oriénteren op PDM, zien dan ook nieuwe of
verbeterde business modellen en dienstverleningscon-
cepten ontstaan.

Lagere lasten

Om het potentieel van PDM waar te kunnen maken, is het
noodzakelijk dat dit gebaseerd is op open standaarden

en ontsluiting van gegevens uit gevalideerde bronnen,
om zo eenduidige en betrouwbare gegevensuitwisseling
mogelijk te maken.

Hergebruik van gegevens uit vertrouwde bronnen leidt
tot lagere kosten voor controle en validatie. De transactie-
kosten voor het verkrijgen van betrouwbare data kunnen
lager worden, doordat niet meer aparte gegevensmake-
laars hoeven te worden ingeschakeld. Dienstverleners zul-
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len betere, goedkopere en meer op de burger/consument
toegespitste diensten kunnen leveren, doordat ze direct
kunnen beschikken over gevalideerde gegevens die nodig
zijn voor hun dienstverlening.

Vertrouwen vergroten

Doordat de burger de ‘regie’'” voert over het verstrekken
van de persoonlijke gegevens, kan PDM leiden tot het
vergroten van het vertrouwen in bedrijven en organisaties
die met persoonsgevoelige data werken. Hierdoor zal men
ook sneller geneigd zijn om diensten af te nemen, zoals

2.3 PDMin Nederland

Persoonlijk datamanagement heeft al een lange historie
in Nederland en daarbuiten. De basis voor MijnOverheid
werd meer dan 12 jaar geleden gelegd, Qiy is gestart in
2007, hetzelfde jaar dat Mydex in het Verenigd Koninkrijk
werd opgericht. Voor het programma Regie op Gegevens
maakte InnoValor een analyse van het huidige landschap.
Zij concluderen dat er de afgelopen jaren veel is gebeurd,
maar dat een echte doorbraak is uitgebleven.

Uit de analyse:
“MijnOverheid is ver weg gebleven van de oorspronkelijke ambities,

ook SIVI betoogt in haar greenpaper. met Qiy zijn enkele kleinschalige pilots opgestart, maar opschal-

ing bleek nog niet mogelijk. Wat wel werke tot nu toe zijn smalle
toepassingen als het pensioenoverzicht. Maar PDM-diensten in de
breedte missen nog”.

Boxtel brengt PDM in de praktijk

Gemeenten willen naar een betere dienstverlening tegen lagere kosten. De afgelopen jaren is daarom hard
gewerkt aan verdere digitalisering van de dienstverlening. Daarnaast is bij gemeenten een kanteling gaande van
‘beleid maken en zelf uitvoeren’ naar een ‘informatie verwerkende organisatie die zich focust op beleid, inkoop
en regie’. Informatie vormt daarmee steeds meer de kern van de gemeentelijke organisatie. Door meer samen te
werken en toepassing van standaardisatie kan efficiénter worden gewerkt, wordt de kwetsbaarheid van ge-
meenten verlaagd en kan de kwaliteit van dienstverlening verhoogd worden. Dit sluit aan op de verwachtingen
van burgers en ondernemers.

In lijn met bovenstaande heeft de gemeente Boxtel in samenwerking met de gemeente Rotterdam en de Qiy
Foundation eind 2015 het project ‘Impactanalyse Qiy Afsprakenstelsel binnen het gemeentelijk domein’ afgerond,
waarbij duidelijk is geworden dat in potentie alle processen op de afdeling Burgerzaken soepeler kunnen verlo-
pen, met voordelen voor zowel de burger als voor de gemeente zelf.

Vervolgens is met inhoudelijke en financiéle ondersteuning van VNG/KING gestart met een concrete gemeentelij-
ke praktijkbeproeving op basis van het Qiy-stelsel: samen met Woonstichting Sint Joseph wordt gewerkt aan het
eenvoudiger maken van het inschrijvingsproces. De burger kan via de Dappre-app inloggen bij de gemeente en
die gevalideerde gegevens gebruiken om snel, veilig en eenvoudig in te schrijven bij de Woonstichting. Vanuit de
Dappre-app wordt via het Qiy-stelsel de data uit de bron van de gemeente Boxtel met de Woonstichting gedeeld.

17. Of inzage heet in het proces van verstrekken van gegevens.
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Hetveld in kaart

De rondgang langs het PDM-veld laat een ‘explosie aan
initiatieven’ zien, met name vanuit verschillende toe-
passingen. Ontwikkeling in en op het gebied van afspra-
kenstelsels zien zij met name ook in specifieke stelsels,
zoals Idensys voor identificatie en MedMij in de zorg.

= D
&v2 ®'TrustTester
% § sociaL
an AVA o
den tl THE MONEYER ‘:. : ,:|
y mijrverh \f e/
?! glim@ UETP i ldensyS -’y///ﬂ/, E"g?l‘ﬁl’éf}(PR\N[}N

mijnpensioenoverzicht nl

W o O “mydex B
@ OCKTO leaflad

Medmyj dappre @ tippiq @ Only Once

PDM services

Uit de analyse blijkt dat toepassingen zich binnen veel
verschillende domeinen ontwikkelen. Zo hebben verze-
keraars samen de Poliskluis ontwikkeld die dit jaar wordt
uitgerold, aggregeert The Moneyer bankgegevens, en
stelt Tippiq je huis centraal. InnoValor heeft tientallen
voorbeelden gevonden, maar benadrukt dat ze absoluut
niet denken hiermee compleet te zijn. Ze zien een ‘hausse
aan fintech innovaties’ (aangejaagd door de PSD2), die leidt
tot PDM-initiatieven op financieel vlak, zoals Leaflad en
Dime. De aard van de toepassingen varieert sterk, net als
de volwassenheid: sommigen hebben een maatschappe-
lijk doel, anderen zijn volledig commercieel. Sommigen
streven naar open source en open kennis, anderen zijn
zakelijke diensten. Dat maakt vergelijken moeilijk.

Om een indicatie te geven heeft InnoValor een tabel ge-
maakt (zie op de pagina hiernaast).

PDM Afsprakenstelsels

InnoValor signaleert dat de ontwikkeling van afspraken-
stelsels in het algemeen langzamer gaat en het aanbod
beperkter is. Een positieve uitzondering is het Qiy afspra-
kenstelsel. Het werd gedurende 2014 ontwikkeld in een
samenwerkingsverband van publieke en private partijen,
zoals een aantal banken, een aantal ministeries en ver-
schillende uitvoeringsorganisaties en telecom providers.
Een eerste versie daarvan werd opgeleverd in januari 2015
en sindsdien wordt het doorontwikkeld in verschillende
Work Streams, die worden aangestuurd vanuit de Qiy
Foundation. Ook Idensys (eerder eID) is vrij snel tot stand
gekomen en ook MedMij in de zorg pakt snel momentum.
Rond Idensys en iDIN heeft de overheid ook duidelijke
kaders gegeven voor toelatingseisen, al zijn beide natu-
urlijk wel beperkt in hun functionaliteit.
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PDM Services Horizontaal Verticaal Concept Pilot Operationeel
CV Monitor Werving K
Dappre X X
DataPlaza Wonen X

Dime Advertenties b

Financieel paspoort Financién 7

HealthSuite (Philips) Zorg

IRMA C|x X

iSociaal Sociaal domein | x

Leaflad X X

LSP Zorg XXX
Mijn Pensioen XXX
Pensioenoverzicht

MijnOverheid Overheid XXX
Ockto Financién

Dnly Once X

Poliskluis Verzekeringen x18
Schluss X X

Social JOIN Sociaal domein X

The Moneyer Financién XX
Tippiq Wonen

Ydenti

2.4 PDMinEuropa

De nieuwe industrie op het vlak van personal data wordt
in een aantal landen actief gesteund door de overheid.

In Engeland, Roemenié, Finland en Estland wordt de
personal data industrie zowel organisatorisch als financieel
geholpen. Deze landen zullen het voortouw nemen in de
personal data economie als de Nederlandse overheid geen
gas bijgeeft. Met de kennis en ervaring op het vlak van
personal data in Nederland hebben we de kans om leidend
te zijn in Europa.

18. Verzekeraars worden nu aangesloten. Eind 2017 beschikbaar voor consumenten.

Declaration on Digital Government

Op 6 oktober 2017 wordt naar verwachting een nieuwe
‘Ministerial Declaration on Digital Government’
aangenomen door vertegenwoordigers van de 28 lidstaten
van de Europese Unie (EU) en een aantal omringende
landen Estland, per 1 juli 2017 voorzitter van de EU, vindt
een dergelijke ‘verklaring’ noodzakelijk. Enerzijds om

als Europa het potentieel van technologie optimaal te
benutten en te kunnen concurreren met Amerika en Azié.
Anderzijds om de Europese inwoners te voorzien van pas-
sende en moderne dienstverlening (ook in
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grensoverschrijdende setting), waarbij eenmalige ge-
gevensverstrekking een belangrijk aspect is.

eGovernment

De laatste 8 jaar hebben de Europese lidstaten gestaag
gewerkt aan de realisatie van de digitale overheid, zij het
niet overal in het zelfde tempo?®. Veel papieren processen
zijn gedigitaliseerd en er is wetgeving met directe werking
aangenomen zoals de eIDAS verordening?’ en de Alge-
mene Verordening Gegevensbescherming (AVG)?!. Ook
zijn er richtlijnen opgesteld zoals de ‘richtlijn hergebruik
van overheidsinformatie’?2. Het nieuwe Europese inter-
operabiliteitsraamwerk?: vormt tezamen met de eerder
genoemde wetgeving, het kader voor de Europese ge-
meenschappelijke uitgangspunten, en wederzijdse erken-
ning van nationale oplossingen (bijv. rond eID), open data
en interoperabiliteit. Er zijn op dit moment een aantal
dynamische, samenstelbare bouwstenen beschikbaar voor
het leveren van grensoverschrijdende diensten:
elnvoicing, eDelivery, eSignature, eID en eTranslation.
EU-voorzitter Estland vindt dat deze ontwikkelingen nog
niet voldoende zijn om de ‘digitale’ overheid te zijn die
men uiteindelijk voor ogen heeft. Volgens Estland heeft
Europa een nieuwe verklaring nodig ‘om te zorgen voor een
daadkrachtige en vernieuwde politieke en ambtelijke inzet met als
doel een ultieme digitale overheidservaring voor alle burgers binnen
de Europese Unie’.

Nederland kan in Europa niet

achterblijven

Afgezet tegen de ontwikkelingen in andere Europese
landen kan gezegd worden dat Nederland de nodige voort-
gang boekt. Met GDI-voorzieningen als MijnOverheid, het
Stelsel van Basisregistraties, DigiD, Idensys en eHerken-
ning zijn de benodigde middelen en technologie er, al is
wet- en regelgeving gewenst om dit verder uit te rollen.
Om de dienstverlening voor burgers en bedrijven te ver-
beteren ligt er een kans om met oplossingen voor PDM de
volgende stap te maken.

2.5 Digitale opgave overheid

We merken dat het klassieke instrumentarium en de ma-
nier van werken van de overheid niet altijd meer volstaat
om tegemoet te komen aan de verwachtingen van burgers
en bedrijven. De overheid erkent dat en is al geruime tijd
bezig met een grote digitale opgave. Programma’s als
‘Digitaal 2017’, ‘Idensys’, ‘Operatie BRP’, ‘MijnOverheid’
(voor zowel burgers en ondernemers) en ‘Stelsel van
Basisregistraties c.q. Gegevenslandschap Overheid’ zijn
hier voorbeelden van.

PDM biedt nieuwe alternatieven voor

bestaande legacy-vraagstukken.

Ambitie

19. https://ec.europa.eu/digital-single-market/en/news/eu-egovernment-report-2016-shows-online-public-services-improved-unevenly

20. http://www.noraonline.nl/wiki/EIDAS_verordening

21. https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/europese-privacywetgeving/algemene-verordening-gegevensbescherming

22. http://www.open-overheid.nl/blog/alles-wat-je-wil-weten-over-de-wet-hergebruik-van-overheidsinformatie/

23. https://ec.europa.eu/isaz/eif_en
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We willen?* niet alleen een rechtmatige overheid zijn die
verantwoording aflegt, maar ook een overheid die steeds
betere prestaties levert, een overheid die niet op zichzelf
staat, maar onderdeel is van ‘een dynamisch maatschap-
pelijk netwerk’. En een overheid die ruimte biedt en zich
steeds meer ontwikkelt naar een responsieve en partici-
perende overheid. We willen ook een overheid zijn die
burgers en bedrijven ondersteunt in maatschappelijke
initiatieven, onderlinge samenwerking en gezamenlijke
leerprocessen. Door blokkades in de samenleving weg

te nemen of disfunctionele patronen te doorbreken. We
moeten kijken naar de ruimte die regelingen bieden en
die vervolgens benutten. Dat vraagt ook om oplossingen
die daar aan bij kunnen dragen.

Ontwikkelingen in wet- en regelgeving

Daarnaast speelt op het vlak van wet- en regelgeving de
reeds eerder genoemde Algemene Verordening Gegevens-
bescherming (AVG), het principe ‘eenmalige uitvraag,
meervoudig gebruik’ en binnen de financiéle sector de
Payment Service Directive 2 (PSD2), die de overdraagbaar-
heid van gegevens regelt binnen financiéle dienstverleners
ten behoeve van de consument.

PDM is fundamenteel

Het vraagstuk of en hoe burgers en bedrijven hun per-
soonlijke gegevens kunnen managen komt in elk van deze
trajecten voorbij. In de praktijk blijkt dat men zich op dit
moment nog onvoldoende comfortabel voelt bij het kop-
pelen van systemen ten behoeve van hergebruik, terwijl
hier wel de directe meerwaarde voor burgers en bedrijven
ligt. Dat vraagt om heldere “koppelvlakken” en bijbe-
horende waarborgen rondom governance, zoals hiervoor
besproken.

2.6 Relatie tussen de verschil-
lende overheidstrajecten en —pro-
gramma’s

Binnen het programma Regie op Gegevens ligt de nadruk
op het hergebruik van persoonlijke gegevens binnen én
buiten het publieke domein. Met het onderzoek ‘In-
zagerecht’ dat bij BZK loopt wordt een ander facet belicht
en vanuit het programma ‘Gegevenslandschap Overheid’*
worden inzage- en correctierecht, alsook (her)gebruik
meegenomen vanuit het perspectief van de leverende par-
tijen vanuit de overheid. In het laatste traject ligt de focus
in eerste instantie op hergebruik van persoonsgegevens
binnen de overheid (eenmalige uitvraag, meervoudig
gebruik). Met deze trajecten vindt met regelmaat afstem-
ming plaats en wordt op synergie/versterking ingezet.
Andere gerelateerde initiatieven binnen de overheid zijn:
Digitaal 2017, Idensys, Operatie BRP en MijnOverheid.
Vervolgstappen op het dossier van PDM kunnen hier dan
ook niet los van gezien worden.

24. https://www.rijksoverheid.nl/documenten/brieven/2017/03/30/brief-gezamenlijke-sgs-aan-informateur-schippers

25. https://www.digitaleoverheid.nl/beleid/naar-een-gegevenslandschap/
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3. Wat houdt ons tegen?

3.1 Remmende factoren

Gezien alle voordelen, drijvende krachten en de rich-ting
waarin onze samenleving zich ontwikkeld zou je je af
kunnen vragen wat ons tegenhoudt om hier op door te
pakken? Het antwoord is niet eenduidig en betreft ver-
schillende factoren:

«  Onduidelijke kaders (wet- en regelgeving);
«  Het kip-ei probleem

«  Batenliggen elders dan de lasten

«  Continuiteit wint hetvan innovatie

+  Rugdekking

»  Hetwiel opnieuw uitvinden

« Interoperabiliteit

e Gebrek aan experimenteerruimte

Deze factoren zien we terug bij meer innovaties, maar ze
zijn nadrukkelijk een remmende factor bij het tot stand
komen van PDM.

Onduidelijke kaders (wet- en
regelgeving)

Er bestaat geen ‘recht op (her)gebruik’

Zoals gezegd is het (her)gebruiken van ‘persoonlijke data’
niet nieuw, maar gebeurt dit in de bestaande situatie al
op grote schaal. Dit (her)gebruik is echter niet als ‘recht’
bij wet geregeld, maar vloeit voort uit de mogelijkheden
die het ‘recht op inzage’® biedt. Op basis van dat recht
moet je inzage krijgen (of zelfs een kopie ontvangen) van
persoonlijke gegevens die jou betreffen. Verschillende
dienstverlenings-processen en diensten zijn hiervan
gebruik gaan maken. In de AVG staat zelfs dat als je je ver-
zoek elektronisch indient, je de informatie ‘in een

Fundamentele rechten en beginselen rondom persoonlijke gegevens

Rechten Beginselen?®

Recht op inzage Rechtmatig, behoorlijk en transparant
Recht op correctie/rectificatie Doelbinding

Recht om vergeten te worden Minimale gegevensverwerking

Recht op beperking van de verwerking Juistheid

Recht op kennisgeving Opslagbeperking

Recht op overdraagbaarheid
(dataportabiliteit)

Integriteit en vertrouwelijkheid

gangbare elektronische vorm’*” toegestuurd moet krijgen,
wat gebruik maken van het inzagerecht om vervolgens

je gegevens ergens ander voor te gebruiken eenvoudiger
heeft gemaakt.

Het ‘grondslagenvraagstuk’

Inzage in je eigen gegevens krijgen betekent echter niet
dat er vervolgens een automatische wettelijke grondslag

is om die informatie door te mogen leveren aan een
andere partij (voor mogelijk andere doeleinden). Tot nu
toe vindt deze vorm van PDM plaats buiten het blikveld én
de invloedssfeer van de originele gegevenshouder, maar
de verdergaande digitalisering en behoefte aan hogere
verwerkingssnelheid (waar real-time toetsing/validatie en/
of overdraagbaarheid voor nodig zijn) legt dit ‘grondsla-
genvraagstuk’ bloot.

Recht op overdraagbaarheid en (her)
gebruik

Het ‘recht op overdraagbaarheid en (her)gebruik’ was er
nog niet, maar wordt nu geintroduceerd middels art. 20%°
van de AVG/GDPR. Dit wetsartikel bepaalt dat een gegeven
niet alleen een bepaald format moet hebben (een gestruc-
tureerde, gangbare en machine-leesbare vorm), maar ook
dat het individu dit gegeven ‘ongehinderd’ moet kunnen

26. https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/privacyrechten/recht-op-inzage

27. http://www.privacy-regulation.eu/en/15.htm

28. De AVG beschrijft in art. 5 de beginselen voor de rechtmatige verwerking van persoonsgegevens.

29. https://www.privacy-regulation.eu/nl/20.htm
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overdragen naar een eigen systeem of dat van anderen. En
datlaatste, dat is met nadruk een recht op (her)gebruik.

Beperkte reikwijdte

Dit ‘recht op overdraagbaarheid’ geldt echter alleen onder
bepaalde condities, namelijk als de betrokkene nadruk-
kelijk toestemming?® heeft gegeven conform de regels

die daarvoor in de verordening zijn opgenomen of als

de verwerking op een overeenkomst berust, wederom
conform de eisen die de verordening daaraan stelt. En de
verwerking moet via geautomatiseerde procedés worden
verricht. Daarnaast zijn er uitzonderingen voor gegevens-
verwerking in het geval van taken van algemeen belang,
de uitoefening van openbaar gezag, etc. De Artikel 29
Werkgroep (een onafhankelijke advies -en overlegorgaan
van Europese privacy-toezichthouders) zegt er in hun
‘Richtlijnen voor het recht op dataportabiliteit’* over: ‘er
is in dergelijke gevallen geen verplichting om overdraagbaarheid
mogelijk te maken. Het is echter wel een zogeheten ‘good practice’
om ook in situaties waarin er geen dwingende verplichting is, toch de
beginselen van het recht op dataportabiliteit te volgen’.32

Aangeleverd versus gegenereerd/
verzameld

Maar zelfs met die aanbeveling zijn we qua rechten nog
niet waar we voor werkelijke hergebruik willen komen.
Het ‘recht op overdraagbaarheid’ in de AVG gaat namelijk
alleen maar over gegevens die door de betrokkene zijn
aangeleverd en niet over gegevens die door overheden of
bedrijven gegenereerd of verzameld** worden.

Gesimplificeerd zou je de volgende indeling kunnen

maken:
Recht op Aangeleverde Gegenereerde/verzamel
overdraagbaarheid? gegevens de gegevens
Overheid Hoeft niet, maar wel Valt buiten scope AVG en
wenselijk volgens AP. vooralsnog heeft overheid
Beleidsuitspraak nodig. hier geen positie in.
Bedrijfsleven JA Valt buiten scope AVG,
maar hier wordt
sectoraal3* soms wel
invulling aan gegeven via
wet- en regelgeving,
Maatschappelijke JA Valt buiten scope AVG.
organisaties
Ruis op de lijn

Samengevat hebben we dus een ‘recht op inzage’ dat in

de praktijk al gebruikt wordt om gegevens op te vragen en
deze vervolgens (her) te gebruiken. Dit is een proces waar
burgers en bedrijven aan gewend zijn geraakt. Daarnaast
krijgen we met de komst van de AVG een ‘recht op over-
draagbaarheid’ met een beperkte reikwijdte en waarvan
voor de overheid ook nog eens voor een groot gedeelte
geen verplichting geldt om daaraan mee te werken, maar
waarover de richtlijn zegt dat het een ‘good practice’ is om
dit beginsel wel te volgen.

Kortom: ruis op de lijn en teveel onduidelijkheid om niet
te hoeven, te willen en soms te kunnen bewegen.

Er zijn geen nieuwe problemen, er
worden problemen zichtbaar die we al

hadden.

30. Over het begrip toestemming leven ook nog een aantal fundamentele vragen. Zie in de bijlage het juridisch memo - Verwerking van persoonsgegevens.

31. http://ec.europa.eu/newsroom/document.cfm?doc_id=44099 (PDF)

32. http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp217_nl.pdf (PDF)

33.2.0.Z.
34.2.0.2.
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Het kip-ei probleem

Bij het opzetten van experimenten en pilots rondom
het conceptvan PDM, gaat het vaak om een of en-

kele gegevens. Pas als meerdere gegevens ontsloten
worden, wordt de werkelijke meerwaarde van PDM
duidelijk. Met alleen één enkel gegevens kan de burger
weinig en valt de business case om dit op te pakken al
snel negatief uit. Zolang dit speelt zullen organisaties
niet genegen zijn om door te pakken en ontstaat er geen
kritische massa: een klassiek kip-ei probleem.

Baten liggen elders dan de lasten

Om te komen gegevensdeling zijn (nieuwe) koppelingen
nodig en moet er geinvesteerd worden. Een vraagstuk dat
daarbij meteen om de hoek komt kijken, is de financie-
ring hiervan. Leverende organisaties maken kosten voor
ontsluiting, terwijl de baten vaak elders liggen. Zolang
dat niet helder geregeld is, zullen leverende organisaties
terughoudend zijn om te investeren of hun bestaande
business modellen te veranderen

Continuiteit wint het van innovatie

Prioriteiten liggen begrijpelijk bij de politiek-bestuurlijke
opgave en waan van de dag, maar dit gaat vaak ten koste
van innovatie en ontwikkeling. Dit speelt zeker binnen

de overheid, waar verschillende trajecten tot stilstand zijn
gekomen doordat aandacht weggetrokken werd. Daarbij
gaat het vaak om de inzet van mensen of middelen (her-
prioritering), maar ook het mandaat waaronder men
werkt kan onderwerp van discussie zijn.

Rugdekking

Veel organisaties en bestuurders zijn terughoudend

om te gaan experimenteren in een klimaat waar falen

op IT ongewenst is. ‘Rugdekking’ is nodig om buiten

de ‘comfortzone’ te treden. Dat helpt om met nieuwe
concepten aan de slag te gaan. Daarbij kan het gaan om
bestuurlijke rugdekking, maar ook praktische rugdekking
door het aanleveren van heldere kaders waarbinnen men
kan experimenteren.

Het wiel opnieuw uitvinden

Door het niet hebben en dus ook niet uitdragen van
duidelijke kaders en visie, zijn organisaties vaak veel tijd
kwijt met het wiel opnieuw uit te vinden. Deze versnippe-
rde aanpak zorgt ervoor dat veel middelen al verbruikt zijn
voordat er echt begonnen kan worden. Het uitblijven van
resultaten maakt organisaties en bestuurders sceptisch
t.a.v. de mogelijkheden van nieuwe concepten, terwijl dat
niet altijd terecht is. Vooral wanneer het gaat om meer
generieke vraagstukken, zou een betere samenwerking tot
versnelling kunnen leiden.

Interoperabiliteit

Huidige omgevingen lenen zich vaak nog niet voor goede,
gestandaardiseerde gegevensontsluitingen. Dit betekent
dat bij de start van trajecten veel tijd en aandacht gaat zit-
ten in de ontsluiting van gegevens; aan welke standaarden
moeten ze voldoen, op welke wijze kunnen deze ontsloten
worden, hoe voorkomen we verstoringen op de bestaande
operationele omgeving?

33. Het is tevens onduidelijk waar exact de grens ligt tussen aangeleverde gegevens van de burger en gegenereerde/verzamelde gegevens door een

organisatie.

34. Hierbij kan gedacht worden aan de Payment Service Directive 2 (PSD2) en de Wet cliéntenrechten bij elektronisch verwerken van gegevens.
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Gebrek aan experimenteerruimte

Niet iedere organisatie heeft een experimenteer of test-
omgeving om met nieuwe concepten aan de slag te gaan.
Of men is beperkt in de mogelijkheden a.g.v. leveranciers-
contracten, outsourcing of kosten. Laat staan wanneer

er sprake is van omgevingen waar publieke en private
partijen gezamenlijk een experiment aan willen gaan. Als
concepten snel beproeft moeten worden, zal ook voor een
passende omgeving gezorgd moeten worden. Een experi-
menteeromgeving waar partijen gezamenlijk aan nieuwe
oplossingen kunnen werken.

3.2 Lessenuit hetveld

Naast de bovenstaande remmende factoren, zijn de
ontwikkelingen in het veld van afsprakenstelsels en ser-
vices uiteraard medebepalend.

“first mover advantage” versus “second
mover advantage”

InnoValor heeft tijdens het maken van hun analyse de
vraag gesteld of er een relatie te leggen is tussen de aard
van het initiatief en het succes of het tempo van uitrol.
Hier zeggen zij over: ‘Je kunt stellen dat de eerste initia-
tieven last hebben (gehad) van het moment van introduc-
tie. MijnOverheid en Qiy waren vroeg. Hyves is in 2004
opgericht en stond nog in de kinderschoenen. Facebook
en Linkedin bestonden al maar waren in Nederland

nog onbekend. Data delen was op dat moment nog een
volledig nieuw fenomeen. Smartphones bestonden nog
niet. In dat tijdgewricht liepen ze ver voor de troepen uit.
Nieuwere partijen kunnen dan profiteren van de eerdere
ervaringen. Je heb geen “first mover advantage”, maar juist

”

een “second mover advantage”.

Bedrijfsmodel

Een tweede aandachtspunt is volgens de analyse een slui-
tend bedrijfsmodel. Veel van de goedlopende initiatieven
hebben een eenvoudig model, bijvoorbeeld gefinancierd
door een collectief of de overheid (pensioenoverzicht,
poliskluis) of vanuit een zakelijke dienst (CV Monitor,
The Moneyer). Zonder een duurzaam bedrijfsmodel is het
moeilijk om tot een doorbraak te komen. Daarbij kan het
bedrijfsmodel in de ontwikkelfase anders zijn dan in de
opschaling, maar het moet wel helder zijn, juist ook voor
de gebruiker.
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4. Wat moet er gebeuren?

4.1 Maak Waar

Het meest recente rapport over het functioneren van de
digitale overheid in relatie tot de snelle digitalisering van
de samenleving, is ‘Maak Waar’ van de Studiegroep
Informatiesamenleving en Overheid. In dit rapport stelt
de Studiegroep dat Nederland veel te winnen heeft bij in
de hoogste versnelling verdergaande digitalisering en dat
de Nederlandse overheid daar in belangrijke mate aan kan
en moet bijdragen. Maar, zo valt in het rapport te lezen,
‘de voorwaarde is wel dat de overheid een wezenlijk an-
dere omgang met digitalisering ontwikkelt’. Dit betekent
eveneens een wezenlijk gesprek over hoe burgerrechten
zich digitaal laten vertalen, het fundament waar persoon-
lijk datamanagement op stoelt.

PDM is fundamenteel

De aandacht voor het onderwerp PDM wordt ingegeven
door gedachtenvorming rondom het thema ‘digitale
burgerrechten’, de ontwikkeling van de informatie-
samenleving en door de wens om overheidsdienstverle-
ning ‘citizen driven’*®, ofwel ‘burgergedreven’, in te zetten.
Vanuit maatschappelijke organisatie of het bedrijfsleven
gaat het om optimalisatie van bestaande dienstverlening,
ontwikkelen van nieuwe dienstverlening, reduceren van
administratieve lasten en het versterken van de positie van
de burger of klant. De discussie die wij met deze green-
paper en daaropvolgende consultatie met elkaar voeren
levert handvatten om de Maatschappelijke (Digitale)
Agenda en de opvolging van Maak Waar mede vorm te
geven. De beweging is gestart en het urgentiebesef bij
relevante partijen is groot én groeiende.

35. https://openknowledge.worldbank.org/handle/10986/21984

Waarmaken

De aanbevelingen van de Studiegroep worden de ko-
mende weken omgezet in een Maatschappelijke Digitale
Agenda en Uitvoeringsprogramma. Dit wordt een agenda
waarin zowel de publieke, private als wetenschappelijke
sector vertegenwoordigd zijn. Ook het ‘maatschappelijk
middenveld’, onder aanvoering van VNO-NCW, heeft
aangeboden een bijdrage te willen leveren aan de geza-
menlijke maatschappelijke opgave op het gebied van
digitalisering en informatisering van de samenleving.
PDM is een maatschappelijk thema dat daar een wezenlijk
onderdeel van is.

Onze inwoners willen het, de markt wil het, de politiek
wil het, maatschappelijke organisaties willen het en de
kwaliteit van onze dienstverlening wordt er beter van.
Bovendien heeft het maatschappelijk en economisch
meerwaarde.
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Kleur bekennen

Je hebt ‘de letter’ en ‘de geest’ van een wet. Het is in lijn
met de gedachte achter de AVG en andere wet- en regel-
geving op dit onderwerp, om als overheid te besluiten om
persoonlijke gegevens die voldoen aan de eisen in de AVG
te ontsluiten conform het recht op overdraagbaarheid,
ondanks dat het geen verplichting is. Niet voor niks is
‘het vrije verkeer van persoonsgegevens’® een principieel
uitgangspunt van deze wet. Het is daarnaast in lijn met de
ontwikkeling van ‘digitale burgerrechten’ om dit niet al-
leen te laten gelden voor aangeleverde gegevens®” waar de
AVG over spreekt, maar ook voor gegenereerde/
verzamelde persoonlijke gegevens.

Het is ons in ziens noodzakelijk om over de onduidelijk-
heid op het gebied van de ‘wettelijke grondslagen’ een
verdere beleidsmatige en juridische discussie te voeren,
bij voorkeur in internationaal verband. Ook is er een
bestuurlijke uitspraak nodig over ‘overdraagbaarheid en
(her)gebruik’ en of de overheid bereid is om de ‘geest van
de wet’ hierin te volgen.

Omdenken

Het feit dat hier ruimte is om een vooruitstre-
vende positie in te nemen, geeft Nederland de
kans om zich op dit onderwerp internationaal te

profileren, bijvoorbeeld door voor te stellen om
de Universele Verklaring van de Rechten van de
Mens te ‘updaten’ met een ‘digitale vertaling’
van deze grondrechten.

36. https://www.privacy-regulation.eu/nl/1.htm

4.2 Uniforme Setvan Eisen
raamwerk van principiéle
afspraken

Om een burger of bedrijf hun persoonlijke gegevens te
kunnen laten managen, is een infrastructuur nodig en
partijen die zich via die infrastructuur laten ontsluiten of
langs deze weg gegevens afnemen. Om aan zoiets mee te
werken, zowel als ‘gegevenshouder’, als ‘gegevensvrager’
is vertrouwen nodig. Tot de kern teruggebracht bedoelen
we hier het ‘koppelvlak’ mee: ‘wanneer heb je voldoende
vertrouwen om aan te koppelen?’ en ‘is de governance
rondom het ‘koppelvlak’ afdoende om daar vertrouwen in
te hebben’?

Rollen overheid

Om dit vertrouwen te genereren, is het nodig dat er vanuit
de overheid, gezien alle rollen en verantwoordelijkheden
in co-creatie met burgers, bedrijven en maatschappelij-

ke partners duidelijkheid komt over de voorwaarden

GEGEVENSHOUDER

e De

GEGEVENSVRAGER PDM SERVICEPROVIDER

TOEZICHTHOUDER

INNOVATOR EN STIMULATOR

37. Belangrijke aandacht vragen wij voor de interpretatie/definitie van de scheidslijn tussen het aanleveren van een gegeven en het genereren van een

gegeven. Een voorbeeld: stel, een individu vult ergens zelf gegevens in en deze worden ‘gevalideerd’ bij een betrouwbare partij (bijvoorbeeld de overheid).

Dankzij deze validatie is het gegeven van status veranderd. Het is meer waard geworden. Betekent dit dat daarmee het ook niet meer onder de definitie van

een ‘aangeleverd gegeven’ valt en daarmee ook niet meer onder het ‘recht op overdraagbaarheid’?
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waaronder je bereid bent om mensen of bedrijven regie te
geven over hun gegevens.

Uniforme Set van Eisen

Die duidelijkheid creéer je met een ‘Uniforme Set van Eis-
en’ ofwel raamwerk van principiéle afspraken en uitgangs-
punten rondom PDM voor iedereen die iets wil bouwen/
ontwikkelen, die z'n systemen wil openstellen of die van
een ‘service’ gebruik wil gaan maken. Ook het Rathenau
instituut moedigt in haar boek ‘De kracht van platfor-
men’** de overheid aan om met standaarden te komen.

Vendor lock-in

Door in te zetten op data-interoperabiliteit en -portabi-
liteit, en het creéren van heldere spelregels, is hetvoor
individuen mogelijk om van service provider (dienstaan-
bieder) te wisselen zonder dat er persoonlijke gegevens
verloren gaan of er een ‘vendor lock-in’” ontstaat. Dit
wordt vormgegeven door zogenaamde afsprakenstelsels
(trust frameworks). Op basis van deze afsprakenstelsels

PDM
REGIE OP GEGEVENS

kunnen dan via app’s of applicaties diensten of services
worden aangeboden: Persoonlijke Data Service’s.

Het iDeal en GSM stelsel zijn hiervan de meest
aansprekende voorbeelden. Door het internationale GSM
afsprakenstelsels kan iedereen met iedereen bellen (ook al
heb je beide een andere provider), is nummerportabiliteit
mogelijk en kan je van provider veranderen.

Noodzaak

Er is ook een noodzaak voor een verantwoord raamwerk
voor PDM. Zonder dat kader kunnen initiatieven tot
zorgelijke situaties leiden voor burgers/consumenten,
dataleveranciers en dienstverleners, waarbij misbruik
en datalekken op de loer liggen, maar ook de beoogde
doelstellingen niet behaald worden.

Onafhankelijk van of de overheid een beperkte of een
leidende rol gaat spelen, kan hiermee een fundament
worden gerealiseerd dat stevig is en aan alle eisen vanuit
overheid en burgers voldoet.

38. https://www.rathenau.nl/nl/nieuws/boek-%E2%80%98de-kracht-van-platformen%E2%80%99-nu-als-pdf-te-downloaden

Concept-greenpaper ‘Regie op Gegevens? Durf te doen!” 21



Innovatiekracht

Door het bieden van duidelijkheid versnelt het ook de
markt voor oplossingen, met verschillende toepassings-
vormen en verschillende architecturen die op elkaar
aansluiten in het wezen van regie op gegevens. En met een
gedeelde vertrouwensbasis voor consumenten, burgers en
dienstverleners.

Essentieel is daarbij niet bij nul te beginnen, maar juist

nu de ervaringen en bestaande kennis te benutten. Die
kennis is uitermate waardevol en kan samen de benodigde
kwaliteit van het fundament bewerkstelligen.

AFSPRAKENSTELSELS

AUTHENTICATIE EN
IDENTIFICATIE

BESCHERMING

PERSOONLIKE LEVENSSFEER

DE ROLLEN VAN DE
OVERHEID BlJ PDM

BOUWSTENEN
E-OVERHEID

INTEROPERABILITEIT
TAXONOMIE

KLACHTEN EN

GESCHILLEN

Bouwstenen

De ervaringen vanuit de verschillende pilots en verkennin-
gen zijn een goed startpunt om met elkaar het gesprek aan
te gaan over hoe zo'n overkoepelend (horizontaal) raam-
werk eruit zou moeten zien. Wij hebben, vooruitlopend
op deze discussie, onder meer de volgende ‘bouwstenen’
gedefinieerd die volgens ons belangrijke ingrediénten zijn
om te komen tot een USVE (zie afbeelding). Na de werk-
conferentie op 4 juli start een consultatieperiode en na de
zomer moet duidelijk zijn welke ‘bouwstenen’ daadwerke-
lijk uitgewerkt moeten gaan worden.

PRINCIPE VAN
‘DATAMINIMALISATIE’

PRIVACY, TRANSPARANTIE
EN BETROUWBAARHEID

SPELVERDELER

TOEZICHTHOUDER

VEILIGHEIDSEISEN EN
WAARBORGEN

WET- EN REGELGEVING

ZORGPLICHT OVERHEID
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5. Durftedoen

‘Als je het doet, doe het dan meteen goed’. Werk toe naar
een beleidsstandpunt over PDM en laat niet de onduide-
lijkheid in wet- en regelgeving bepalend zijn.

Durf voorop te lopen en spreek uit niet alleen AVG-
compliant te willen zijn, maar wijs ook gegevenssets aan
die op dit moment (nog) niet onder het recht op over-
draagbaarheid vallen.

Wees daarbij als overheid duidelijk over de waarborgen
die je in wil bouwen en de eisen die stelt alvorens mee

te willen werken: de Uniforme Set van Eisen voor PDM.
Alleen dan kan de overheid een helder standpunt inne-
men t.o.v. de vele initiatieven die zich nu in dit domein

ontplooien, zowel vanuit private, publieke als maatschap-

pelijke organisaties.

Samenvattend, kun je stellen dat:

PDM vraagt om co-creatie. Onder het adagium: ‘alleen
ben je sneller, samen kom je verder’ is er veel te bereiken.
Natuurlijk zouden we als overheid ‘top down’ een uni-
forme set van eisen neer kunnen leggen, maar alleen in
co-creatie kom je tot standaarden en stelsels die toe-
komstbestendig zijn en kunnen rekenen op draagvlak.
PDM is bij uitstek een principe waarin verschillende per-
spectieven vanuit publieke, private en maatschappelijke
invalshoeken samenkomen.

En niet in de laatste plaats: creéer (gezamenlijke) experi-
menteerruimte met publieke, private en maatschappelijke
organisaties om innovatie mogelijk te maken en con-
cepten daadwerkelijk te kunnen beproeven.

Durf te doen!

Er een beleidsstandpunt (visie) nodig is vanuit de overheid op PDM;
Er de bereidheid moet zijn om PDM werkelijk mogelijk te maken;

Er duidelijke kaders nodig zijn op het gebied van wet- en regelgeving;
Er een raamwerk van principiéle afspraken nodig is;
Er experimenteerruimte gecreéerd moet worden;

Bovenal dit alles in co-creatie met burgers, bedrijven en maatschappelijke partners moet gebeuren.
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Bijlagen

Externe bronnen

Maak Waar

Studiegroep Informatiesamenleving en Overheid
https://www.rijksoverheid.nl/documenten/rapporten/2017/04/18/rapport-van-de-studiegroep-informatiesamenleving-en-
overheid-maak-waar

Opwaarderen - Borgen van publieke waarden in de digitale samenleving
Rathenau Instituut
https://www.rathenau.nl/nl/publicatie/opwaarderen-borgen-van-publieke-waarden-de-digitale-samenleving

De consument bepaalt!
SIVI
https://www.sivi.org/nieuws/ropg

Ministerial Declaration on Digital Government
EU-voorzitter Estland
https://ideasgdigitalgov.eu/

De kracht van platformen
Rathenau Instituut
https://www.rathenau.nl/nl/nieuws/boek-%E2%80%98de-kracht-van-platformen%E2%80%99-nu-als-pdf-te-downloaden

Brief gezamenlijk SG’s aan informateur Schippers
https://www.rijksoverheid.nl/documenten/brieven/2017/03/30/brief-gezamenlijke-sgs-aan-informateur-schippers

Eigen bijlagen

Discussiepaper Regie op Gegevens — programma Regie op Gegevens
Essay Persoonlijk Datamanagement — programma Regie op Gegevens
PIA op het Qiy Stelsel — PMPartners

Rapport inventarisatie PDM landschap — InnoValor

Rapport Veiligheid en Governance bij PDM — Innovalor
Voorzieningentoetsen Qiy en TrustTester — Forum Standaardisatie
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Dit is een concept-greenpaper van het
programma Burgers en Bedrijven in Regie op
hun Gegevens, in opdracht van het ministerie
van Binnenlandse Zaken en Koninkrijksrelaties
en het ministerie van Economische Zaken.

Deze greenpaper is uitsluitend bedoeld als
discussiestuk. De inhoud van dit stuk bevat

geen bestaande overheids- en/of beleidsstand-
punten. De greenpaper is bedoeld om de juiste
input voor mogelijke toekomstige overheids-
en beleidsstandpunten te verzamelen. Op basis
van consultatie zal na de zomer een bijgestelde
greenpaper opgeleverd worden.
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